Configure y valide REP con STP
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Introduccién

En este documento se describe como configurar el protocolo de Ethernet flexible (REP, Resilient
Ethernet Protocol) cuando se planea implementarlo en un dominio de switch grande. A menudo,
algo importante para considerar es como interoperar con el protocolo de arbol de expansion (STP,
Spanning Tree Protocol). REP es un protocolo de Cisco, pero se ha desarrollado una manera de
que los puertos perimetrales REP participen en STP.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Switches Cisco compatibles con REP (CGS2520, IE3K, IE4K, etc.) (2)
- Switch compatible con el protocolo de arbol de expansion (1)

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- SwitchA: CGS-2520-16S-8PC con cgs2520-ipservicesk9-mz.152-4.EA.bin
- SwitchB: CGS-2520-16S-8PC-C con cgs2520-lanbasek9-mz.152-4.EA.bin
- SwitchC: WS-C3850-48T con imagen universal 03.06.05E
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.



Antecedentes

Seria bueno que tenga conocimientos sobre REP y cdmo configurarlo en los dispositivos Cisco. Si
no conoce REP o necesita un repaso, consulte estos articulos:

- Informe técnico sobre REP

- Guia sobre REP para switches LAN de TAC de Cisco

- Guia de configuracion de REP para switches LAN en IOS-XE 3s
- Configuracion de REP para switches Ethernet industriales

Configurar
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Configuraciones

SwitchA:

interface FastEthernet0/17

swi tchport trunk allowed vl an 3000- 3003
swi tchport node trunk

rep segnment 99 edge

SwitchB:

interface Fast Et hernet0/ 17

switchport trunk allowed vlan 3000-3003
swi tchport node trunk

rep segnment 99

interface FastEthernet0/18

swi tchport trunk allowed vlan 3000-3003
swi tchport node trunk

rep segnment 99 edge no-nei ghbor prinary
rep stcn stp

SwitchC:

interface G gabitEthernet1/0/18
swi tchport trunk allowed vl an 3000- 3003
swi tchport node trunk


http://media.production-temps-reel.com/Presentation/prod_white_paper0900aecd806ec6fa_326504.pdf
https://www.cisco.com/c/es_mx/support/docs/lan-switching/ethernet/116384-technote-rep-00.html
https://www.cisco.com/c/es_mx/td/docs/ios-xml/ios/lanswitch/configuration/xe-3s/lanswitch-xe-3s-book/lsw-cfg-rep.html
https://www.cisco.com/c/es_mx/td/docs/switches/lan/cisco_ie4010/software/release/15-2_4_EC/configuration/guide/scg-ie4010_5000/swrep.html

spanni ng-tree vl an 3000-3003 priority 24576

Verificacion

Utilize esta seccion para confirmar que su configuracion funcione correctamente.

Swi t chA#show rep topol ogy

REP Segnment 99

Bri dgeNane Port Nane Edge Rol e
SwitchB Fa0/ 18 Pri* Open

Swi t chB Fa0/ 17 QOpen

Swi t chA Fa0/ 17 Sec Al't

Swi t chB#show rep topol ogy detail REP Segnent 99 SwitchB, FaO/18 (Prinmary Edge No- Nei ghbor) Open
Port, all vlans forwarding Bridge MAC. 0008. 303f.5c00 Port Nunmber: 014 Port Priority: 000

Nei ghbor Nunmber: 1 / [-3] SwitchB, Fa0/17 (Internedi ate) Open Port, all vlans forwarding Bridge
MAC. 0008. 303f.5c00 Port Number: 013 Port Priority: 000 Nei ghbor Number: 2 / [-2] SwitchA,

FaO/ 17 (Secondary Edge) Alternate Port, sone vlans bl ocked Bridge MAC. a40c.c3a4.8180 Port
Nurmber: 013 Port Priority: 000 Nei ghbor Nunber: 3/ [-1]

Swi t chB#show span vl an 3000- 3003 r oot

Root Hell o Max Fwd

VI an Root | D Cost Ti
VLAN3000 27576 2401.
VLAN3001 27577 2401.
VLAN3002 27578 2401.
VLAN3003 27579 2401.

ne Age Dy Root Port
c722.7a80 19 2 20 15 Fa0/ 18
c722.7a80 19 2 20 15 Fa0/ 18
c722.7a80 19 2 20 15 Fa0/ 18
c722.7a80 19 2 20 15 Fa0/ 18

Swi t chC#show spanni ng-tree vl an 3000- 3003 root

Root Hell o Max Fwd

VI an Root ID Cost Ti
VLAN3000 27576 2401.
VLAN3001 27577 2401.
VLAN3002 27578 2401.
VLAN3003 27579 2401.

Troubleshoot

ne Age Dy Root Port
€c722.7a80 0 2 20 15
€c722.7a80 0 2 20 15
€c722.7a80 0 2 20 15
€c722.7a80 0 2 20 15

En esta seccidn se brinda informacion que puede utilizar para resolver problemas en su

configuracion.

La configuracién mas importante que se debe incluir cuando se conecta un puerto perimetral sin
vecino REP a un puerto de arbol de expansion es rep sten stp. Cuando este comando esta
activado en un puerto perimetral sin vecino (ENN, Edge No-Neighbor) REP, el puerto ejecuta REP
y STP. Esto es fundamental para que los puertos ENN sepan cual es el puente raiz en el dominio
STP. Sin este comando, STP queda desactivado en los puertos ENN REP, lo que significa que,
cuando hay una falla de enlace REP, el dominio STP no se entera y entonces pueden surgir
interrupciones o problemas de conexién.

Con este resultado,

usted puede verificar que la interfaz Fa0/18 del SwitchB no solo es el puerto



ENN principal para el segmento REP 99, sino que también es el puerto raiz de arbol de expansion
para las VLAN 3000-3003. Si el comando rep stcn stp se elimina de la interfaz, el SwitchB se
convierte en el puente raiz y el SwitchC, conectado directamente, también es puente raiz:

Swi tchB(config)#int f0/18
SwitchB(config-if)#no rep stcn stp

Swi t chB(config-if)#end

Swi t chB#show span

Swi t chB#show spanni ng-tree vl an 3000- 3003 root

Root Hel l o Max Fwd
VI an Root I D Cost Time Age Dy Root Port
VLAN3000 35768 0008. 303f. 5c00 0 2 20 15
VLAN3001 35769 0008. 303f. 5c00 0 2 20 15
VLAN3002 35770 0008. 303f. 5c00 0 2 20 15
VLAN3003 35771 0008. 303f. 5c00 0 2 20 15
Swi t chB#show spanni ng-tree vl an 3000-3003 | in root
This bridge is the root
This bridge is the root
This bridge is the root
This bridge is the root

Swi t chB#show rep topol ogy

REP Segment 99

Bri dgeNane Port Nane Edge Rol e
AST03- CGS2520- B Fa0/ 18 Pri* QOpen
AST03- CGS2520- B Fa0/ 17 Open

Ast 03- cgs2520-a Fa0/ 17 Sec At

Swi t chC#show spanni ng-tree vl an 3000- 3003 root

Root Hell o Max Fwd

VI an Root | D Cost Ti
VLAN3000 27576 2401.
VLAN3001 27577 2401.
VLAN3002 27578 2401.
VLAN3003 27579 2401.

Por t

ne Age Dy Root
€c722.7a80 0 2 20 15
€c722.7a80 0 2 20 15
€c722.7a80 0 2 20 15
€c722.7a80 0 2 20 15

Swi t chC#show spanni ng-tree vl an 3000-3003 | in root
This bridge is the root
This bridge is the root
This bridge is the root

This bridge is the root

Entonces, ¢como se manejan los cambios de topologia cuando esta presente el comando rep
sten stp? Considere este escenario, donde el comando se vuelve a agregar al puerto ENN
principal y FO/17 en el SwitchB se apaga para simular una falla de enlace:

Swi t chB(config)#int f0/18
SwitchB(config-if)#rep stcn stp
SwitchB(config-if)#int f0/17

Swi t chB(config-if)#shut
SwitchB(config-if)#°z

Swi t chB#show rep topol ogy

REP Segment 99

Warni ng: REP detects a segnent failure, topology may be inconplete

Por t Nanme

Bri dgeName

Edge Rol e



AST03- CG52520-
AST03- CG52520-

B
B

Fa0/ 18
Fa0/ 17

Pri* Open
Fai |

En el momento de este evento de red, la depuracion de eventos de arbol de expansién esta
activada en el SwitchC y se reciben notificaciones de cambio de topologia de arbol de expansion

en la interfaz G1/0/18:

Swi t chC#debug
Spanni ng Tree

spanni ng-tree events
event debugging is on

Swi t chC#

*Jan 31 17:07
*Jan 31 17:07
*Jan 31 17:07
*Jan 31 17:07

20. 247:
20. 247:
20. 248:
20. 248:

STP:
STP:
STP:
STP:

VLAN3000 Topol ogy Change
VLAN3001 Topol ogy Change
VLAN3002 Topol ogy Change
VLAN3003 Topol ogy Change

rcvd
rcvd
rcvd
rcvd

on
on
on
on

G 1/0/ 18
G 1/0/ 18
G 1/0/ 18
G 1/0/ 18

Ahora, considere los efectos de esta falla de enlace de segmentos si el puerto ENN del segmento

REP 99 no participa del arbol de expansion:

Swi tchB(config-if)#int f0/18
SwitchB(config-if)#no rep stcn stp

Swi t chB(config-if)#do show rep topol ogy
REP Segment 99

Bri dgeNane Por t Narre Edge
ASTO03- CGS2520- B FaO/ 18 Pri=
ASTO03- CGS2520- B FaO/ 17

Ast 03- cgs2520- a Fao0/ 17 Sec

Rol e
Open

Open
Al't

Swi t chB(config-if)#do show spanning-tree vlan 3000-3003 root

Root
VI an Root 1D Cost
VLAN3000 35768 0008. 303f. 5c00 0
VLAN3001 35769 0008. 303f. 5c00 0
VLAN3002 35770 0008. 303f. 5c00 0
VLAN3003 35771 0008. 303f. 5c00 0
Swi t chB(config-if)#interface f0/17
Swi t chB(confi g-if)#shut
Swi t chB(config-if)#do show rep topol ogy
REP Segment 99
War ni ng: REP detects a segnment failure, topology
Bri dgeNane Por t Narre Edge
AST03- CGS2520- B Fa0/ 18 Sec*
AST03- CGS2520- B FaO/ 17

Swi t chC#debug spanni ng-tree events
Spanni ng Tree event debugging is on
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#

Hel l o Max Fwd
Time Age Dy

2 20
2 20
2
2

15
15
15
15

20
20

may be inconplete

Rol e

Open
Fai |



Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#

Es dificil senalar que no se recibieron paquetes, pero con las depuraciones activadas en el
SwitchC, el arbol de expansién no se actualiza en absoluto cuando hay un cambio de topologia
en el segmento REP 99. Esto significa que para los puertos de borde no vecino REP conectados
a los puertos de arbol de expansion, el comando rep stcn stp debe estar presente.

Mejores practicas para REP STCN

1. De manera predeterminada, REP utiliza la VLAN 1 como VLAN de administracion. Si su
dominio STP utiliza un ID de VLAN nativa diferente en todos sus enlaces troncales, configure la
VLAN de administracion REP para que coincida. Por ejemplo, si su VLAN nativa en STP es la
VLAN 99, introduzca esta configuracion en sus switches REP: rep admin vian 99.

2. Para los switches REP que tienen puertos perimetrales para mas de un segmento, asegurese
de enviar mensajes REP STCN en todos los demas segmentos. Por ejemplo, considere esta
configuracion para un puerto perimetral en un switch que tiene 5 segmentos. Observe que en el
comando se omite el segmento especifico de la interfaz:

Switch(config)#int f0/24

Switch(config-if)#rep segnment 1 edge no-nei ghbor

Switch(config-if)#rep stcn stp

Switch(config-if)#rep stcn segnent 2-5

3. Todos los puertos ENN REP conectados a puertos STP deberian tener el comando rep stcn stp
en sus configuraciones.
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