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I ntroduccion

Este documento describe como entender y resolver problemas de sesiones de protocol o de autenticacion
extensible (EAP).

Antecedentes

L as secciones de este documento estan dedicadas a la cobertura en estas areas:

» Comportamiento de los servidores de autenticacion, autorizacion y cuentas (AAA) cuando devuelven
el certificado de servidor paralasesion EAP-TLS (protocol o de autenticacion extensible-seguridad de

capa de transporte)

» Comportamiento de |os solicitantes cuando devuelven e certificado de cliente para la sesion EAP-
TLS

* Interoperabilidad cuando se utilizan tanto el suplicante nativo de Microsoft Windows como el
administrador de acceso de red (NAM) de Cisco AnyConnect

* Fragmentacion en IP, RADIUS Y EAP-TLS'y proceso de reensamblado realizado por dispositivos de

acceso alared
* Atributo de unidad de transmision maxima (MTU) enmarcada de RADIUS
» Comportamiento de los servidores AAA cuando realizan la fragmentacion de paguetes EAP-TLS



Prerequisites
Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:
* Protocolos EAPyY EAP-TLS
 Configuracion de Cisco Identity Services Engine (ISE)
» Configuracion CLI de los switches Cisco Catalyst

Es necesario tener un buen conocimiento de EAPy EAP-TLS para comprender este articulo.

Cadena de certificados devuelta por € servidor

El servidor AAA (Access Control Server (ACS) e ISE) siempre devuelve la cadena completa para el paquete
EAP-TLS con el saludo del servidor y €l certificado del servidor:

438 TLSv1 362 Server Hello, Certificate, Certificate Request, Server Hello Done

| A = T T T ORI T TEF FE W CoFy T I T P L COTE W T L Loy T [y

= Secure Sockets Layer
# TLSvl Record Layer: Handshake Protocol: Server Hello
= TLSv1l Record Layer: Handshake Protocol: Certificate
Content Type: Handshake (22)
Version: TLS 1.0 (8x0381)
Length: 2239
= Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 2235
Certificates Length: 2232
= Certificates (2232 bytes)
Certificate Length: 1363
b Certificate (id-at-commonName=lise.example.com)
Certificate Length: 863

+ Certificate (id-at-commonName=win2012,dc=example,dc=com)

El certificado de identidad de | SE (Common Name (CN)=lise.example.com) se devuelve junto con la
autoridad de certificacion (CA) que firmé el CN=win2012,dc=example,dc=com. El comportamiento es €l
mismo paraACS e ISE.

Cadena de certificado devuelta por € solicitante

Suplicante nativo de Microsoft Windows

El suplicante nativo de Microsoft Windows 7 configurado para utilizar EAP-TLS, con o0 sin la"Seleccion de
certificado ssimple”, no enviala cadena completa del certificado de cliente.

Este comportamiento se produce incluso cuando €l certificado de cliente esta firmado por una CA (cadena)



distinta del certificado de servidor.

Este g emplo esta relacionado con €l Hello y € Certificate del Servidor presentados en la captura de pantalla
anterior.

En ese caso, € certificado de ISE lo firmala CA con un nombre de sujeto,
CN=win2012,dc=example,dc=com.

Sin embargo, el certificado de usuario instalado en el almacén de Microsoft esta firmado por una CA
diferente, CN=CA,C=PL,S=Cisco CA,L=Cisco CA, O=Cisco CA.

Certificate
| General | Details |Certiﬁmtinn Path
Show: [‘:AJI;- v]
Field Value i
D'I.l'ersinn V3
DSErial riurnber 00fe9c3delel3lcdds =
BSignaMre algorithm shalR5A
DSignaMre hash algorithm shal
CA, PL, Cisco CA, Cisco CA, Ci...
D'I.-'alid from Saturday, September 13, 201...
=] valid to sunday, September 13, 2015 ...
I'_']'::I hiart Win7 Pl Mar Kraknw  Ciern =
CH =CA
C=PL
S = Cisco CA
L = Cisco CA
0 = Cisco CA

Como resultado, €l solicitante de Microsoft Windows responde solo con el certificado de cliente. La CA que
lafirma (CN=CA,S=PL,S=CA de Cisco, L=CA de Cisco, O=CA de Cisco) no esta asociada.

Lengih: 483
Type: TLS E&F (E&P-TLS) (13}
¥ EAP-TLS Flags: Sxb
k|2 EAP-TLS Frageents (15%9 b."l.!'b]: *IT9] 1482) . #4400477))
- Secure Seckels Layer
= TLSv] Record Layer! Handshake Protocel: Multiple Handshale Messages
Comtent Type: Handahale (77)
Vershon: TLS 1.8 (Sx@@al)
Lemgthz 1895
= Handshake Profocol: Certilicate
Hardshalie Type: Certificate (11)
Lemgth: FILY
Cartificates Length: 11688
= Cerlificates (1188 bytes)
Cerlificate Length: 1185

Certificate [id-at-conncadlame=ing, Ld-at-countryMase=PL ., 1d-at-statediProy i elase=maZ, 1d-al - Llocal i tylase=Krakow, 0d- a1 - argen L7al orMase=t Lad ol

Debido a este comportamiento, es posible que los servidores AAA experimenten problemas al validar los
certificados de cliente. El g emplo se refiere a Microsoft Windows 7 SP1 Professional.

Solucién

Se debe instalar una cadena de certificados completa en el amacén de certificados de ACS e | SE (todos los



certificados de cliente de firmas de CA y CA secundaria).

L os problemas con la validacion de certificados se pueden detectar facilmente en ACS o ISE. Se presentala
informacion acerca del certificado no confiable e |SE informa:

12514 EAP-TLS failed SSL/TLS handshake because of an unknown CA in the client
certificates chain

L os problemas con la validacion de certificados en el solicitante no son féacilmente detectables. Por |o
general, el servidor AAA responde gque "la sesion EAP abonada del terminal™:

[i] Show Live Sessions 45 Add or Rernove Columns = 43 Refresh  §Y Reset Repeat Counts

b i E Det,,. R [dentity * Endpointid * | Event *

2014-09-13 22:29:50... @ a win7 Endpoint abandoned EAP session and started new
2014-09-13 22:29:45... @ a Win? Endpeint abandoned EAP session and started new
2014-09-13 22:2%40... € a Win? Endpoint abandoned EAP session and started new
2014-09-13 22:2%35.. a Win? Endpoint abandoned EAP session and started new

NAM de AnyConnect

El NAM de AnyConnect no tiene esta limitacion. En el mismo escenario, adjuntala cadena completa del
certificado de cliente (se adjuntala CA correcta):

T TRF =TT T Ity TI0Ns UFTesf ST T900 T, & 17T I3wT g
= Serure Sockets Layer
= TLS¥ 1 Record Layer: Handshake Protoecols Certificats
Content Type: Handshake [3F)
Vorsion: TLS 1.0 (Dz0®bL)
Lengih: 1978
= Hanedshake Protocol: Certificate
Handshake Type: Certificate (11K
Lengih: 1974
Cortificates Length: 1971
= Certificates (1971 bytes)
Certificate Lemngth: 110%
* Certificate |id-at-connordlanessinT, Ld-at-countryManesil , id-at-stated P rov incellomestaz , Ld-at- Local i tyblanesk ooy, id-at-organ Lzat lonflasesC isco)
Certificate Lemgth: BG40

Certifleate (id-at-connorblanesCh, 1d- ot -Countryllame=Pl, Ld-at-statediP iov ind shane=t Laca CA, 1d-a1- Local ityNane=Claca €A, 1d-at -drgen haat Lonlanest 14 o

Suplicante nativo de Microsoft Windows junto con AnyConnect
NAM
Cuando ambos servicios estén activos, AnyConnect NAM tiene prioridad.

Incluso cuando € servicio NAM no se g ecuta, sigue enlazado ala APl de Microsoft Windowsy reenvialos
paguetes EAP, |o que puede causar problemas al suplicante nativo de Microsoft Windows.

He aqui un gjemplo de tal fracaso.

El seguimiento se habilita en Microsoft Windows con este comando:



C:\netsh ras set tracing * enable

L os seguimientos (c:\windows\tr ace\svchost_ RASTL S.L OG) muestran:

<#root>

[2916] ©09-14 21:29:11:254: >> Received Request (Code: 1) packet: Id: 55, Length:
6, Type: 13, TLS blob length: @. Flags: S

[2916] ©09-14 21:29:11:254: << Sending Response (Code: 2) packet: Id: 55, Length:
105, Type: 13, TLS blob length: 95. Flags: L

[1804] ©9-14 21:29:11:301: >> Received Request (Code: 1) packet: Id: 56, Length:
1012, Type: 13, TLS blob length: 2342. Flags: LM

[1804] ©9-14 21:29:11:301: << Sending Response (Code: 2) packet: Id: 56, Length:
6, Type: 13, TLS blob length: @. Flags:

[1804] ©9-14 21:29:11:348: >> Received Request (Code: 1) packet: Id: 57, Length:
1008, Type: 13, TLS blob length: @. Flags: M

[1804] ©9-14 21:29:11:348: << Sending Response (Code: 2) packet: Id: 57, Length:
6, Type: 13, TLS blob length: @. Flags:

[1804] ©9-14 21:29:11:363: >> Received Request (Code: 1) packet: Id: 58, Length:
344, Type: 13, TLS blob length: ©. Flags:

[1804] ©9-14 21:29:11:363: << Sending Response (Code: 2) packet: Id: 58, Length:
1492, Type: 13, TLS blob length: 1819. Flags: LM

[3084] ©09-14 21:31:11:203: >> Received Request (Code: 1) packet: Id: 122, Length:
6, Type: 13, TLS blob length: @. Flags: S

[3084] ©09-14 21:31:11:218: << Sending Response (Code: 2) packet: Id: 122, Length:
105, Type: 13, TLS blob length: 95. Flags: L

[3420] ©09-14 21:31:11:249: >> Received Request (Code: 1) packet: Id: 123, Length:
1012, Type: 13, TLS blob length: 2342. Flags: LM

[3420] ©09-14 21:31:11:249: << Sending Response (Code: 2) packet: Id: 123, Length:
6, Type: 13, TLS blob length: @. Flags:

[3420] ©9-14 21:31:11:281: >> Received Request (Code: 1) packet: Id: 124, Length:
1008, Type: 13, TLS blob length: @. Flags: M

[3420] ©9-14 21:31:11:281: << Sending Response (Code: 2) packet: Id: 124, Length:
6, Type: 13, TLS blob length: @. Flags:

[3420] ©9-14 21:31:11:281: >> Received Request (Code: 1) packet: Id: 125, Length:
344, Type: 13, TLS blob length: ©. Flags:

[3420] ©09-14 21:31:11:296: <<

Sendi ng Response (Code: 2)
packet: Id: 125, Length:
1492

, Type: 13,

TLS blob I ength: 1819. Flags: LM

El dltimo paquete es un certificado de cliente (EAP-TLS fragmento 1 con tamafio EAP 1492) enviado por €
suplicante nativo de Microsoft Windows. Desafortunadamente, Wireshark no muestra ese paguete:



Y ese paquete no se enviarealmente; el Ultimo fue el tercer fragmento del certificado de servidor portador
de EAP-TLS.

Lo haconsumido e médulo NAM de AnyConnect que enganchaen la APl de Microsoft Windows.

Por este motivo, no se recomienda utilizar AnyConnect junto con el suplicante nativo de Microsoft
Windows.

Cuando utiliza cualquier servicio de AnyConnect, se recomienda utilizar NAM también (cuando se
necesitan servicios 802.1x), no el Suplicante nativo de Microsoft Windows.

Fragmentacion

La fragmentacion puede ocurrir en varias capas:
o IP
» Paresdevaores de atributos RADIUS (AVP)
* EAP-TLS
L os switches Cisco |0S® son muy inteligentes. Pueden comprender |os formatos EAPy EAP-TLS.

Aungue €l switch no puede descifrar €l tunel TLS, es responsable de la fragmentacion, € ensamblado y €
reensamblado de |os paguetes EAP cuando se encapsula en el protocolo de autenticacion extensible sobre
LAN (EAPoL) o RADIUS.

El protocolo EAP no admite la fragmentacion. Este es un extracto de RFC 3748 (EAP):

"Lafragmentacion no se admite dentro del propio EAP; sin embargo, |os métodos EAP individuales pueden
admitirlo."

EAP-TLS es un gemplo. Este es un extracto de RFC 5216 (EAP-TLS), seccion 2.1.5 (fragmentacion):

"Cuando un par EAP-TL S recibe un paguete de solicitud EAP con el bit M configurado, DEBE responder
con una respuesta EAP-Response con EAP-Type=EAP-TLSYy sin datos.

Esto sirve como un fragmento ACK. El servidor EAP DEBE esperar hasta querecibalarespuesta EAP
antesde enviar otro fragmento.”

La ultima frase describe una funcién muy importante de los servidores AAA. Deben esperar el ACK antes
de poder enviar otro fragmento EAP. Se utilizaunareglasimilar parael solicitante:

" El peer EAP DEBE esperar hasta querecibala solicitud EAP antes de enviar otro fragmento.”



Fragmentacion en la capa | P

La fragmentacion solo puede producirse entre el dispositivo de acceso alared (NAD) y e servidor AAA
(IPPUDP/RADIUS utilizado como transporte).

Esta situacién ocurre cuando NAD (switch de Cisco 10S) intentaenviar la solicitud RADIUS que contiene
la carga ttil EAP, que es mayor que laMTU de lainterfaz:

RADIUS 1514 Access-Request (1) (id=118, 1=1819) [Unreassembled Packet]

18 18.62.71.148  18.62.97.48 IPw4 381 Fragmented IP protocol (proto=UDP 17, off=1488, ID=9657)
11 18.62.97.48  18.62.71.146 RADIUS 162 Access-Challenge(11) (id=118, 1=128)
12 18.62.71.140 16.62.97.40 RADIUS 1514 Access-Requestil) (id=119, 1=1675) [Unreassembled Packet]

13 16.62.71.148  18.62.97.40 IPv4 237 Fragmented IP protocol (protosUDP 17, off=l480, ID=9G58)
14 106.62,97.48 18,62,71, 140 RADIUS 221 Access-Challenge(1l) (id=119, 1=179)

15 168.62,.71.148  18.62.97.48  RADIUS 361 Access-Request (1) (id=128, 1=319)

16 168.62.97.40 18.62.71. 140 RADIUS 434 Accass-Accept (2] (id=128, 1=392)

|
b Frame 9! 1514 bytes on wire (12112 bits), 1482 bytes captured (11856 bits)
¢ Ethernet IT, Src: Cisco 18: f6:c (0:23:04:18:f6:c0), Dst: Vmware 9c:3f:ed (B0:50:56:9c:3f:ed)
¢ Internet Protocol Version 4, Src: 19.62,71.140 (10.62.71.148), Dst: 10.62,97.40 (10.62,.97.40)
¢ User Datagram Protocel, Src Port: sightline (1645), Dst Port: sightline (1645)
= Radius Protocol

Code: Access-Reguest (1)

Packet identifier: 8x76 (118)

Length: 1819

Lamayoriade las versiones de Cisco |OS no son |o suficientemente inteligentes y no intentan ensamblar los
paguetes EAP recibidos através de EAPoL y combinarlos en un paguete RADIUS que pueda caber en la
MTU delainterfaz fisicahaciael servidor AAA.

Los servidores AAA son mas inteligentes (como se muestra en |as siguientes secciones).
Fragmentacion en RADIUS
Esto no es realmente ninguin tipo de fragmentacion. Segun RFC 2865, un solo atributo RADIUS puede tener

hasta 253 bytes de datos.Debido a eso, la carga Util EAP siempre se transmite en multiples atributos EAP-
Message RADIUS:



410.62.97.40  10.62.71.140 RADIUS 1174 Access-Challenge(11) (id=115, 1=1132)

o e e e

Length: 1132
Authenticator: 31b820ff299ca5af90c659464123F791
(This i o 3]
[Time from request: 0.805952000 seconds]

= Attribute Value Pairs

POAYP: 1=74 +t=State(24): 333743504d536573736966249443d304130313030304330...
* AVP: 1=255 t=EAP-Message(79) Segment[1]
b AVP: 1=255 t=EAP-Message(79) Segment[2]
P AVP: 1=255 t=EAP-Message(79) Segment[3]

: 1=255 t=EAP-Message(79) Last Segment[4]
[Length: 253]
EAP fragment
~ Extensible Authentication Protocol
Code: Request (1)
Id: 176
Length: 1012
Type: TLS EAP (EAP-TLS) (13)
b EAP-TLS Flags: ©xc®
EAP-TLS Length: 2342
b [3 EAP-TLS Fragments (2342 bytes): #4(1002), #6(1002), #8(338)]
b Secure Sockets Layer

Wireshark reensambla e interpreta esos atributos de mensaje EAP (€l atributo "Last Segment” revelala
carga Util detodo el paguete EAP).

El encabezado Length en el paguete EAP esigual a1.012 y se necesitan cuatro AVP RADIUS para
transportarlo.

Fragmentacion en EAP-TLS

En la misma captura de pantalla, puede ver que:

» Lalongitud del paquete EAP esde 1012
» Lalongitud de EAP-TLS esde 2342

Esto sugiere que es el primer fragmento de EAP-TLSYy que €l solicitante esperamas, |o que se puede
confirmar si examinalos indicadores de EAP-TLS:

Length: 1012
Type: TLS EAP (EAP-TLS) (13)
- EAP-TLS Flags: 0xc0

1... .... = Length Included: True
.1.. .... = More Fragments: True
0. .... = Start: False

EAP-TLS Length: 2342

Este tipo de fragmentacion se produce con mayor frecuencia en:

* RADIUS Access-Challenge enviado por el servidor AAA, que transportala solicitud EAP con el
certificado de servidor de capa de sockets seguros (SSL) con toda la cadena.



* RADIUS Access-Request send by NAD, que transporta la respuesta EAP con € certificado de cliente
SSL con toda la cadena.

Confirmacioén de fragmento de EAP-TLS

Como se explico anteriormente, cada fragmento EAP-TL S debe ser reconocido antes de enviar los
fragmentos subsiguientes.

A continuacién se muestra un gjemplo (capturas de paquetes para EAPoL entre €l solicitantey el NAD):

Mo. | Protocol| Length| Info

G0 Response, TLS EAP {(EAP-TLS)

b Frame 9: 68 bytes on wire (480 bils), 60 bytes captured (488 bils)
b Ethernet IT, Src: GoodWayl 11:ed:31 {86:58:b6:11:ed:31), Dst: Mearest (BL:BO:c2:00:00:0F)
= §A2.1X Authentication
Version: BOZ,1X-2010 (3)
Type: EAP Packet (G}
Iﬁ|1t_|TI1: i}
= Extensible Authenlicalion Prolocol
Code: Response (2}
Id: 176
Length: &
I'ype: TLS EAP (EAP-TLS) (13)
¥ EAP-TLS Flags: Dxz@R

Lastramas EAPoL y € servidor AAA devuelven el certificado del servidor:

» Ese certificado se envia en un fragmento EAP-TLS (paquete 8).

* El solicitante reconoce ese fragmento (paguete 9).

* El segundo fragmento EAP-TLS es reenviado por NAD (paguete 10).

* El solicitante reconoce ese fragmento (paguete 11).

 El tercer fragmento EAP-TLS esreenviado por NAD (paquete 12).

* El solicitante no necesita reconocer esto; mas bien, procede con € certificado de cliente que comienza
en el paquete 13.

Estos son los detalles del paquete 12:



12 TLSv1 362 Server Hello, Certificate, Certificate Request, Server Hello Done

b Frame 12: 362 bytes on wire (2896 bits), 362 bytes captured (2896 bits)
p Ethernet IT, Src: Cisco el:d8:11 (d4:a0:2a:el:d8:11), Dst: Nearest (01:80:c2:00:00:03)
= 802.1X Authentication
Version: 802, 1X-2010 (3)
Type: EAP Packet (@)
Length: 344
= Extensible Authentication Protocol
Code: Request (1)
Id: 178
Length: 344
Type: TLS EAP (EAP-TLS) (13)
b EAP-TLS Flags: 0x08
* [3 EAP-TLS Fragments (2342 bytes): #8(1002), #10(1002), #12(338)]
= Secure Sockets Layer
b TLSv1 Record Layer: Handshake Protocol: Server Helle
b TLSv1 Record Layer: Handshake Protocol: Certificate
b TLSvl Record Layer: Handshake Protocol: Multiple Handshake Messages

Puede ver que Wireshark volvié aensamblar los paquetes 8, 10y 12.

El tamario de los fragmentos EAP es 1.002, 1.002 y 338, lo que eleva el tamario total del mensgje EAP-TLS
a2.342;

Lalongitud total del mensaje EAP-TL S se anuncia en cada fragmento. Esto se puede confirmar si examina
los paquetes RADIUS (entre €l servidor NAD y AAA):

4 16.62.97.40 10.62.71.146 RADIUS 1174 Access-Challenge (11) (id=115, 1=1132)

510.62.71.140 10.62.97.40 RADIUS 361 Access-Request(1l) (id=116, 1=319)

6 10.62,97.40 1p.62.71.140 RADIUS 1170 Access-Challenge (11) (id=116, 1=1128)
710.62,.71.140 10.62.97.40 RADIUS 361 Access-Request (1) (id=117, 1=319)

8 10.62.97.40 10.62.71.140 RADIUS 502 Access-Challenge (11) (id=117, 1=468)

[Length: 253]
EAP fragment
= Extensible Authentication Protocol
Code: Request (1)
Id: 176
Length: 1012
Type: TLS EAP (EAP-TLS) (13)
» EAP-TLS Flags: 8xcO
EAP-TLS Length: 2342
¥ [3 EAP-TLS Fragments (2342 bytes): #4(1002), #6(1002), #8(338)]
» Secure Sockets Layer

Los paguetes RADIUS 4, 6 y 8 transportan esos tres fragmentos EAP-TLS. Se reconocen |os dos primeros
fragmentos.

Wireshark puede presentar la informacion sobre los fragmentos EAP-TLS (tamafio: 1.002 + 1.002 + 338 =
2.342).

Este escenario y gjemplo fue facil. El switch Cisco 10S no necesitaba cambiar €l tamafio del fragmento
EAP-TLS.



Fragmentos de EAP-TL Sreensamblados con tamarios difer entes

Piense en lo que ocurre cuando laMTU de NAD haciael servidor AAA es de 9000 bytes (tramajumbo) y el
servidor AAA también esta conectado con el uso de lainterfaz que admite tramas jumbo.

Lamayoria de los suplicantes tipicos estdn conectados con el uso de un link de 1 Gbit con unaMTU de
1,500.

En tal escenario, € switch del |0OS de Cisco realiza el ensamblado y el reensamblado "asimétricos' de EAP-
TLSYy cambialos tamarios de los fragmentos de EAP-TLS.

Este es un g emplo de un mensgje EAP grande enviado por el servidor AAA (Certificado de servidor SSL):

1. El servidor AAA debe enviar un mensgje EAP-TLS con un certificado de servidor SSL. El tamafio
total de ese paquete EAP es de 3000. Después de encapsularse en RADIUS Access-
Challenge/UDP/IP, sigue siendo menor quelaMTU de lainterfaz del servidor AAA. Se enviaun
Unico paguete | P con 12 atributos de mensaje EAP RADIUS. No hay fragmentacion IP ni EAP-TLS.

2. El switch del 10S de Cisco recibe dicho paguete, |0 desencapsulay decide que EAP debe enviarse a
través de EAPoL al solicitante. Debido a que EAPoL no admite lafragmentacion, el switch debe
realizar lafragmentacion EAP-TLS.

3. El switch Cisco 10S prepara el primer fragmento EAP-TLS que puede caber en laMTU de lainterfaz
hacia el solicitante (1500).

4. Este fragmento es confirmado por el solicitante.
5. Se enviaotro fragmento EAP-TL S después de recibir la confirmacion.
6. Este fragmento es confirmado por €l solicitante.

7. El switch envia el dltimo fragmento EAP-TLS.
Este escenario revelaque:

» Enalgunas circunstancias, el NAD debe crear fragmentos EAP-TLS.
» El NAD esresponsable de enviar/reconocer esos fragmentos.

Lamisma situacion puede ocurrir para un suplicante conectado a través de un link que soporta tramas jumbo
mientras que el servidor AAA tiene unaMTU maés pequefia (entonces el switch Cisco |OS crea fragmentos
EAP-TLS cuando envia el paquete EAP hacia el servidor AAA).

MTU entramada de atributo RADIUS

Para RADIUS, hay un atributo Framed-MTU definido en RFC 2865:

"Este atributo indicala unidad de transmision maxima que se configurara para el usuario cuando no se
negocie por otros medios (como PPP). SE PUEDE utilizar en paquetes de aceptacion de acceso.

Puede ser utilizado en un paquete Access-Request como unaindicacion por parte del NAS al servidor
dequeprefeririaesevalor, pero el servidor no esta obligado a aceptar la sugerencia.”

| SE no respeta la pista. El valor delaMTU con trama enviada por NAD en la solicitud de acceso no tiene
ningun impacto en la fragmentacion realizada por | SE.



Varios switches Cisco 10S modernos no permiten cambios en laMTU de lainterfaz Ethernet excepto para
la configuracion de tramas jumbo habilitada globalmente en el switch. La configuracién de tramas jumbo
afecta el valor del atributo Framed-MTU enviado en la solicitud de acceso RADIUS. Por g emplo, puede
establecer:

<#root>

Switch(config)#

system nmtu junbo 9000

Esto obligaa switch aenviar MTU entramada = 9000 en todas las solicitudes de acceso RADIUS. Lo
mismo paralaMTU del sistema sin tramas jumbo:

<#root>

Switch(config)#

system mu 1600

Esto obligaa switch aenviar MTU entramada = 1600 en todas las solicitudes de acceso RADIUS.

Observe gque los switches Cisco 10S modernos no le permiten disminuir el valor de MTU del sistema por
debajo de 1,500.

Servidores AAA y comportamiento suplicante al enviar fragmentos EAP
| SE

| SE siempre intenta enviar fragmentos EAP-TL S (normalmente, saludo del servidor con certificado) que
tienen unalongitud de 1002 bytes (aunque el Ultimo fragmento suele ser méas pequefio).

No honralaMTU entramada RADIUS. No es posible volver a configurarlo para enviar fragmentos EAP-
TLS més grandes.

Microsoft Network Policy Server (NPS)

Es posible configurar e tamario de los fragmentos EAP-TLS si configura el atributo Framed-MTU
localmente en NPS.

A pesar de que €l articulo Configure the EAP Payload Size on Microsoft NPS  menciona que € valor
predeterminado de unaMTU con trama para €l servidor RADIUS NPS es 1500, el |aboratorio del Cisco
Technical Assistance Center (TAC) hademostrado que envia 2000 con la configuracion predeterminada
(confirmada en un Microsoft Windows 2012 Datacenter).

Se prueba que NPS respeta la configuracion Framed-M TU localmente seguin la guia mencionada
anteriormente, y fragmenta los mensajes EAP en fragmentos de un tamafio establecido en Framed-MTU.
Pero el atributo Framed-MTU recibido en Access-Request no se utiliza (igual que en ISE/ACS).

La configuracién de este valor es una solucién alternativa valida para corregir problemas en la topologia


http://technet.microsoft.com/en-us/library/cc755205(v=ws.10).aspx

como este:
Suplicante [MTU 1500] ---- - [MTU 9000] Switch[MTU 9000] ----- ~---- [MTU 9000]NPS

Actuamente, los switches no |e permiten establecer laMTU por puerto; paralos switches 6880, esta funcién
se agrega con €l 1D de bug Cisco CSCu026327 - 802.1x EAP-TL S no funciona en los puertos de host FEX.

AnyConnect

AnyConnect enviafragmentos EAP-TLS (norma mente certificado de cliente) que tienen 1486 bytes de
longitud. Para este tamafio de valor, la trama Ethernet es de 1500 bytes. El ultimo fragmento suele ser mas
pequefio.

Suplicante nativo de Microsoft Windows

Microsoft Windows envia fragmentos EAP-TL S (normamente certificado de cliente) que tienen una
longitud de 1.486 0 1.482 bytes. Para este tamafio de valor, latrama Ethernet es de 1500 bytes. El dltimo
fragmento suele ser mas pequefio.

| nformacion Relacionada
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https://tools.cisco.com/bugsearch/bug/CSCuo26327
/content/en/us/td/docs/switches/lan/catalyst3560/software/release/15-0_2_se/configuration/guide/scg3560/sw8021x.html
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



