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Introduccioén

Este documento describe como configurar las cadenas del Simple Network Management Protocol

en los routers Cisco, los Modulos de Switch de Ruta y los switches Catalyst.

Background

Este documento describe como configurar cadenas de comunidad SNMP en routers Cisco,
modulos de switch de ruta (RSM) y switches Catalyst. En el contexto de este documento,
configurar se define como verificar, habilitar, modificar y deshabilitar cadenas de la comunidad de

SNMP.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados



The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacién sobre las
convenciones sobre documentos.

Configuracion de SNMP en Router y Switch Catalyst

Habilitar las cadenas de la comunidad SNMP

Este procedimiento es el mismo para ambos routers y para los switches XL Catalyst basados en
el software Cisco IOS®.

1. Telnet al router:

prompt# telnet 172.16.99.20

2. Ingrese la contrasena de activacion en el indicador de comandos para ingresar al modo de
activacion:

Router>enable
Passwor d:
Rout er #

3. Mostrar la configuracién en ejecucion y buscar la informacion SNMP

Router#show running-config
Bui | di ng configuration...

Nota: Si no hay informacion de SNMP, continte con estos pasos. Si algunos comandos
SNMP estan registrados, puede modificarlos o deshabilitarlos.

4. Acceder al modo de configuracion:

Router#fconfigure terminal

Enter configuration conmands, one per line. End
with CNTL/Z.

Rout er (config) #

5. Utilice el siguiente comando para activar la cadena de comunidad de Solo lectura (RO):

Router(config)#snmp-server community public RO
donde "public" es la cadena de comunidad de soélo lectura.



6. Utilice este comando para activar la cadena de comunidad de lectura y escritura (RW):

Router(config)#snmp-server community private RW
donde la cadena de la comunidad de lectura/escritura es “privada”

7. Salga del modo configuracion y regrese al mensaje principal:

Router(config)#exit
Rout er #

8. Escriba la configuracion modificada para la RAM no volatil (NVRAM) para guardar la
configuracion:

Router#write memory
Bui | di ng configuration...

[ K]
Rout er #

Verifique las cadenas de la comunidad de SNMP

Siga estos pasos para verificar las cadenas de comunidad SNMP.

1. Verifique que exista conectividad TCP/IP entre el Servidor de administracién de red (NMS) y el
router

C:\>ping 172.16.99.20

Pinging 172.16.99.20 with 32 bytes of data:
Reply from 172.16. 99. 20: bytes=32 ti ne<l10nms TTL=247
Reply from 172.16. 99. 20: bytes=32 ti me=10nms TTL=247
Reply from 172.16. 99. 20: bytes=32 ti ne<l10nms TTL=247
Reply from 172.16. 99. 20: bytes=32 ti ne<l10nms TTL=247
Ping statistics for 172.16.99. 20:

Packets: Sent = 4, Received = 4, Lost = 0 (0% oss),
Approximate round trip tines in mlli-seconds:

M ni mum = Ons, Maxi mum = 10ns, Average = 2B

2. Telnet al router:

prompt# telnet 172.16.99.20

3. Ingrese la contrasefa de activacion en el indicador de comandos para ingresar al modo de
activacion:

Router>enable
Passwor d:
Rout er #

4. Mostrar la configuracidén en ejecucion y buscar la informacion SNMP

Router#show running-config

snnp-server comunity public RO



snnp-server comunity private RW

En este ejemplo del resultado, “public” es la cadena de comunidad de sélo lectura y “private” es la
cadena de comunidad de escritura-lectura.

Si no hay informacion de SNMP, continue con estos pasos. Si algunos comandos SNMP estan
registrados, puede modificarlos o deshabilitarlos

Nota: Si no ve ningun enunciado de tipo “snmp-server”, no se activa SNMP en el
router. Alternativamente, ejecute el comando show snmp en el modo de activacién. Si ve el
siguiente mensaje, también indica que SNMP no esta activado en el router. Por ejemplo:

Router#show snmp %SNMP agent not enabled
Rout er #

5. Salga del modo habilitar y vuelva al mensaje principal:

Router#disable
Rout er >

Modificar las identificaciones de la comunidad SNMP

Complete estos pasos para modificar las cadenas de comunidad SNMP.

1. Telnet al router:

prompt# telnet 172.16.99.20

2. Ingrese la contrasefa de activacion en el indicador de comandos para ingresar al modo de
activacion:

Router>enable
Passwor d:
Rout er #

3. Mostrar la configuracién en ejecucion y buscar la informacion SNMP

Router#show running-config
Bui | di ng configuration...

snmp-server community public RO
snmp-server community private RW ....

4. Acceder al modo de configuracion:

Router#configure terminal
Enter configuration conmands, one per line. End with CNTL/Z
Rout er (confi g) #

Siga estos pasos para modificar la cadena de comunidad actual de soélo lectura (RO):



a. Elimine la cadena de comunidad actual de sélo lectura (RO) con el siguiente comando:
Router(config)#no snmp-server community public RO

donde "public" es la cadena de comunidad de solo lectura.

b. Ingrese la nueva cadena de comunidad de sélo lectura (RO) con el siguiente comando:
Rout er (confi g) #snmp-server community XXXX RO

donde "XXXX" es la cadena de comunidad de sélo lectura.

Siga estos pasos para modificar la cadena de comunidad de lectura-escritura (RW) actual:

a. Elimine la cadena de comunidad de lectura y escritura (RW) actual con el siguiente
comando:

Rout er (confi g) #no snmp-server community private RW
donde "private" es la cadena de comunidad de lectura-escritura (RW).

b. Ingrese la nueva cadena de comunidad de lectura y escritura (RW) con el siguiente
comando:

Router(config)#snmp-server community YYYY RW
donde "YYYY" es la cadena de comunidad de Lectura-escritura.

5. Salga del modo de configuracion y vuelva al mensaje principal:

Router(config)#exit
Rout er #

6. Escriba la configuracion modificada para la RAM no volatil (NVRAM) para guardar la
configuracion:

Router#write memory
Bui | di ng configuration...

[ K]
Rout er #

Inhabilitar/Quitar las identificaciones de comunidad de SNMP

Siga estos pasos para inhabilitar o quitar las cadenas de comunidad SMMP.

1. Telnet al router:

prompt# telnet 172.16.99.20

2. Ingrese la contrasefa de activacion en el indicador de comandos para ingresar al modo de
activacion:

Router>enable



Passwor d:
Rout er #

3. Mostrar la configuracién en ejecucion y buscar la informacion SNMP

Router#show running-config

Bui | di ng configuration...

snmp-server community public RO snmp-server community private RW
4. Acceder al modo de configuracion:

Router#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Rout er (confi g) #

5. Para desactivar/remover la cadena de comunidad de sélo lectura (RO) actual, utilice el
siguiente comando:

Router(config)#no snmp-server community public RO
donde "public" es la cadena de comunidad de solo lectura.

6. Para desactivar/remover la cadena de comunidad de lectura y escritura (RW), utilice el
siguiente comando:

Router(config)#no snmp-server community private RW

donde la cadena de la comunidad de lectura/escritura es “privada”

7. Salga del modo configuracion y regrese al mensaje principal:

Router(config)#exit
Rout er #

8. Escriba la configuracion modificada para la RAM no volatil (NVRAM) para guardar la
configuracion:

Router#write memory
Bui | di ng configuration...

[ K]
Rout er #

Configuracion de SNMP en un RSM

Habilitar las cadenas de la comunidad SNMP

Los RSM ejecutan el mismo codigo de software del I0S de Cisco que los routers. Puede
completar el mismo procedimiento para habilitar SNMP en un RSM como se describe para los
routers.



Verifique las cadenas de la comunidad de SNMP

Complete este procedimiento para verificar las cadenas de comunidad SNMP en un RSM.

1. Acceda al Catalyst switch mediante Telnet (en nuestro ejemplo, utilizamos el Catalyst 5500):

prompt# telnet 172.16.99.55

2. Ingrese la contrasena de activacion en el indicador de comandos para ingresar al modo de
activacion:

Cat5500>enable
Passwor d:
Cat 5500> (enabl e)

3. Ejecute el comando show module para mostrar los médulos del sistema y localice el médulo
RSM. Por ejemplo:

Cat5500> (enable) show module

g

Sl ot Ports Modul e- Type Mddel Sub Status
0 Supervisor Il W5 X5530 yes ok

G gabit Ethernet Ext W5 X5410

9 G gabit Ethernet W5-X5410 no ok

24 10BaseT Et hernet W5- X5010 no ok

1 Route Switch WS-X5302 no ok

1 Network Anal ysi s/ RMON W5- X5380 no ok
12 10/ 100BaseTX Et hernet W5- X5213A no ok
16 Token Ri ng W5- X5030 no ok

10 10 12 10BaseFL Ethernet W5- X5011 no ok

11 11 24 10/ 100BaseTX Ethernet W5- X5225R no ok
13 13 ASP/ SRP no

O Nou b~ WDNPE !
O ~Nou b~ WDNPE !

4. Luego de identificar el numero Mod, inicie una “sesidén” para el mdédulo RSM. Por ejemplo:

Cat5500> (enable) session 5
Trying Router-5...
Connected to Router-5.
Escape character is ']’

RSM>

5. Ingrese la contrasena de activacion en el indicador de comandos para ingresar al modo de
activacion:

RSM>enable
Passwor d:



RSM#
6. Mostrar la configuracién en ejecucion y buscar la informacion SNMP

RSM#show running-config
Bui | di ng configuration...

snnp-server comunity public RO
snnp-server community private RW

En este resultado, "public" es la cadena de comunidad de sélo lectura y "private" es la cadena de
comunidad de lectura y escritura.

Nota: Si no ve ningun enunciado de tipo “snmp-server”, no se activa SNMP en el router.
Alternativamente, puede ejecutar el comando show snmp en el modo habilitar. Si ve el
siguiente mensaje, también indica que SNMP no esta activado en el router. Por ejemplo:

RSM#show snmp

%SNMP agent not enabled
RSM#

7. Salga del modo activar y regrese al mensaje principal:

RSM#texit
Cat 5500> (enabl e)

Modificar/Desactivar/Eliminar cadenas de comunidad SNMP

RSM ejecuta el mismo software de Cisco |IOS que los routers. Puede completar el mismo
procedimiento para modificar, inhabilitar o quitar SNMP como se describe en el ejemplo del
router.

Configuraciéon de SNMP en una tarjeta de funciéon de switch
multicapa (MSFC)

Habilitar las cadenas de la comunidad SNMP

Una tarjeta de funcion de switch multicapa (MSFC) ejecuta el mismo codigo de software de Cisco
IOS que los routers.

Verifique las cadenas de la comunidad de SNMP

Siga estos pasos para verificar las cadenas de comunidad SNMP en una tarjeta de funcion de
switch multicapa (MSFC).

1. Acceda al Catalyst switch mediante Telnet (en este ejemplo se utiliza el Catalyst 6509):



prompt# telnet 172.16.99.66

2. Ingrese la contrasena de activacion en el indicador de comandos para ingresar al modo de
activacion:

Cat6509>enable

Passwor d:

Cat 6509> (enabl e)

3. Ejecute el comando show module para mostrar los médulos del sistema y localice el médulo
MSFC. Aqui tiene un ejemplo:

Cat6509 (enable) show module

Mbd Sl ot Ports Mdul e- Type Mdel Sub Status

1 1 2 1000BaseX Supervi sor W5 X6K- SUP1A- 2GE yes ok

15 1 1 Multilayer Switch Feature WS-F6K-MSFC no ok 3 3 8 1000BaseX Et hernet W5- X6408A- GBI C no ok
4 4 48 10/ 100BaseTX Et hernet W5- X6348- RJ-45 yes ok

5 5 48 10/ 100BaseTX Et hernet W5- X6348- RJ-45 no ok

6 6 8 T1 Ws- X6608-T1 no ok

7 7 24 FXS W5- X6624- FXS no ok

8 8 0 Fl exWAN Modul e WE- X6182- 2PA no ok

4 Después de identificar el numero de Mod, inicie una "sesién" en el médulo MSFC. Por ejemplo:

Cat6509> (enable) session 15
Trying Router-15. ..
Connected to Router-15.
Escape character is ']’

MSFC>

5. Ingrese la contrasena de activacion en el indicador de comandos para ingresar al modo de
activacion:

MSFC>enable
Passwor d:
VSFCH#

6. Mostrar la configuracién en ejecucion y buscar la informacion SNMP

MSFC#show running-config

Bui | di ng configuration...

snnp-server comunity public RO
snnp-server comunity private RW



En este resultado, "public" es la cadena de comunidad de soélo lectura y "private" es la cadena de
comunidad de lectura y escritura.

Nota: Si no ve ninguna instruccion "snmp-server", SNMP no esta habilitado en el
router.Alternativamente, puede ejecutar el comando show snmp en el modo de habilitacion.
Si ve el siguiente mensaje, también indica que SNMP no esta activado en el router. Por
ejemplo:

MSFC#show snmp
%SNMP agent not enabled

VBFC#

7. Salga del modo activar y regrese al mensaje principal:

MSFC#exit
Cat 65509> (enabl e)

Modificar, quitar o deshabilitar cadenas de comunidad SNMP

El MSFC ejecuta el mismo cédigo de software del I0S de Cisco que los routers. Puede completar
el mismo procedimiento para modificar, quitar o inhabilitar SNMP como se describe en el ejemplo
del router.

Informacion Relacionada

- Asesoria en seguridad de Cisco: Vulnerabilidad de cadena de comunidad ILMI de lecto-
escritura del software Cisco I0OS SNMP
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de Cisco
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