Utilizar terminos NAT locales y globales
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Introduccién

Este documento describe y aclara los términos de traduccion de direcciones de red (NAT) de local
interno, global interno, local externo y global externo.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en

funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacién sobre las
convenciones sobre documentos.

Definiciones de términos

Cisco define estos términos como:



- Direccion local interna: direccion IP asignada a un host de la red interna. Se trata de la
direccién configurada como parametro del sistema operativo del ordenador o recibida a través
de protocolos de asignacion de direcciones dinamicas como DHCP. Es probable que la
direccidén no sea una direccion IP legitima asignada por el Centro de informacién de la red
(NIC) o el proveedor de servicios.

- Direccion global interna: direccion IP legitima asignada al mundo exterior por la NIC o el
proveedor de servicios que representa una o mas direcciones IP locales internas.

- Direccién local externa: la direccion IP de un host externo tal como aparece en la red interna.
No necesariamente una direccion legitima, esta asignada desde un espacio de direccion
enrutable en el interior.

- Direccién global externa: direccion IP asignada a un host de la red externa por el propietario
del host. La direccion se asigna desde una direccion enrutable globalmente o desde un
espacio de red.

Estas definiciones aun dejan mucho que interpretar. Para este ejemplo, este documento redefine
estos términos por la definicion de direccion local primero y luego por la definicion de direccion
global. Tenga en cuenta que los términos dentro y fuera son definiciones de NAT. Las interfaces
en un router NAT se definen como internas o externas con los comandos de configuracion NAT, ip
nat inside destination Y ip nat outside source . Las redes a las que se conectan estas interfaces se pueden
considerar como redes internas o externas, respectivamente.

- Direccién local: una direccion local es cualquier direccion que aparece en la parte interior de
la red.

- Direccién global: una direccion global es cualquier direccion que aparece en la parte exterior
de la red.

Los paquetes originados en la parte interna de la red tienen una direccion local interna como
direccion de origen y una direccioén local externa como direccion de destino del paquete, mientras
que el paquete reside en la parte interna de la red. Cuando ese mismo paquete se conmuta a la
red externa, el origen del paquete se conoce ahora como direccion global interna y el destino del
paquete se conoce como direccion global externa.

Por el contrario, cuando un paquete se origina en la parte externa de la red, mientras esta en la
red externa, su direccion de origen se conoce como direccion global externa. El destino del
paquete se conoce como direccion global interna. Cuando el mismo paquete se conmuta a la red
interna, la direccion de origen se conoce como direccion local externa y el destino del paquete se
conoce como direccion local interna.

Esta imagen muestra un ejemplo:
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Examples

En estas secciones se examinan estos términos mas detenidamente y se utiliza esta topologia y
ejemplos.
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Definir direcciones locales internas y globales internas

En esta configuracién, cuando el router NAT recibe un paquete en su interfaz interna con una
direccién de origen de 10.10.10.1, la direccion de origen se traduce a 172.16.68.5. Esto también
significa que cuando el router de NAT recibe un paquete en su interfaz exterior con una direccion
de destino de 172.16.68.5, la direccidon de destino se traduce a 10.10.10.1.

ip nat inside source static 10.10.10.1 172.16.68.5

!--- Inside host is known by the outside host as 172.16.68.5. interface s 0 ip nat inside
interface s 1 ip nat outside

Puede emitir el comando show ip nat translations para verificar las traducciones NAT en el router. En
las condiciones ideales, la salida de la show ip nat translations €5 COmo se muestra aqui:

Rout er #show ip nat translations

Pro I nsi de gl obal I nsi de | ocal Qut si de | ocal CQut si de gl obal
--- 172.16.68.5 10.10.10.1 — ---

Cuando el paquete se mueve de la red interna a la red externa, la salida del show ip nat
translations €S COMO se muestra aqui:

Rout er #show ip nat translations

Pro I nsi de gl obal I nsi de | ocal Cut si de | ocal Qut si de gl obal
icnrp 172.16.68.5:15 10. 10. 10. 1: 15 172.16.68.1: 15 172.16.68.1: 15
--- 172.16.68.5 10.10.10.1 — ---

Nota: En esta salida de las traducciones NAT, la entrada de protocolo muestra ICMP porque
se utiliza Ping para validar las entradas. Las entradas Outside Local y Outside Global
pueden tener la misma direccion IP del host externo, que es 172.16.68.1.

Las direcciones locales son direcciones que aparecen en la nube interna. Las direcciones
globales son direcciones que aparecen en la nube externa. Debido a la forma en que se configura
NAT, las direcciones internas son las unicas direcciones que se traducen. Por lo tanto, la
direccion local interna es diferente de la direccion global interna.



Asi es como se ven los paquetes cuando estan en la red interna y en la red externa.
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Definir direcciones locales externas y globales externas

En esta configuracion, cuando el router NAT recibe un paquete en su interfaz externa con una
direccion de origen de 172.16.68.1, la direccion de origen se traduce a 10.10.10.5. Esto también
significa que cuando el router de NAT recibe un paquete en su interfaz interior con una direccion
de destino de 10.10.10.5, la direccién de destino se traduce a 172.16.68.1.

ip nat outside source static 172.16.68.1 10.10.10.5

!--- Outside host is known to the inside host as 10.10.10.5. interface s 0 ip nat inside
interface s 1 ip nat outside

En las condiciones ideales, la salida de |a show ip nat translations € COMO se muestra aqui:

Rout er #show ip nat translations

Pro I nsi de gl obal I nsi de | ocal Qut si de | ocal Cut si de gl obal
10. 10.10.5 172.16.68.1

Cuando el paquete se mueve de la red externa a la red interna, la salida del show ip nat translations€S
como se muestra aqui:

Rout er #show ip nat translations

Pro I nsi de gl obal I nsi de | ocal Qut si de | ocal Qut si de gl obal
10.10. 10.5 172.16.68.1
icnp 10. 10. 10. 1: 37 10. 10. 10. 1: 37 10. 10. 10. 5: 37 172. 16. 68. 1: 37

Nota: Las entradas Inside Global y Inside Local pueden tener la misma direccién IP del host
interno, que es 10.10.10.1.

Las direcciones locales son direcciones que aparecen en la nube interna. Las direcciones
globales son direcciones que aparecen en la nube externa. En este ejemplo, debido a la forma en
que se configura NAT, solo se traducen las direcciones externas. Por lo tanto, la direccién local
externa es diferente de la direccion global externa.

Asi es como se ven los paquetes cuando estan en la red interna y en la red externa.
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Defina todas las direcciones locales y globales

En esta configuracién, cuando el router NAT recibe un paquete en su interfaz interna con una
direccién de origen de 10.10.10.1, la direccion de origen se traduce a 172.16.68.5. La interfaz que
corresponde a la direccion IP 10.10.10.1 es la direccién local interna, mientras que la interfaz que
corresponde a la direccion IP 172.16.68.5 es la direccién global interna. Cuando el router NAT
recibe un paquete en su interfaz externa con una direccién de origen de 172.16.68.1, la direccion
de origen se traduce a 10.10.10.5.

Esto también significa que cuando el router de NAT recibe un paquete en su interfaz exterior con
una direccién de destino de 172.16.68.5, la direccidon de destino se traduce a 10.10.10.1. Ademas,
cuando el router NAT recibe un paquete en su interfaz interna con una direccion de destino de
10.10.10.5, la direccion de destino se traduce a 172.16.68.1.

ip nat inside source static 10.10.10.1 172.16.68.5

!--- Inside host is known to the outside host as 172.16.68.5. ip nat outside source static
172.16.68.1 10.10.10.5 !--- Outside host is known to the inside host as 10.10.10.5. interface s
O ip nat inside interface s 1 ip nat outside

En las condiciones ideales, la salida de |a show ip nat translations € COMO se muestra aqui:

Rout er #show ip nat translations

Pro I nsi de gl obal I nsi de | ocal Cut si de | ocal Cut si de gl obal
10.10.10.5 172.16.68. 1

172.16.68.5 10.10.10.1 — ---
Las direcciones locales son direcciones que aparecen en la nube interna y las direcciones
globales son direcciones que aparecen en la nube externa. Debido a como se configura NAT en
este caso, se traducen tanto las direcciones internas como las externas. Por lo tanto, las
direcciones locales internas son diferentes de las direcciones globales internas y las direcciones
locales externas son diferentes de las direcciones globales externas.

Cuando la transferencia de paquetes se inicia desde ambos lados, la salida del show ip nat translations
es como se muestra aqui:

Rout er #show ip nat translations

Pro I nside gl obal I nsi de | ocal Qut si de | ocal Cut si de gl obal
--- --- --- 10. 10. 10.5 172.16.68.1
icnmp 10.10.10.1: 4 10.10.10.1: 4 10. 10. 10.5: 4 172.16.68.1: 4

icnp 172.16.68.5: 39 10. 10.10.1: 39 172.16.68.1: 39 172.16. 68. 1: 39



--- 172.16.68.5 10.10.10. 1 — ---
Asi es como se ven los paquetes cuando estan en la red interna y en la red externa.
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Paquetes en redes internas y

externas

En resumen, los términos local y global son en realidad muy directos cuando se piensa en ellos
en términos de donde aparecen en la red. Las direcciones locales aparecen en la parte interna de
la red, mientras que las direcciones globales aparecen en la parte externa de la red.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



