Configuracion de muestra usando el comando ip
nat outside source list
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Introduccion

Este documento proporciona un ejemplo de configuracion con el comando ip nat outside source
list, e incluye una descripcién breve de lo que sucede con el paquete IP durante el proceso NAT.
Puede utilizar este comando para traducir la direccion de origen de los paquetes IP que viajan
desde el exterior hacia el interior de la red. Esta accién traduce la direccion de destino de los
paquetes IP que viajan en la direccion opuesta, desde el interior hasta el exterior de la red. Este
comando es util en tales situaciones como redes superpuestas, donde las direcciones de la red
interna se superponen con las direcciones que estan fuera de la red. Consideremos el diagrama
de la red como un ejemplo.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware. Sin embargo, la informacion en este documento se basa en estas versiones de
software y hardware:

. Cisco 2500 Series Routers



. Cisco 10S® Software Release 12.2(24a) que se ejecuta en todos los routers

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Convenciones

Para obtener mas informacion sobre las convenciones del documento, consulte Convenciones de
Consejos Técnicos de Cisco.

Configurar

En esta seccién encontrara la informacién para configurar las funciones descritas en este
documento.

Nota: Para encontrar informacién adicional sobre los comandos usados en este documento, utilice
la Command Lookup Tool (sélo clientes registrados) .

Diagrama de la red

En este documento, se utiliza esta configuracion de red:
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Cuando el ping es originado de la interfaz LoopbackO del Router 2514W (172.16.88.1) a la
interfaz LoopbackO del Router 2501E (171.68.1.1), sucede lo siguiente:

El Router 2514W reenvia los paquetes al Router 2514X porque se configura con una ruta
predeterminada. En la interfaz exterior del Router 2514X, el paquete tiene una direccidén de origen
(SA) de 172.16.88.1 y una direccion de destino (DA) de 171.68.1.1. Debido a que la SA esta
permitida en la lista de acceso 1, que es utilizada por el comando ip nat outside source list, se
traduce a una direccion del conjunto NAT Net171. Tenga en cuenta que el comando ip nat outside
source list hace referencia al conjunto NAT "Net171". En este caso, la direccién se traduce a
171.68.16.10, que es la primera direccion disponible en el conjunto NAT. Luego de la traduccion,
el Router 2514X busca el destino en la tabla de ruteo y enruta el paquete. El router 2501 ve el
paquete en su interfaz de entrada con un SA de 171.68.16.10 y un DA de 171.68.1.1. Responde
mediante el envio de una respuesta de eco del Internet Control Message Protocol (ICMP) a
171.68.16.10. Si no tiene una ruta, descarta el paquete. En este caso, tiene una ruta
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(predeterminada), de modo que envia un paquete al Router 2514X mediante una SA de
171.68.1.1 y una DA de 171.68.16.10. El Router 2514X detecta el paquete en su interfaz interior y
verifica si hay una ruta a la direccién 171.68.16.10. Si no posee una, responde con una respuesta
“ICMP inalcanzable”. En este caso, tiene una ruta a 171.68.16.10, debido a la opcion agregar ruta
del comando ip nat outside source que agrega una ruta host basada en traduccién entre la
direccion global externa y la direccion local externa, por lo que traduce el paquete nuevamente a
la direccién 172.16.88.1, y rutea el paquete fuera de su interfaz exterior.

Configuraciones

Router 2514W

host name 2514W
!

!--- Output suppressed. interface LoopbackO ip address

172.16.88.1 255.255.255.0 ! !--- Output suppressed.
interface Serial 0 i p address 172.16.191. 254

255. 255. 255. 252 no ip moute-cache ! !--- Output
suppressed. ip classless ip route 0.0.0.0 0.0.0.0
172.16. 191. 253 !--- Default route to forward packets to
2514x. ! !--- Output suppressed.

Router 2514x

host nane 2514X
!

!--- Output suppressed. ! interface Ethernetl ip address
171.68.192. 202 255.255.255.0 ip nat inside no ip nroute-
cache no ip route-cache ! !--- Output suppressed.

interface Seriall ip address 172.16.191. 253

255. 255.255. 252 ip nat outside no ip nroute-cache no ip
rout e-cache cl ockrate 2000000 ! ip nat pool Netl71
171.68.16. 10 171. 68. 16. 254 netmask 255.255.255.0 /---
NAT pool defining Outside Local addresses to be used for
translation. ! ip nat outside source list 1 pool Netl71
add-route !--- Configures translation for Outside Global
addresses !--- with the NAT pool. ip classless ip route
172.16.88.0 255.255.255.0 172.16.191.254 ip route
171.68. 1.0 255.255.255.0 171.68.192. 201 !--- Static
routes for reaching the loopback interfaces !--- on
2514w and 2501E. access-list 1 permit 172.16.88.0
0.0.0.255 !--- Access-list defining Outside Global
addresses to be translated. ! !--- Output suppressed. !

Router 2501e

host nane 2501E

]

!--- Output suppressed. interface LoopbackO ip address
171.68.1.1 255.255.255.0 ! interface EthernetO ip
address 171.68.192. 201 255.255.255.0 ! !--- Output
suppressed. ip classless ip route 0.0.0.0 0.0.0.0
171.68.192. 202 !--- Default route to forward packets to
2514x. ! !--- Output suppressed.

Verificacion

Esta seccion proporciona informacion que puede utilizar para confirmar que su configuracion



funciona correctamente.

La herramienta Output Interpreter (s6lo para clientes registrados) permite utilizar algunos
comandos “show” y ver un analisis del resultado de estos comandos.

El comando show ip nat translations puede ser utilizado para verificar las entradas de traduccion,
como se muestra en el siguiente resultado.

2514X# show ip nat translations

Pro I nside gl obal I nsi de | ocal Qut si de | ocal Qut si de gl oba
--- 171.68.1. 1 171.68.1. 1 171.68.16.10 172.16.88.1
- - --- 171. 68. 16. 10 172.16.88.1
2514X#

El resultado anterior muestra que la direccion global externa 172.16.88.1, que es la direccion en la
interfaz del Loopback0 del router 2514W, se traduce a la direccion local externa 171.68.16.10.

Puede utilizar el comando show ip route para verificar las entradas de la tabla de ruteo, como se
muestra:

2514X# show ip route

Codes: C - connected, S - static, | - IGRP, R- RP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS1S, su- 1SISsumary, L1 - IS-ISlevel-1, L2 - IS 1S level-2
ia - IS-ISinter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downl oaded static route

Gateway of last resort is not set

171.68.0.0/16 is variably subnetted, 3 subnets, 2 nasks

C 171.68.192.0/24 is directly connected, Ethernetl
S 171.68.1.0/24 [1/0] via 171.68.192. 201
] 171.68.16.10/32 [1/0] via 172.16.88.1

172.16.0.0/16 is variably subnetted, 2 subnets, 2 nasks
S 172.16.88.0/24 [1/0] via 172.16.191. 254
C 172.16.191.252/30 is directly connected, Seriall
2514X#

El resultado muestra una ruta /32 para la direccion local externa 171.68.16.10, que es creada
gracias a la opcion agregar ruta del comando ip nat outside source. Esta ruta se utiliza para rutear
y traducir los paquetes que viajan del interior al exterior de la red.

Troubleshoot

En esta seccidn encontrara informacidon que puede utilizar para solucionar problemas de
configuracion.

Esta salida es el resultado de la ejecuciéon de los comandos debug ip packet y debug ip nat en el

Router 2514 X, mientras se hace ping desde la direccién de la interfaz loopbackO del Router
2514W (172.16.88.1) a la direccion de la interfaz de loopbackO del Router 2501E (171.68.1.1):

*Mar 1 00:02:48. 079: NAT*: s=172.16.88.1->171.68.16.10, d=171.68.1.1 [95]


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl

! --- The source address in the first packet arriving on !--- the outside interface is first
translated. *Mar 1 00:02:48.119: |P: tableid=0, s=171.68.16.10 (Seriall), d=171.68.1.1
(Ethernetl), routed via

RI B

*Mar 1 00:02:48.087: IP: s=171.68.16.10 (Seriall), d4=171.68.1.1 (Ethermetl), g=171.68.192. 201,

I en

100, forward

!-—- The ICMP echo request packet with the translated source address !--- is routed and
forwarded on the inside interface. *Mar 1 00:02:48.095: |P: tableid=0, s=171.68.1.1 (Ethernetl),
d=171.68.16.10 (Seriall), routed via

RI B

!-—- The ICMP echo reply packet arriving on the inside interface !--- is first routed based on
the destination address. *Mar 1 00:02:48.099: NAT: s=171.68.1.1, d4=171.68.16.10->172.16.88.1
[95]

!--- The destination address in the packet is then translated. *NMar 1 00:02:48.103: |P:
s=171.68.1.1 (Ethernetl), d=172.16.88.1 (Seriall), g=172.16.191.254, len 1

00, forward

!-—- The ICMP echo reply packet with the translated destination !--- address is forwarded on the

outside interface.

El procedimiento anterior se repite para cada paquete recibido en la interfaz exterior.

Summary

La diferencia principal entre utilizar el comando ip nat outside source list (NAT dinamico) en lugar
del comando ip nat outside source static (NAT estatico) es que no hay entradas en la tabla de
traduccién hasta que el router (configurado para NAT) verifique el criterio de traduccion del
paquete. En el ejemplo anterior, el paquete con la SA 172.16.88.1 (que entra en la interfaz
exterior del Router 2514X) cumple con los requisitos de la lista de acceso 1, los criterios utilizados
por el comando ip nat outside source list. Por este motivo, los paquetes deben originarse en la red
externa antes de que los paquetes de la red interna puedan comunicarse con la interfaz
loopback0 del Router 2514W.

Hay dos puntos importantes a tener en cuenta en este ejemplo.
Primero, cuando el paquete viaja de afuera hacia adentro, primero se produce la traduccion y
luego se verifica la tabla de ruteo para el destino. Cuando el paquete viaje desde adentro hacia

afuera, se controla primero la tabla de ruteo y luego se realiza la conversion.

En segundo lugar, es importante tener en cuenta qué parte del paquete IP se traduce cuando se
utiliza cada uno de los comandos anteriores. La siguiente tabla incluye una pauta:

Comando | Accién
. traduce la fuente de los paquetes del IP
) que estan viajando de afuera hacia
b ngt adentro
outside . - traslada el destino de los paquetes IP
source list R , ,
que estan viajando del interior al
exterior
- traduce el origen de los paquetes de IP
ip nat que estan viajando desde adentro hacia
inside afuera
source list . traduce el destino de los paquetes IP
que viajan de afuera hacia adentro




Las pautas antes mencionadas indican que existe mas de un modo para traducir un paquete.
Segun sus necesidades especificas, debe determinar como definir las interfaces NAT (dentro y
fuera) y qué rutas debe contener la tabla de ruteo antes o después de la traslacion. Recuerde que
la porcion del paquete a traducir depende de la direccion de trayecto del paquete y de como haya
configurado el NAT.

Informacion Relacionada

- Traduccion de Direccién de Red en un Solo Sentido
- Pagina de Soporte de la Tecnologia NAT
. Soporte Técnico - Cisco Systems
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