Configuracion del reenvio de puertos de ASA
version 9 con NAT
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Introduccion

Este documento describe como configurar las funciones de redireccion de puertos (reenvio) y
traduccidn de direcciones de red (NAT) externa en la version 9.x del software Adaptive Security
Appliance (ASA), con el uso de CLI o Adaptive Security Device Manager (ASDM).

Consulte la Guia de Configuracién de ASDM del Firewall de la Serie ASA de Cisco para obtener
informacion adicional.

Prerequisites

Requirements

Consulte Configuracion del Acceso a la Administracion para permitir que el dispositivo sea
configurado por el ASDM.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.


https://www.cisco.com/c/es_mx/support/security/adaptive-security-device-manager/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/es_mx/support/security/asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html

- Software Cisco ASA 5525 Series Security Appliance version 9.x y posteriores
- ASDM version 7.x y posterior

"La informacién que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. All of the devices used in this document started with a cleared (default)
configuration. Si su red esta activa, asegurese de comprender el impacto potencial de cualquier

comando”.

Configurar

Diagrama de la red
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Los esquemas de direccion IP usados en esta configuracién no son legalmente enrutables en
Internet. Son las direcciones RFC1918 que se han utilizado en un entorno de laboratorio.

Permita que los hosts internos accedan a las redes externas con PAT

Si desea que los hosts internos compartan una unica direccion publica para la traduccion, utilice
la Traduccion de direcciones de puerto (PAT). Una de las configuraciones PAT mas simples
implica la traduccién de todos los hosts internos para que se vean como la direccién IP de la
interfaz externa. Esta es la configuracion PAT tipica que se utiliza cuando el nimero de
direcciones IP enrutables disponibles desde el ISP esta limitado a s6lo unas pocas, o quizas solo
una.

Complete estos pasos para permitir el acceso de los hosts internos a las redes externas con PAT:

1. Elija Configuration > Firewall > NAT Rules. Haga clic en Add y luego elija Network Object
para configurar una regla NAT dinamica.
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2. Configure la red/Host/Rango para el que se requiere PAT dindmica. En este ejemplo, se ha
seleccionado una de las subredes internas. Este proceso se puede repetir para otras
subredes que desee traducir de esta manera.

= Add Network Object

Mame: obj_172.16.11.0

Type: Metwiark, A

IF Version: (#)IPvd () IPvE

IP Address: 172,16.11.0

Mekrmask: 255.255,255.0 A

Descripkion:

MNAT >
] 4 | | Cancel | | Help |

3. Expanda NAT. Marque la casilla de verificacion Agregar reglas de traducciéon automatica de
direcciones. En la lista desplegable Tipo, seleccione PAT dinamica (Ocultar). En el campo
Translated Addr, elija la opcion para reflejar la interfaz externa. Haga clic en Advanced.



%= Add Network Object

Mame: obj_172.16.11.0

Type: Mekwaork,

P Wersion: () IPvd () IPvE

IP Address: 172,16.11.0

Metmask: 255,255,255.0

Descripkion:

MAT

Add Autornatic Address Translation Rules

Type: Crynamic PAT (Hide) I&

Translated Addr: |outside

IUse one-to-one address translation

PAT Paoal Translated address:

Round Robin

Exkend PAT unigueness to per destination instead of per interface

Translate TCP and UDP ports into flat range 1024-65535 Include range 1-1023
Fall through ko interface PAT{dest intf):

[ ] Use IPv& For interface PAT

| Advanced. .. |

2K, | | Cancel

4. En las listas desplegables Interfaz de origen e Interfaz de destino, elija las interfaces
apropiadas. Haga clic en Aceptar y haga clic en Aplicar para que los cambios surtan efecto.



E= Advanced NAT Settings

3

Interface

Source Interface: v

Destination Interface: | outside W

[ ] Translate DNS replies For rule

Ik | | Cancel

Este es el resultado CLI equivalente para esta configuracion PAT:

obj ect network obj_172.16.11.0
subnet 172.16.11.0 255.255.255.0
nat (inside, outside) dynamc interface

Permita el Acceso de los Hosts Internos a las Redes Externas con el NAT

Puede permitir que un grupo de hosts/redes internas acceda al mundo exterior con la
configuracion de las reglas NAT dinamicas. A diferencia de PAT, NAT dinamica asigna
direcciones traducidas de un conjunto de direcciones. Como resultado, un host se asigna a su
propia direccion IP traducida y dos hosts no pueden compartir la misma direccion IP traducida.

Para lograr esto, debe seleccionar la direccion real de los hosts/redes a los que se les dara
acceso Yy luego deben ser mapeados a un conjunto de direcciones IP traducidas.

Complete estos pasos para permitir el acceso de los hosts internos a las redes externas con NAT:

1. Elija Configuration > Firewall > NAT Rules. Haga clic en Add y luego elija Network Object
para configurar una regla NAT dinamica.
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2. Configure la red/host/rango para el que se requiere PAT dinamica. En este ejemplo, se ha
seleccionado toda la red interna.

% Add Network Object

Mame: obj_172,16.11.0

Type: Metbworlk, W
IP Yersion: [% (#1IPvd () IPvE

IP Address: 172.16,11.0

Metrnask.: 255,255,255.0 v
Description:

INAT D

(n] 4 ][ Zancel H Help

3. Expanda NAT. Marque la casilla de verificacion Agregar reglas de traduccién automatica de
direcciones. En la lista desplegable Tipo, elija Dinamico. En el campo Direccion traducida,
seleccione la seleccidn adecuada. Haga clic en Advanced.



i= Edit Network Object

Mame:
Twpe:

IP Yersion:
IP Address:
Metrnask:

Descripkion:

MAT

obj_172.16.11.0

Mebwark W

@ 1Pvd (O IPve

172.16.11.0

255,255,255.0 Wt
s

Add Automatic Address Translation Rules

Type:

Translated &ddr:

Dwnamic W

Ilse one-to-one address translation

[ ] PAT Pool Translated Address:

Found Robin

Extend PAT unigueness ko per destination instead of per interface
Translate TCP and UDP ports into Flak range 1024-65535

[ ] Fall through to interface PAT(dest inkF):

Use IPvE Faor interface PAT

4. Haga clic en Agregar para agregar el objeto de red. En la lista desplegable Tipo, elija

| Advanced. .. |

| 0] 4 | | Cancel

Include range 1-1023

Intervalo. En los campos Direccion inicial y Direccion final, introduzca las direcciones IP
iniciales y finales de PAT. Click OK.



%= Add Network Object

%me: obj-my-range

Type: Fange

IP Wersion: () IPvd () IPvE

Start Address: |203.0.113.10

End address: 203.0.113.20

Descripkion:

5. En el campo Direccion traducida, elija el objeto de direccidon. Haga clic en Advanced para
seleccionar las interfaces de origen y destino.



= Edit Network Object Ed

Mame: %

Twpe:

IP Version:

IP Address:
Metrmask:

Description:

MAT

Twpe:

aobj_172.16.11.0

Mebwork, v
(%) IPvd () IPve

172.16.11.0

#55.255.255.0 v

Add Aukomatic Address Translation Rules

Translated &ddr: |obj-ry-range E]
Use one-to-one address translation
[ ] PAT Pool Translated Address:
Round Robin
Exktend PAT unigueness to per destination instead of per interface
Translate TCP and UDP ports inka Flak range 1024-65535 Include range 1-1023
[ ] Fall through to interface PAT(dest inkF):

Ise IPw6 For inkerface PAT

»r

Dwnarnic W

| Advanced. .. |

6. En las listas desplegables Interfaz de origen e Interfaz de destino, elija las interfaces
apropiadas. Haga clic en Aceptar y haga clic en Aplicar para que los cambios surtan efecto.



E= Advanced NAT Settings

3

Interface

Source Interface: v

Destination Interface: | outside W

[ ] Translate DNS replies For rule

Ik | | Cancel

Este es el resultado CLI equivalente para esta configuracion ASDM:

obj ect network obj-ny-range
range 203.0.113.10 203.0.113.20

obj ect network obj_172.16.11.0

subnet 172.16.11.0 255.255. 255. 0

nat (i nsi de, out si de) dynani c obj-my-range

Segun esta configuracion, los hosts en la red 172.16.11.0 se traducen a cualquier direccion IP del
conjunto NAT, 203.0.113.10 - 203.0.113.20. Si el conjunto asignado tiene menos direcciones que
el grupo real, podria quedarse sin direcciones. Como resultado, puede intentar implementar NAT
dinamica con respaldo PAT dinamico o puede intentar expandir el conjunto actual.

1. Repita los pasos 1 a 3 en la configuracion anterior y haga clic en Add una vez mas para
agregar un objeto de red. En la lista desplegable Tipo, elija Host. En el campo Direccion IP,
introduzca la direccion IP de copia de seguridad de PAT. Click OK.



= Add Network Object

Marme; {optional)
Tvpe:

IP Version:

IP Address:

Metmask:

obj-pat-ip

Hosk

(&) IPvd () IPwE

203.0,113.21

£55,255,255.0

FODM:

Descripkion:

INAT

| | Zancel

2. Haga clic en Agregar para agregar un grupo de objetos de red. En el campo Group Name
(Nombre de grupo), introduzca un nombre de grupo y afhada ambos objetos de direcciéon
rango NAT vy direccion IP PAT) en el grupo.

¥ &dd Network Ohjerct Group

:¢
Group Meme: net-pek-group

Crescription:
() Exling Mebwmork Qe cis\Groups: Mambiers inGroup:
Mame 1 e Address Hehmask DesTipton Tlzie 1P huddress RetrmaskPralb L
= -Metuenr k Dlgects B ahipa-p 203001321
@ any g cbimyrange  [030.0E102050.. [ |
o sy
od anye
l_ﬂ irmite=rmk 1%, 08,180 55,255.255.0

3. Elija la regla NAT configurada y cambie la direccion traducida para que sea el grupo recién
configurado 'nat-pat-group' (anteriormente era 'obj-my-range'). Click OK.
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& Edit [ Delete € Where Used ) Nok Used

Filker: | |Filter | Clear
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- Network Objects
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-Interfaces
Ef backup
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4. Haga clic en Aceptar para agregar la regla NAT. Haga clic en Advanced para seleccionar las
interfaces de origen y destino.



% Edit Network Object

Mame: obj_172.16.11.0

Type: % Mebwark

IP Yersion: @1 IPvd () IPwE

IP Address: 172.16.11.0

Metmask: £55.255,255.0

Descripkion:

MAT

Add Autormatic Address Translation Rules

Twpe:

Translated addr:

Ilse one-to-one address translation

Dwniarnic

W

nak-pat-group

[ ] PAT Pool Translated Address:

Found Rabin

Extend PAT unigueness ko per destination instead of per interface

Translate TCP and UDP parks into Flat range 1024-65535 Include range 1-1023

[ ] Fall through ko interface PAT(dest inkF):

IUse IPvE For inkerface PAT

[ advanced, .. ]

8]4

][ iZancel ][

5. En las listas desplegables Interfaz de origen e Interfaz de destino, elija las interfaces
apropiadas. Click OK.



E= Advanced NAT Settings

%D Translate DMNS replies For rule

Interface

Source Interface:

Deskination Interface:

inside W

autside

W

Ik

| | Cancel

6. Haga clic en Apply para que los cambios surtan efecto.
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Este es el resultado CLI equivalente para esta configuracion ASDM:

obj ect network obj-ny-range
range 203.0.113.10 203.0.113.20

obj ect network obj-pat-ip

host 203.0.113.21

obj ect - group network nat - pat-group
net wor k- obj ect obj ect obj-nmy-range
net wor k- obj ect object obj-pat-ip

obj ect network obj_172.16.11.0

subnet 172.16.11.0 255.255.255.0

| >

|




nat (inside, outside) dynam c nat-pat-group

Permita el Acceso de los Hosts no Confiables a los Hosts de su Red de Confianza

Esto se puede lograr mediante la aplicacion de una traduccion NAT estatica y una regla de
acceso para permitir esos hosts. Debe configurarlo siempre que un usuario externo desee
acceder a cualquier servidor que se encuentre en su red interna. El servidor de la red interna
puede tener una direccion IP privada que no es enrutable en Internet. Como resultado, necesita
traducir esa direccion IP privada a una direccion IP publica a través de una regla NAT estatica.
Suponga que tiene un servidor interno (172.16.11.5). Para que esto funcione, debe traducir esta
direccién IP del servidor privado a una direccion IP publica. Este ejemplo describe como
implementar la NAT estatica bidireccional para traducir 172.16.11.5 a 203.0.113.5.

1. Elija Configuration > Firewall > NAT Rules. Haga clic en Add y luego elija Network Object
para configurar una regla NAT estatica. Expanda NAT.

§& Add Network Object Ed
Marme: obj_172.16.11.5
Tvpe: Hosk b
IF Version: (&) IPvd () IPvE
IF Address: 172.16,11.5
Descripkion:
NAT N -9
] 4 | | Cancel | | Help

2. Marque la casilla de verificacion Agregar reglas de traduccion automatica de direcciones. En
la lista desplegable Tipo, seleccione Estatico. En el campo Direccioén traducida, introduzca la
direccion IP. Haga clic en Advanced para seleccionar las interfaces de origen y destino.



= Add Network Object

WE=H
Tvpe:
IF Yersion:

IP Address:

Description:

MAT

Tvpe:

abi_172.16.11.5

Hiosk

@ 1Pvd () IPvE

172.16.11.5

PAT Pool Translated address:

Add Automatic Address Translation Rules

Skatic W

»r

Translated &ddr: |203.0.113.5

Use one-to-one address translation

Found Robin

Translate TCP and IUDP porks into Flak range 1024-65535
Fall through ta interface PAT(dest inkF):

Use IPw& For inkerface PAT

| Advanced. .. |

Extend PAT unigueness ta per destination instead aof per interface

Include range 1-1023

| o] 4 | | Cancel

3. En las listas desplegables Interfaz de origen e Interfaz de destino, elija las interfaces
apropiadas. Click OK.



E= Advanced NAT Settings

Interface

Source Interface: v

Destination Interface: | outside W

[ ] Translate DNS replies For rule

Ik | | Cancel

4. Puede ver la entrada de NAT estatica configurada aqui. Haga clic en Apply para enviar esto

al ASA.
Confiquration = Firewall = NAT Rules [;3 =]
op add - 3 [ | + 4+ t BB }, Find B Diagram )
Match Criteria: Driginal Packet Action: Translated Packet
x
Source Intf Dest Drif SOurce Destinaton Service Source Destination Sarice
T
1 irside cukside M obj_172.16.... & any & any Bl 203.0,113.5(5) - Qrignal - -- Original - c
oiitside insids &P any 2 203.0.113.5 G any -- Qriginal - (3} = obj_172.16.... --Orginal —
4 ¥

| dpoy | Reset |

Este es el resultado CLI equivalente para esta configuracion NAT:

obj ect network obj_172.16.11.5
host 172.16.11.5
nat (inside,outside) static 203.0.113.5

Identidad estatica NAT

La exencion de NAT es una funcion util en la que los usuarios internos intentan acceder a un
host/servidor VPN remoto o a algun host/servidor alojado detras de cualquier otra interfaz del ASA



sin completar una NAT. Para lograr esto, el servidor interno, que tiene una direccion IP privada,

puede ser la identidad traducida a si mismo y que a su vez se le permite acceder al destino que
realiza una NAT.

En este ejemplo, el host interno 172.16.11.15 necesita acceder al servidor VPN remoto
172.20.21.15.

Complete estos pasos para permitir el acceso de los hosts internos a la red VPN remota con la
terminacion de una NAT:

1. Elija Configuration > Firewall > NAT Rules. Haga clic en Agregar para configurar una regla
de exencion de NAT.

@ Home U% Configurakion [j Monitoring LB Save @-R&ﬁreshl oﬁa:k \‘_J | ? Help|

Firewall a g Configuration > Firewall > NAT Rules O | Ad
855 Access Rules @ Add - 25 Find Diagram 7 W
MNAT Rules L | + 4 s@BmB-q F] Diag ) .

0, Service Policy Ryles Makch Criteria: Original Packet Filte
A4 Fules k #*
B0 e o Source Intf Dest Initf Jource Destination Service Ma
- o I _:r uc\ﬁ I.‘ 2 . e e e e Bt 2 e e
i =1
- -i'é‘li LRL Bltering Servers
Threat Dekection

iz Idenitity Options
- %‘ Identity by TrostSec

[ FH] Boknet Traffic Fiker
(& {2 Objects

-0, Unifled Cammunicztons
[ E Advanced

2. En las listas desplegables Interfaz de origen e Interfaz de destino, elija las interfaces
apropiadas. En el campo Direccion de Origen, elija la entrada correspondiente.



F= Add NAT Rule

Match Criteria; Original Packet

Source Inkerface: | inside

v | Destination Inkerface: ||:u_|l:5in:le

Source Address; any

v
E] Destination Address:  |any E]
[

Service: any

Action: Translated Packek

Source Address; -- JFiging

Is2 one-to-one address translation

PAT Poal Translated Address:

Round Robin

Extend PAT uniqueness to per destina

Translate TCP and IUDP ports inkao Flak rI
Fall through to inkerface PAT

=2 IPv6 for source interface PAT
Options
Enable rule

[ ] Translate DMS replies that match this ruls

3. Haga clic en

E= Add Network Object

para agregar un objeto de red. Configure la direccion IP del host.

SIBUITES (4T 15EEl E= Browse Original Source Address

f add - [ o0 [ Delete @ where Used Q) Mot Used

Filker: |

Mame a1 1P Address Metmask

[=)-Metwork Objects

Marme: obj_172.16,11.15
Twpe: Hosk

IP Version: *)IPvd () IPvE
IP Address: 172.16.11.15
Description:

4. De manera similar, busque la direccién de destino. Haga clic en Agregar para agregar un



objeto de red. Configure la direccién IP del host.

= Add Network Object E]
Name: obj_172.20.21.15
Twpe: Hosk W
IF Yersion: (#) IPvd () IPwE
IP Address: 172.20.21.15
Descripkion:
NAT ¥
QK Cancel | | Help

5. Elija los objetos Direccion de origen y Direccidn de destino configurados. Marque las casillas
de verificacion Disable Proxy ARP on egress interface y Lookup route table to locate egress
interface. Click OK.




#= Add NAT Rule

Match Crikeria: Original Packet

Source Interface: inside W | Destination Interface: | outside v |
Source Address: obj_172,16.11.15 E] Destination Address;  |obj_172,20.21.15 E]
Service: any E]

Action: Translaked Packet

Source MAT Type: Skatic W |

Source fddress: -- CQriginal -- E] Destination Address: |- Qriginal -- E]

[] Use one-to-one address translation

PAT Poal Translated address: -~ || SErvice: -- riginal -- E]

Round Fobin

Extend PAT uniqueness to pet destination instead of per interface

Translake TCP and UDP parts inka flak range 1024-65535 Include range 1-1023
Fall through toinkerface PAT

IUse IPveE for source inkerface PAT Use IPwE for destination interface PAT
Options
Enable rule

Translate DMS replies that match this rule

Disable Proxy ARF on egress interface

Lookup route kable ko locake eqgress inkterface

Descripkion: |

[ K, ]’ Cancel H Help

6. Haga clic en Apply para que los cambios surtan efecto.
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Esta es la salida CLI equivalente para la configuracion NAT Exenta de NAT o NAT de identidad:

Ay || Resst |

obj ect network obj 172.16.11.15
host 172.16.11. 15
obj ect network obj 172.20.21.15
host 172.20.21. 15

nat (inside, outside) source static obj _172.16.11.15 obj 172.16.11.15
destination static obj _172.20.21.15 obj _172.20.21.15 no-proxy-arp route-| ookup

Redireccion de puertos (reenvio) con estatica

El reenvio de puertos o la redireccion de puertos es una funcion util en la que los usuarios
externos intentan acceder a un servidor interno en un puerto especifico. Para lograr esto, el
servidor interno, que tiene una direccion IP privada, se puede traducir a una direccion IP publica
que, a su vez, tiene permiso de acceso para el puerto especifico.

En este ejemplo, el usuario externo desea acceder al servidor SMTP, 203.0.113.15 en el puerto
25. Esto se logra en dos pasos:

1. Traduzca el servidor de correo interno, 172.16.11.15 en el puerto 25, a la direccion IP
publica, 203.0.113.15 en el puerto 25.
2. Permita el acceso al servidor de correo publico, 203.0.113.15 en el puerto 25.

Cuando el usuario externo intenta acceder al servidor, 203.0.113.15 en el puerto 25, este trafico
se redirige al servidor de correo interno, 172.16.11.15 en el puerto 25.

1. Elija Configuration > Firewall > NAT Rules. Haga clic en Add y luego elija Network Object
para configurar una regla NAT estatica.



Monitoring | B Save @ Refresh | o Back. \_‘) | ? Help | CISCO
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dp add - [ Edit [f] Delete + & % Addresses o #
g Add - Edit Delete Where Used Mok Used
Match Criteria: Original Packet Ef ﬁ 2 Q
# 5 Mebwork Object, ..
Source Inkf Dest Intf Source EEI'I’ ] |
= "Metwork Object” NAT (Rule 1) f Nebwork Object Group.., L
F'.n';.-' outside = Inside_h [=-Mebwork Objects
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2. Configure el host para el que se requiere el reenvio de puertos.

= Edit Network Object

Marne: obj_172.16,11.15

Tvpe: Hiost

IP Yersion: () IPvd () IPwE

IP Address: 172.16,11.15

Description:

3. Expanda NAT. Marque la casilla de verificacion Agregar reglas de traduccién automatica de
direcciones. En la lista desplegable Tipo, elija Estatico. En el campo Direccién traducida,
introduzca la direccién IP. Haga clic en Advanced para seleccionar el servicio y las interfaces
de origen y destino.



F= Edit Network Object

Mame: obj_172.16,11.15

Tvpe: Hiost

IF Siar; IPw4 IPvE
{¥ @1Pv O

IP Address: 172.16,11.15

Descripkion:

Add Automatic Address Translation Rules

Tvpe: Skakic W

Translated Addr: |203.0.115.15

[ ] Use one-to-one address translation

PAT Pool Translated Address:

F.ound Robin

Extend PAT uniqueness to per deskination inskead of per interface

Translake TCP and UDP ports inka flak range 1024-65535 Include range 1-1023
Fall through ko interface PAT{dest inkf):

Use IPv6E Far inkerface PAT

| Advanced. .. |

QK | | Zancel

4. En las listas desplegables Interfaz de origen e Interfaz de destino, elija las interfaces
apropiadas. Configure el servicio. Click OK.



F= Advanced NAT Settings

Translate DS replies For rule

Lookup rouke kable ko locate egress inkerface

Interface

Source Interface: inside

Destination Inkerface: | outside

Service

Praotocol: Itk bop
Real Port: amkp
Mapped Port: amkp

QI | | iZancel | | Help

5. Haga clic en Apply para que los cambios surtan efecto.

o o Configuration > Firewall > NAT Rules m] Addresses £
Match Criteria: Original Packet Filter:
= Source Intf Dest Inkf Source Destina Mame
S | o) "Hebwork Object” NAT (Rule 1) = Network Objects
outside inside @ any /i < - g anyd
-~ G anyé

o2 inside-nekwark 24
= ohi 172.16.11.15
8l 203.0.115.15

. (o] R

Este es el resultado CLI equivalente para esta configuracion NAT:

obj ect network obj _172.16.11. 15
host 172.16.11.15
nat (inside,outside) static 203.0.113.15 service tcp smtp sntp

Verificacion

Utilize esta seccion para confirmar que su configuracion funcione correctamente.

El Analizador de Cisco CLI (solo clientes registrados) admite determinados comandos show.



Utilice el Analizador de Cisco CLI para ver un analisis de los resultados del comando show.

Acceder a un sitio Web a través de HTTP con un explorador Web. En este ejemplo se utiliza un
sitio alojado en 198.51.100.100. Si la conexién es correcta, este resultado se puede ver en la CLI
de ASA.

Conexion

ASA(confi g)# show connection address 172.16.11.5

6 in use, 98 nost used

TCP outside 198.51.100.100: 80 inside 172.16.11.5:58799, idle 0:00:06, bytes 937,

flags U O

ASA es un firewall con estado y se permite el trafico de retorno del servidor web a través del
firewall porque coincide con una conexién de la tabla de conexiones del firewall. El trafico que
coincide con una conexion preexistente se permite a través del firewall sin ser bloqueado por una
ACL de interfaz.

En la salida anterior, el cliente de la interfaz interna establecié una conexién con el host
198.51.100.100 fuera de la interfaz externa. Esta conexion se realiza con el protocolo TCP y ha
estado inactiva durante seis segundos. Los indicadores de conexién indican el estado actual de
esta conexion. Puede encontrar mas informacion sobre los indicadores de conexion en
Indicadores de conexiéon TCP de ASA.

Syslog

ASA(config)# show log | in 172.16.11.5

Apr 27 2014 11:31:23: %ASA-6-305011: Built dynamic TCP translation frominside:
172.16. 11. 5/ 58799 to outside: 203. 0. 113. 2/ 58799

Apr 27 2014 11:31:23: %ASA-6-302013: Built outbound TCP connection 2921 for outside:

198. 51. 100. 100/ 80 (198.51.100. 100/ 80) to inside: 172.16.11.5/ 58799 (203.0.113. 2/ 58799)

El firewall de ASA genera syslogs durante el funcionamiento normal. El nivel de detalle de los
syslogs depende de la configuracion de registro. El resultado muestra dos syslogs que se ven en
el nivel seis, o el nivel 'informativo'.

En este ejemplo, se generan dos syslogs. El primero es un mensaje de registro que indica que el
firewall ha creado una traduccion, especificamente una traduccién TCP dinamica (PAT). Indica la
direccién IP de origen y el puerto, asi como la direccién IP traducida y el puerto a medida que el
trafico atraviesa las interfaces interna y externa.

El segundo syslog indica que el firewall ha creado una conexién en su tabla de conexiones para
este trafico especifico entre el cliente y el servidor. Si el firewall se configuré para bloquear este
intento de conexidn, o algun otro factor inhibio la creacién de esta conexion (restricciones de
recursos o un posible error de configuracion), el firewall no generaria un registro que indique que
la conexion fue construida. En su lugar, registraria un motivo para denegar la conexion o una
indicacion sobre el factor que impedia la creacion de la conexion.

Packet Tracer


https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/113602-ptn-113602.html

ASA(confi g)# packet-tracer input inside tcp 172.16.11.5 1234 198.51.100.100 80

--Qritted--

Resul t:

input-interface: inside

i nput -status: up

input-line-status: up

output-interface: outside

out put-status: up

out put-1line-status: up

Action: allow

La funcionalidad de rastreo de paquetes en ASA le permite especificar un paquete simuladoy ver
todos los diversos pasos, verificaciones y funciones por los que pasa el firewall cuando procesa el
trafico. Con esta herramienta, es util identificar un ejemplo de trafico que cree que se puede
permitir que pase a través del firewall, y utilizar ese 5-tupla para simular trafico. En el ejemplo
anterior, se utiliza el rastreador de paquetes para simular un intento de conexién que cumpla con
estos criterios:

- El paquete simulado llega al interior.

- El protocolo utilizado es TCP.

- La direccion IP del cliente simulado es 172.16.11.5.

- El cliente envia trafico originado en el puerto 1234.

- El trafico se destina a un servidor en la direccién IP 198.51.100.100.

- El trafico esta destinado al puerto 80.
Observe que no se menciond la interfaz externa en el comando. Esto se realiza mediante el
diseno del trazador de paquetes. La herramienta le indica cdmo el firewall procesa ese tipo de

intento de conexion, lo que incluye cémo lo enrutaria y desde qué interfaz. Puede encontrar mas
informacion sobre Packet Tracer en Rastreo de Paquetes con Packet Tracer.

Captura

Aplicar captura

ASA# capture capin interface inside match tcp host 172.16.11.5 host 198.51.100.100
ASA# capture capout interface outside match tcp any host 198.51.100.100

ASA#show capture capin
3 packets captured

1: 11:31:23.432655 172.16.11.5.58799 > 198.51. 100. 100. 80: S 780523448:
780523448(0) win 8192 <nss 1460, nop, wscal e 2, nop, nop, sackOK>

2: 11:31:23.712518 198.51.100. 100. 80 > 172.16.11.5.58799: S 2123396067:
2123396067(0) ack 780523449 wi n 8192 <mss 1024, nop, nop, sackOK, nop, wscal e 8>
3: 11:31:23.712884 172.16.11.5.58799 > 198.51.100. 100.80: . ack 2123396068
win 32768

ASA#show capture capout
3 packets captured
1: 11:31:23.432869 203.0.113.2.58799 > 198.51. 100. 100. 80: S 1633080465:

1633080465(0) win 8192 <nss 1380, nop, wscal e 2, nop, nop, sackOK>
2: 11:31:23.712472 198.51.100. 100. 80 > 203.0.113.2.58799: S 95714629


/content/en/us/td/docs/security/asa/asa914/configuration/general/asa-914-general-config/admin-trouble.html

95714629(0) ack 1633080466 wi n 8192 <nmss 1024, nop, nop, sackCOK, nop, wscal e 8>

3: 11:31:23.712914 203.0.113.2.58799 > 198.51.100. 100. 80: . ack 95714630

Wi n 32768/ pre>

El firewall ASA puede capturar el trafico que entra o sale de sus interfaces. Esta funcion de
captura es fantastica, ya que puede demostrar definitivamente si el trafico llega o sale de un
firewall. EI ejemplo anterior mostrd la configuracion de dos capturas denominadas capin y capout
en las interfaces interna y externa respectivamente. Los comandos capture utilizan la palabra
clave match, que permite ser especifico sobre el trafico que desea capturar.

Para la captura, indicé que queria hacer coincidir el trafico visto en la interfaz interna (ingreso o
egreso) que coincide con el host TCP 172.16.11.5 host 198.51.100.100. En otras palabras, desea
capturar cualquier trafico TCP que se envie desde el host 172.16.11.5 al host 198.51.100.100 o
viceversa. El uso de la palabra clave match permite que el firewall capture ese trafico
bidireccionalmente. El comando capture definido para la interfaz externa no hace referencia a la
direccion IP del cliente interno porque el firewall conduce PAT en esa direccion IP del cliente.
Como resultado, no puede coincidir con esa direccion IP de cliente. En cambio, este ejemplo usa
any para indicar que todas las direcciones IP posibles coincidirian con esa condicién.

Después de configurar las capturas, deberia intentar establecer una conexién nuevamente y
proceder a ver las capturas con el comando show capture <capture_name>. En este ejemplo,

puede ver que el cliente fue capaz de conectarse al servidor como lo demuestra el protocolo de
enlace TCP de 3 vias que se ve en las capturas.

Troubleshoot

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.

Informacidén Relacionada

- Ejemplo de configuraciéon de Syslog de ASA
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



