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Introduccion

Este documento describe como un cliente de la oficina central de la empresa (por ejemplo, una
institucion educativa, una pequena empresa de software o una pequefa compainiia fabricante)
puede conectar con el 6bone usando tuneles 6to4. 6bone es una red de prueba IP version 6
(IPv6) configurada para ayudar a la evolucion y al despliegue de IPv6 en Internet.

Este documento es uno de un conjunto de los documentos que el soporte y complementa la
publicacién de las Estrategias de implementacién del IPv6, que esta disponible en las guias de
disefo del IPv6.

Debera leer este documento junto con las Estrategias de instrumentacion IPv6 para comprender
mejor las actividades de instrumentacién preliminar de IPv6.

prerrequisitos

Requisitos
Antes de que implemente un tunel 6to4 al 6bone, debe realizar las siguientes tareas:

- lIdentifique el router marginal en su sitio que configurara para que ejecute la pila doble. Este
Router del borde debe tener los parasitos atmosféricos, global direccionamiento del IPv4 del
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routable.

- Una licencia de los datos se requiere para habilitar todas las caracteristicas del IPv6. Para
verificar qué licencia se habilita en el router, utilice el comando license de la demostracién.

- Del ISP 6bone, obtenga la direccion IPv4 del router de retransmision 6to4 que utilizara para el
acceso a 6bone.Nota: Cuando usted configura los tuneles para sus routeres de borde
empresarial, usted debe utilizar global los direccionamientos del IPv4 del routable. Las
direcciones de IPv4 usadas en las configuraciones de ejemplo de este documento no son
enrutables totalmente y se proporcionan solo con fines ilustrativos.

- Asegurese de que su DNS esté funcionando con (o tiene las capacidades equivalentes de) la
version 9 del Berkeley Internet Name Domain (LAZO), que proporciona una implementacion
de los componentes importantes del DNS para el IPv6. La Configuracion de DNS esta fuera
del alcance de este documento.

- Reconozca que la implementacion actual del doble pila en Cisco I0S Software permite una
solucién de administracion de red interina, que permite las aplicaciones tales como TFTP,
ping, Telnet, y traceroute que se ejecutara sobre un IPv4 o un transporte del IPv6.

- Seleccione un protocolo de ruteo interior IPv6, tal como RIPng, que sea apropiado para la
configuracion de su red. A los fines de simplificar este punto, la solucién que se detalla en
este documento utiliza una ruta estatica. El protocolo de ruteo exterior de IPv4
correspondiente maneja el ruteo exterior.

- Configure a todo su Routers del doble pila para utilizar el RIP.

Consulte la Biblioteca de Configuracion del IOS de Cisco IPv6 para mas informacién sobre la
configuracion de su red para IPv6.

Componentes Utilizados

La informacion en este documento se basa en las imagenes del Cisco IOS con el soporte del
IPV6.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

La siguiente figura muestra la topologia de red inicial IPv4 para el cliente de oficina central
corporativa. Esta red utiliza varios routers para brindar conectividad de IP entre los usuarios
locales. Una conexién IPv4 permanente a un Proveedor de servicios de Internet (ISP) proporciona
conectividad externa
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La siguiente tabla detalla los dispositivos utilizados en esta solucién.

Dispositiv | Router de borde Router ISP
(o] empresarial 6bone
Nombre .
de host 6bone-gw ipv6-router
Tipode o uter Gisco 3660 Cisco 7206
Chasis Router
4 serial de los
Interfaces |2 serial de los fast ethernet |[fast ethernet 4
fisicas 4 de los Ethernetes 2 de los
Ethernetes 2
Software ||Version de Cisco 10S V§r3|on de
cargado  [12.2(4)T Cisco 10S
9 ' 12.2(4)T
) RAM DEL 128
Memoria '\RAgM 64MV; Flash del 16 MB; Flash del
20 MB
Ethernet0/0:
IPv4
Direccione EthernetO: IPv4 192.168.33.1
sde P 192.168.99.1 Tunnel2002: | Tunnel2002:
IPv6 2002:C0A8::1/128 IPv6
2002:C0A8:210
2::1/128
Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacién sobre las
convenciones del documento.

Como funcionan los tlneles 6to4
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Un tunel 6to4 se configura en un router de borde dual-stack de la empresa. Todo el trafico
empresarial IPv6 destinado al 6bone es enrutado por IPv4 a través del tunel al router de
entramado 6bone ISP 6to4. El trafico desde un 6bone hacia un host de empresa se realiza
mediante IPv4 a través del tunel que deriva en el router de borde de pila doble y luego al host de
destino IPv6.

Los beneficios para la empresa por el uso de los tuneles 6 a 4 son las siguientes:

- El software del IOS de Cisco admite con los tuneles 6to4.

- La configuracion de host del usuario final es sencilla—necesita tareas generales de
administracion minimas.

- El tunel es automatico; no se requiere ninguna configuracion especifica de la empresa en el
sitio de la retransmision del 6to4. Tuneles 6to4 graduan bien.

- Esta solucion adapta las direcciones IP dinamicas en la empresa.

- El tunel permanece activo soélo durante el tiempo de la sesion.

- Un tunel del 6to4 requiere solamente una configuracion de una sola vez en el ISP, que hace
que la retransmisiéon del 6to4 mantiene disponible simultaneamente a muchas empresas.

Limitaciones de los tuneles 6to4

El uso del tunel 6a4 tiene las siguientes limitaciones:

- EI NAT independientemente manejado no se permite a lo largo de la trayectoria del tunel.

- Usted no puede implementar facilmente el multihoming.

- El mecanismo del tunel del 6to4 proporciona un bloqueo de direccion de /48; no mas de
direccionamientos estan disponibles.

- Debido a que los tuneles 6a4 estan configurados muchos-a-uno vy el trafico del tunel puede
originarse en puntos finales multiples, los tuneles 6a4 pueden proporcionar unicamente
informacion de trafico integral al ISP.

- El direccionamiento subyacente del IPv4 determina el prefijo de direccion del IPv6 de la
empresa 6to4, asi que la migracion al IPv6 nativo requiere renumerar la red.

- Esta solucion solo se aplica al ruteo estatico o BGP4+.

Escenario de tunelizacion

Una companiia de software pequefia (a la que se considera un entorno empresarial tipico) que
tiene una red IPv4 esta en tratativas para fusionarse con otra compania que ejecuta IPv6 en su
red. Para evaluar el impacto sobre la conectividad que la fusidn de dos compainiias tendria sobre
éstas, el cliente desea expandir sus conocimientos de IPv6 a través de la conexién al 6bone. Los
objetivos comerciales del cliente del entorno empresarial descritos en este documento son:

- Experiencia del IPv6 del aumento en una estructura basica establecida del IPv6 usando su
topologia existente del IPv4, con una inversién minima.

- Procedimientos de prueba transitorios y operacionales en un entorno IPv6 de mundo real
antes de implementar IPv6.Los procesos de transicion son aquellos necesarios para realizar
la migracién desde IPv4 a IPv6. Estos procedimientos incluyen la configuracion de sistemas
finales y de routers de pila dual , mecanismos de tunelizacion, servidores DNS (Sistema de
nombres de dominio) y, en el futuro, la prueba de Traduccién de direccion de red-Traduccion



de protocolo (NAT-PT).Los procedimientos operativos se relacionan con la Administracion de
redes, administracion de elementos de los host del doble pila y los sistemas extremos, y otras
funciones similares.

- Pruebe las aplicaciones y las implementaciones del IPv6 en las estaciones de trabajo local.

- Minimice la tara de administracion asociada con una conexion 6bone.Nota: Si bien el 6bone
comprende muchos tipos de organizaciones (por ejemplo, organizaciones académicas y
gubernamentales, proveedores de hardware y de software y proveedores de servicios), este
documento utiliza el término ISP 6bone al hacer referencia a la organizacion que se
encuentra en el extremo 6bone del tunel.

Configurar

El direccionamiento del IPv4 de su Router del borde es 192.168.99.1. Obtenga su prefijo 6a4 de
su direccion IPv4 mediante la conversion a hexadecimal de los componentes decimales de la
direccion IPv4 y luego prefije “2002” a los numeros hexadecimales resultantes. Entonces el prefijo
6a4 para los nodos Ipv6 en su red es 2002:C0A8:6301::/128.

Convirtiendo a cada octeto del dotted decimal notation a su equivalente hexadecimal forma a la
parte de COA8:6301 el direccionamiento precedente del IPv6 del direccionamiento del IPv4, tal y
como se muestra en del cuadro 6.

Decimal Hexadecimal
192 Co
168 A8
99 63
1 01

Esta seccion presenta los datos para configurar las caracteristicas descritas en este documento.

Nota: Use la herramienta Command Lookup Tool (clientes registrados solamente) para encontrar
mas informacién sobre los comandos usados en este documento.

Diagrama de la red

Este documento utiliza la instalacion de red que se muestra en el siguiente diagrama.

Esta figura muestra la topologia de un tipico tunel 6a4 conectado a 6bone.

B funined 125
f_____.-'"-- --"‘\-_\_ . Hind e --\-\"'H___\_\
| “:| Emterprice — '“—h\l relay "’f )
" Erferprice IPvE L | 8bana j
| rbanrk " Bvd | ¢
‘-1'\_\_ .-_,l & lx_""\-\__ _.-—""r Ik_\_h_\_ -Ilnll
-_-\""'\-\-._ — -ﬂ"'-— _-"_--
Pyt address [ 1Pv4 addrass
192 163,58 1 192 168.33.1
1P acidrass 1P addroess

2002-COABE30 1128 2002 COABE2 10111128

aan


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

Configuraciones

Su 6bone ISP ha proveido le el direccionamiento del IPv4 de su Router del borde 6bone:
192.168.33.1. Utilice la informacion de la direccion anterior para configurar un tunel 6a4 en su
router extremo de doble pila ingresando los siguientes comandos:

Router Enterprise

ipv6 unicast-routing

interface Ethernet0
description connection to 6bone ISP
ip address 192.168.99.1 255.255.255.0

interface Tunnel2002

description 6to4 tunnel to 6bone ISP
no ip address

no ip redirects

ipv6e address 2002:CO0A8:6301::1/128
tunnel source ethernet0

tunnel mode ipv6ip 6to4d

!--- In some cases, a user will require a data license
!-- 1in order to issue the tunnel mode ipvé6ip command.

ipv6 route 2002::/16 Tunnel2002
ipv6 route ::/0 2002:C0A8:2101::1

El 2002:COA8:2101::1 en el segundo comando ipv6 route es la direccion IPv6 del router de
entramado 6a4 de ISP que otorga el acceso a 6bone. Se deriva la parte COA8:2101 de la
direccién desde la direccidn IPv4 (192.168.33.1) del router relé 6 a 4 de una manera similar a la
de la tabla 6.

Al otro extremo del tunel, el router del borde en el ISP 6bone tendria una configuracion similar al
siguiente ejemplo de ruteo de unidifusion IPv6:

Router de retransmision 6a4 ISP

ipv6 unicast-routing

interface ethernet0/0
description connection to enterprise
ip address 192.168.33.1 255.255.255.0

interface Tunnel2002

description 6tod4 relay service

no ip address

no ip redirects

ipvée address 2002:C0A8:2101::1/128
tunnel source ethernet0/0

tunnel mode ipv6ip 6to4d

ipv6e route 2002::/16 tunnel2002

Router 6bon2-gw para empresas

maui-soho-01# show running-config
Building configuration...




username maui-nas-05 password cisco

! Tdentify the version of Cisco IOS software running on

the router

!
version 12.2

!

! Include timestamps on log and debug entries that are
useful for

! troubleshooting and optimizing the network.
!

service timestamps debug datetime localtime show-
timezone

service timestamps log datetime localtime show-timezone
!

! Specify that passwords will be encrypted in
configuration output.

!

service password-encryption

!

! Configure the router name

!
hostname 6bone-gw

!

! Configure boot options

!
boot system flash slotO:
boot system flash bootflash:

!

! Configure logging

'logging buffered 10000 debugging

!

! Configure secret password

!

enable secret 5 [removed]

!

! Configure clock timezone and summertime rule
!

clock timezone PST -8

clock summer-time PDT recurring

1

!

ip subnet-zero

no ip source-route

no ip rcmd domain-lookup

!

! Configure router domain name

!

ip domain-name EnterpriseDomain.com

!

! Configure DNS name servers

!

ip name-server 192.168.1.10

ip name-server 192.168.2.21

ip name-server 2002:C0A8:6301:1::21

!

! Enable IPv6 routing

!

ipv6 unicast-routing

1

! Configure Tunnel interface




1

interface Tunnel2002
description 6to4 tunnel to 6bone ISP
no ip address
no ip redirects
ipv6 address 2002:C0A8:6301::1/128
tunnel source ethernet0
tunnel mode ipv6ip 6to4d

1

! Configure physical interface

1

interface Ethernet0
description connection to 6bone ISP
ip address 192.168.99.1 255.255.255.0

!

interface Ethernetl
description connection to Lab interface router
ip address 192.168.99.40 255.255.255.0
ipv6 address 3FFE:FFFF:8023:100::1/64
ipv6 rip vébrip enable

1

interface FastEthernet2/0
description connection to core router
ip address 192.168.99.41 255.255.255.0
ipv6 address 3FFE:FFFF:8023:200::1/64
ipv6e rip vébrip enable

1

interface FastEthernet3/0
description connection to IPv4-only core router
ip address 192.168.99.42 255.255.255.0

1

! Other interfaces are all unused
1

interface Serial4/0

no ip address

shutdown

!
interface Serial4d/1l

no ip address

shutdown

!
interface Serial4d/2

no ip address

shutdown

!
interface Serial4d/3

no ip address

shutdown

!

! Configure basic IP routing

1

ip default-gateway 192.168.33.1
ip classless

ip route 0.0.0.0 0.0.0.0 192.168.33.1
!

! Configure IPv6 static route

!

ipv6 route 2002::/16 tunnel2002
ipvé route ::/0 2002:C0A8:2101::1
ipv6 router rip vé6rip

!
end

end




Router ISP IPv6 6bone

maui-soho-01# show running-config
Building configuration...

username mauil-nas-05 password cisco

! Identify the version of Cisco IOS software running on
the router
!
version 12.2
!
! Include timestamps on log and debug entries that are
useful for
! troubleshooting and optimizing the network.
!
service timestamps debug datetime localtime show-
timezone
service timestamps log datetime localtime show-timezone
!
! Specify that passwords will be encrypted in
configuration output.
!
service password-encryption
!
! Configure the router name
!
hostname ipv6-router
!
! Configure boot options
!
boot system flash slotO:
boot system flash bootflash:
!
! Configure logging
!
logging buffered 10000 debugging
!
! Configure secret password
!
enable secret 5 [removed]
!
! Configure clock timezone and summertime rule
!
clock timezone PST -8
clock summer-time PDT recurring
1
!
ip subnet-zero
no ip source-route
no ip rcmd domain-lookup
!
! Configure router's domain name
!
ip domain-name 6boneISP.com
!
! Configure DNS name servers
!
ip name-server 192.168.33.4
ip name-server 192.168.33.5
ip name-server 3FFE:FFFF:8001::4




1
! Enable IPv6 routing
!
ipv6 unicast-routing
!
! Configure Tunnel interface
!
interface Tunnel2002
description 6to4 relay service
no ip address
no ip redirects
ipv6 address 2002:C0A8:2101::1/128
tunnel source ethernet0/0
tunnel mode ipv6ip 6to4d
!
! Configure physical interface
1
interface Ethernet0/0
description connection to enterprise
ip address 192.168.33.1 255.255.255.0
!
interface Ethernet0/1
no ip address
shutdown
!
interface Ethernet0/2
no ip address
shutdown
!
interface Ethernet0/3
no ip address
shutdown
!
interface FastEthernetl/0
description connection to ISP-core-A
ip address 192.168.34.10 255.255.255.0
ipv6 address 3FFE:FFFF:8023:2::6/64
duplex auto
speed auto
!
interface FastEthernet2/0
description connection to ISP-core-B
ip address 192.168.35.22 255.255.255.0
ipv6 address 3FFE:FFFF:8023:2::8/64
duplex auto
speed auto
1

! Other interfaces are all unused
1

interface Serial4/0
no ip address
shutdown

!

interface Serial4d/1l
no ip address
shutdown

!

interface Serial4d/2
no ip address
shutdown

!

interface Serial4/3
no ip address




shutdown

!

! Configure basic IP routing

1

ip default-gateway 192.168.30.1
ip classless

ip route 0.0.0.0 0.0.0.0 192.168.30.1
!

! Configure IPv6 static route

!

ipv6 route 2002::/16 tunnel2002
1

end

Verificacion

Esta tarea optativa explica como confirmar que el tunel esta configurado y funcionando
correctamente. Los comandos contenidos en los pasos de la tarea se pueden utilizar en cualquier
secuencia y podrian repetirse

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice la OIT para ver un analisis del resultado del comando show.

- permiso

- show interfaces tunnel number [contabilidad]
- destino del [protocol] del ping

- show ip route [address [mask

Troubleshooting

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.

Informacidén Relacionada

. Estrategias de implementacién del IPv6

- Implementacién de IPv6 para el software Cisco I0S

- Referencia de Comandos IPv6 para el software del IOS de Cisco

- RFC 2185, Aspectos del ruteo de la transicién IPv6 (informativo

- RFC 2373, versién 6 de la arquitectura de direccionamiento de |IP

- RFC 2374, Un formato de direccién de unidifusién global adicionable IPv6
- Especificacién de la versién 6 (IPv6) del Protocolo de Internet RFC 2460
- RFC 2464, Transmisién de paquetes IPv6 en redes Ethernet

- RFC 2471, IPv6 probando asignacién de direcciones

- RFC 2893, Mecanismos de transmisién para hosts y routers Ipv6

- RFC 3056, conexién de los dominios IPv6 a través de nubes IPv4

- Pagina de Soporte de IP Routed Protocols

- Soporte Técnico y Documentacién - Cisco Systems
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