Configuracion de la autenticacion IS-IS
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Introduccién

Es recomendable configurar la autenticacion para los protocolos de ruteo con el fin de evitar la
incorporacion de informacién maliciosa en la tabla de ruteo. En este documento se explica la
autenticacion del texto claro entre routers que ejecutan un sistema intermedio a sistema
intermedio (IS-IS) para el IP.

Este documento solo cubre la autenticacion de texto sin cifrar 1IS-IS. Refiérase a Mejora de la
Seguridad en una Red 1S-IS para obtener mas informacion sobre los otros tipos de autenticacion
IS-1S.

Prerequisites

Requirements

Los lectores de este documento deben estar familiarizados con la operacién y configuracion 1S-1S.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware. La configuracion en este documento se probé en los Cisco 2500 Series Routers,
ejecutando Cisco I10S versidon 12.2(24a)

Antecedentes



https://www.cisco.com/c/es_mx/td/docs/ios-xml/ios/iproute_isis/configuration/12-4t/irs-12-4t-book/irs-scty.html
https://www.cisco.com/c/es_mx/td/docs/ios-xml/ios/iproute_isis/configuration/12-4t/irs-12-4t-book/irs-scty.html

IS-IS permite la configuracion de una contrasefna para un link especificado, un area o un dominio.
Los routers que deseen convertirse en vecinos deben intercambiar la misma contrasefa para su
nivel de autenticacidén configurado. Un router que no posee la contrasefna adecuada no puede
participar en la funcidn correspondiente (es decir, no puede iniciar un link, ser miembro de un area
o ser miembro de un dominio de Capa 2 respectivamente).

El software Cisco 10S® permite configurar tres tipos de autenticacion IS-IS.

- Autenticacion I1S-IS: durante mucho tiempo, esta fue la unica manera de configurar la
autenticacion para I1S-IS.

- Autenticacién 1S-IS HMAC-MD5: esta funcién agrega un resumen HMAC-MD5 a cada unidad
de datos del protocolo IS-IS (PDU). Se introdujo en la version 12.2(13)T del software del IOS
de Cisco y sélo se admite en una serie limitada de plataformas.

- Autenticacién de texto claro mejorada: con esta nueva funcion, la autenticacion de texto sin
formato se puede configurar usando nuevos comandos que permiten cifrar las contrasenas
cuando se muestra la configuracion de software. También facilita la administracion y el
cambio de las contrasenas.

Nota: Refiérase a Mejora de la Seguridad en una Red IS-IS para obtener informacion sobre SIS
MD-5 y Autenticacion de Texto Limpio Mejorado.

El protocolo I1S-IS, como se especifica en REC 1142, proporciona la autenticacion de Hellos y de
los Paquetes de Estado de Link (LSP) mediante la inclusion de informacion de autenticacion
como parte del LSP. Esta informacion de autenticacion se codifica como triple valor de longitud de
tipo (TLV). El tipo de TLV de autenticacion es 10; la longitud del TLV es variable; y el valor del
TLV depende del tipo de autenticacion que se utiliza. Por defecto, la autenticacion esta
desactivada.

Configurar

Esta seccion trata sobre como configurar la autenticacién de texto sin cifrar IS-IS en un link, para
un Area y para un Dominio.

Nota: Para encontrar informacion adicional sobre los comandos usados en este documento, utilice
las Practicas Recomendadas para los Comandos de Busqueda (solo clientes registrados).

Autenticacion de la interfaz

Cuando configura la autenticacién IS-IS en una interfaz, puede habilitar la contrasefna para el
ruteo de Nivel 1, Nivel 2 o ambos Nivel 1/Nivel 2. Si no especifica un nivel, el valor
predeterminado es Nivel 1 y Nivel 2. Segun el nivel para el que se configure la autenticacion, la
contrasefa se transporta en los mensajes Hello correspondientes. El nivel de autenticacion de la
interfaz IS-IS debe realizar un seguimiento del tipo de adyacencia en la interfaz. Utilice el
comando show clns neighbor para averiguar el tipo de adyacencia. Para la autenticacion de area
y de dominio, no es posible especificar el nivel.

A continuacion se muestran el diagrama de red y las configuraciones para la autenticacion de la
interfaz en el router A, Ethernet 0 y el router B, Ethernet 0. El router A y el router B estan
configurados con la contrasena de isis SECr3t tanto para el nivel 1 como para el nivel 2. Estas
contrasenas distinguen entre mayusculas y minusculas.


https://www.cisco.com/c/es_mx/td/docs/ios-xml/ios/iproute_isis/configuration/12-4t/irs-12-4t-book/irs-scty.html
http://www.ietf.org/rfc/rfc1142.txt
/content/en/us/support/web/tools/help/command_search_best_practices.html
//tools.cisco.com/RPF/register/register.do

En los routers Cisco configurados con el servicio de red sin conexion (CLNS) IS-IS, la adyacencia
CLNS entre ellos es el nivel 1/nivel 2 de forma predeterminada. Entonces, el Router A y el Router
B tendran tipos de adyacencia, a menos que se los configure especificamente para el Nivel 1 o el

Nivel 2.
Router A
491234 111111111111
el
A

Router A

interface ethernet 0

i p address 10.3.3.1 255.255.255.0
ip router isis

i sis password SECr 3t

interface ethernetl
ip address 10.1.1.1 255.255.255.0

ip router isis

router isis
net 49.1234.1111.1111.1111.00

Autenticacion de area

10.3.3.0

Houter B
49,1234 2222 2222 2222
el
2

Router B

interface ethernet 0

i p address 10.3. 3.2 255.255.255.0
ip router isis

i sis password SECr 3t

interface ethernetl
ip address 172.16.1.1 255.255.255.0
ip router isis

router isis
net 49.1234.2222.2222.2222.00

A continuacion, se muestran el diagrama y las configuraciones de la red para la autenticacion de
area. Cuando se configura la autenticacion de area, la contrasefa se transporta en los LSPs L1,
CSNPs y PSNPS. Todos los routers se encuentran en la misma zona 1S-1S, 49.1234, y estan
todos configurados con las contrasenas de zona "tiGHter".



Router B

491234 2222 2222 2222

10.3.3.0

Houter A
491234 111111111111

Router A

interface ethernet 0O
ip address 10.3.3.1 2
ip router isis
interface ethernetl
ip address 10.1.1.1 2
ip router isis

router isis
net 49.1234.1111.1111
area-password tiGHter

Router C

interface ethernetl
ip address 172.16.1.2
ip router isis

interface ethernetO
i p address 192. 168. 50
ip router isis

router isis
net 49.1234.3333. 3333
area-password tiGHter

RHouter C
49.1234.3333.3333.3333

el 172.16.1.0 el
A 2
el 1
192.168.50.0
el
A 10.1.1.0

55.255.255.0

55.255.255.0

.1111. 00

255.255.255.0

.1 255.255.255.0

. 3333. 00

Autenticacion de dominio

Router D
49.1234.4444 4444 4444

Router B

interface ethernet 0

ip address 10.3. 3.2 255.255.255.0
ip router isis

interface ethernetl

ip address 172.16.1.1 255.255.255.0
ip router isis

router isis
net 49.1234.2222.2222.2222.00
area-password tiGHter

Router D

interface ethernetl
i p address 10.1.1.2 255.255.255.0
ip router isis

interface ethernetO
i p address 192. 168.50. 2 255. 255. 255.0
ip router isis

router isis
net 49.1234. 4444, 4444, 4444, 00
area-password tiGHter

A continuacion, se muestran el diagrama y las configuraciones de la red para la autenticacion del
dominio. El Router A y el Router B estan en el area I1S-I1S 49.1234; El Router C esta en el area IS-
IS 49.5678; y el Router D esta en el area 49.9999. Todos los routers estan en el mismo dominio



IS-IS (49) y estan configurados con la contrasefia de dominio “seCurity”.

Router B Router C
4912342222 2222 2222 49.5678.3333.3333.3333
el 172.16.1.0 el
1 2
10.3.3.0 192.168.50.0

el
A 10.1.1.0
Router A Router D
491234 111111111111 49.9999.4444 4444 4444
Router A Router B
interface ethernet 0 interface ethernet 0
i p address 10.3.3.1 255.255.255.0 ip address 10. 3. 3.2 255.255.255.0
ip router isis ip router isis
interface ethernetl interface ethernetl
ip address 10.1.1.1 255.255.255.0 ip address 172.16.1.1 255.255.255.0
ip router isis ip router isis
router isis router isis
net 49.1234.1111.1111.1111.00 net 49.1234.2222.2222.2222.00
domain-password seCurity domain-password seCurity
Router C Router D
interface ethernetl interface ethernetl
ip address 172.16.1.2 255.255.255.0 ip address 10.1.1.2 255.255.255.0
ip router isis ip router isis
interface ethernet0O interface ethernetO
i p address 192.168.50.1 255. 255. 255.0 i p address 192.168.50.2 255. 255.255.0
ip router isis ip router isis
router isis router isis
net 49.5678. 3333. 3333. 3333. 00 net 49.9999. 4444, 4444, 4444, 00
domain-password seCurity domain-password seCurity

Combinacién de autenticacién de dominio, area e interfaz

La topologia y las configuraciones parciales de esta seccion ilustran una combinacién de



autenticacion de dominio, area e interfaz. El router A y el router B se encuentran en la misma area
y se configuran con la contrasefia de area "tiGHter". El Router C y el Router D pertenecen a dos
areas diferentes a las del Router A y el Router B. Todos los routers se encuentran en el mismo
dominio y comparten la contrasena de nivel de dominio "seCety". El Router B y el Router C tienen
una configuracion de interfaz para el link Ethernet entre ellos. El router C y el router D sélo forman
adyacencias L2 con sus vecinos y no es necesario configurar la contrasena de area.

Router B
4912342222 2222 2222

Router C
49.5678.3333.3333.3333

el 172.16.1.0 el
A 2
10.3.3.0 192.168.50.0
el
A 10.1.1.0
Router A Houter D
491234 111111111111 499999 4444 .4444 4444
Router A Router B

interface ethernet 0

i p address 10.3.3.1 255.255.255.0
ip router isis

interface ethernetl

ip address 10.1.1.1 255.255.255.0
ip router isis

router isis

net 49.1234.1111.1111.1111.00
domain-password seCurity
area-password tiGHter

Router C

interface ethernetl

ip address 172.16.1.2 255.255.255.0
ip router isis

isis password Fri3nd level-2

i nterfaceet hernetO

interface ethernet 0
i p address 10. 3. 3.2 255.255.255.0

ip router

isis

interface ethernetl
i p address 172.16. 1.1 255.255.255.0

ip router
clns rout

isis
er isis

isis password Fri3nd level-2

router isis

net 49.1234.2222.2222.2222.00
domain-passwordseCurity
area-password tiGHter

Router D

interface ethernetl
ip address 10.1.1.2 255.255.255.0
ip router isis

interface ethernet0O
i p address 192. 168.50. 2 255. 255. 255.0



i p address 192.168.50.1 255.255. 255.0

. o ip router isis
ip router isis

router isis
net 49.9999. 4444, 4444, 4444, 00
domain-password seCurity

router isis
net 49.5678. 3333. 3333. 3333. 00
domain-password seCurity

Verificacion

Ciertos comandos show son soportados por el Analizador Cisco CLI (sélo clientes registrados) , lo
que le permite ver un analisis del resultado del comando show.

Para verificar si la autenticacion de la interfaz funciona correctamente, utilice el comando show
clns neighbors en el modo EXEC del usuario o EXEC privilegiado. El resultado del comando
muestra el tipo de adyacencia y el estado de la conexidn. Este ejemplo de salida del comando
show clns neighbors muestra un router configurado correctamente para la autenticacién de la
interfaz y muestra el estado como UP:

Rout er A# show clns neighbors

System | d Interface SNPA State Holdtime Type Protocol
Rout er B EtO 0000. 0c76. 2882 Up 27 L1L2 I1S-1S

Para la autenticacion de area y dominio, la verificacion de la autenticacion se puede realizar
utilizando los comandos debug como se explica en la siguiente seccion.

Troubleshoot

Si los routers conectados directamente tienen la autenticacion configurada en un lado de un link y
no en el otro, los routers no forman una adyacencia CLNS IS-IS. En el resultado a continuacion, el
Router B se configura para la autenticacion de la interfaz respecto de la interfaz Ethernet O y el
Router A no esta configurado con autenticacion en la interfaz adyacente.

Rout er _A# show clns neighbors
System | d Interface SNPA State Holdtime Type Protocol
Router_B EtO0 00e0.b064.46ec Init 265 IS ES-IS

Rout er _B# show clns neighbors

Si los routers conectados directamente tienen la autenticacion de area configurada en un lado de
un link, la adyacencia CLNS IS-IS se forma entre las dos rutas. Sin embargo, el router en el que
se configura la autenticacion de area no acepta LSP L1 del vecino CLNS sin ninguna
autenticacion de area configurada. Sin embargo, el vecino sin autenticacién de area continua
aceptando LSPs L1y L2.

Este es el mensaje de depuracion en el Router A donde se configura la autenticacion de area y se
recibe L1 LSP de un vecino (Router B ) sin autenticacion de area:

Rout er _A# deb isis update-packets

IS-1S Update rel ated packet debugging is on

Rout er _A#

*Mar 1 00:47:14.755: 1SIS-Upd: Rec L1 LSP 2222.2222.2222.00-00, seq 3, ht 1128,


https://cway.cisco.com/go/sa/
https://cway.cisco.com/go/sa/
//tools.cisco.com/RPF/register/register.do

*Mar 1 00:47:14.759: |1SIS Upd: from SNPA 0000. 0c76. 2882 ( Et hernet0)

*Mar 1 00:47:14.763: |SIS-Upd: LSP authentication failed

Rout er _A#

*Mar 1 00:47:24.455: |SIS-Upd: Rec L1 LSP 2222.2222.2222.00-00, seq 3, ht 1118,
*Mar 1 00:47:24.459: |SIS Upd: from SNPA 0000. 0c76. 2882 ( Et her net 0)

*Mar 1 00:47:24.463: |SIS-Upd: LSP authentication failed

Rout er A#

Si configura la autenticacion de dominio en un router, rechaza los LSPs L2 de los routers que no
tienen la autenticacion de dominio configurada. Los routers que no tienen la autenticacion
configurada aceptan los LSP del router que tiene la autenticacion configurada.

El resultado de la depuracidn a continuacion muestra las fallas de autenticacién de LSP. El router
CA se configura para la autenticacion de area o dominio y recibe LSP de nivel 2 de un router
(Router DB) que no esta configurado para la autenticacién de dominio o contrasena.

Rout er A# debug isis update-packets

IS 1S Update rel ated
Rout er _A#

packet

debugging is on

*Mar 1 02:32:48.315: |SIS-Upd: Rec L2 LSP 2222.2222.2222.00-00, seq 8, ht 374,
*Mar 1 02:32:48.319: |SIS-Upd: from SNPA 0000. 0c76. 2882 ( Et hernet 0)

*Mar 1 02:32:48.319: |SIS-Upd: LSP authentication failed

Rout er _A#

*Mar 1 02:32:57.723: |1SIS-Upd: Rec L2 LSP 2222.2222.2222.00-00, seq 8, ht 365,
*Mar 1 02:32:57.727: 1SIS-Upd: from SNPA 0000. 0c76. 2882 ( Et hernet 0)

*Mar 1 02:32:57.727: |1SIS-Upd: LSP authentication failed

Informacién Relacionada
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