Realizar comprobacion de estado y configuracion
de Nexus
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I ntroduccion

Este documento describe el procedimiento y los requisitos para realizar comprobaciones automaticas de
estado y configuracion paralas plataformas Nexus 3000/9000 y 7000.

Prerequisites
Requirements

La comprobacion automatica de estado y configuracion solo es compatible con |as plataformas Nexus que
gjecutan € software NX-OS independiente, y no con los switches que gecutan el software ACI.

Estas plataformas de hardware son compatibles:

» Switches Nexus serie 3000/9000 que g ecutan una imagen de software NX-OS unificada: 7.0(3)Ix o
posterior
» Switches Nexus serie 7000/7700 que g ecutan el software NX-OS version 7.x o posterior

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de hardware.

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegurese de
entender el posible impacto de cualquier comando.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacidn sobre |as convenciones
del documento.



https://www.cisco.com/c/es_mx/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/es_mx/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html

Procedimiento de comprobacion de estado y configuracion

Recopile show tech-support details (0) show tech-support logs del switch Nexus para el cual desea
realizar una comprobacion de estado y configuracion. Se prefiere show tech-support details, yaque
proporciona un mayor valor con méas comprobaciones realizadas. Asegurese de que |0s registros se capturan
en formato .txt 0 .gz/ tar.

Abraunasolicitud de servicio de TAC regular en el Administrador de casos de soporte de Cisco con estas
pal abras clave (tecnol ogia/subtecnol ogia/codigo de problema):

Tecnologia: Data Center y redes de amacenamiento

Subtecnologia: (elija una plataforma adecuada)

Nexus 3000 (solo serie N3000): comprobacion de estado y configuracion (AUTOMATIZADA)
Nexus 3000 (serie N3100-N3600): comprobacion de estado y configuracion (AUTOMATIZADA)
Switch Nexus serie 7000: comprobacion de estado y configuracion (AUTOMATIZADA)

Nexus 9200: comprobacion de estado y configuracion (AUTOMATIZADA)

Nexus 9300 (no EX/FX/R Series): comprobacion de estado y configuracion (AUTOMATIZADA)
Nexus 9300 (serie EX/FX/R): comprobacion de estado y configuracion (AUTOMATIZADA)

Switches Nexus serie 9400: comprobacion de estado y configuracion (AUTOMATIZADA)
Nexus 9500 (no EX/FX/R Series): comprobacién de estado y configuracion (AUTOMATIZADA)
Nexus 9500 (serie EX/FX/R): comprobacion de estado y configuracion (AUTOMATIZADA)

Switches Nexus serie 9800: comprobacion de estado y configuracion (AUTOMATIZADA)
Caodigo de problema: comprobacion de estado y configuracion

Unavez abierto el SR, un flujo de trabajo guiado por Cisco puede guiarle para cargar |os detalles show
tech-support (0) show tech-support logs.

Después de cargar la salida necesaria, Cisco analizalos registrosy proporciona un informe (en formato
PDF) adjunto a un mensgje de correo electronico que se le ha enviado. El informe contiene una lista de
problemas detectados, pasos relevantes para solucionar |os problemas y un plan de acciones recomendadas.

Si hay preguntas con respecto alas fallas de chequeo de salud reportadas, se aconsgja alos usuarios abrir
unasolicitud de servicio por separado con |las palabras clave apropiadas para obtener mas ayuda experta. Se
recomienda encarecidamente que consulte el nimero de solicitud de servicio (SR) abierto parala
comprobacion automética de estado y configuracion junto con el informe generado para acelerar la
investigacion.

M odulos de comprobacion de estado y configuracion

Laversién 1 delacomprobacién automética del estado y la configuracién de Nexus, version de agosto de
2022, redlizalas comprobaciones enumeradas en latabla 1.

Tabla 1: M édulos de comprobacién de estado y CLI asociadas que utilizan los médulos

indice|M odulo de Breve descripcion del médulo CLI utilizada pararealizar la



https://mycase.cloudapps.cisco.com/
https://community.cisco.com/t5/online-tools-and-resources-blogs/introduction-to-guided-workflow/ba-p/4563039

comprobacion de
estado

comprobacion de estado

Comprobacion de la
version de NX-OS

Comprueba s e dispositivo g ecuta una
version de software NX-OS recomendada
por Cisco

show version

Comprobacion del
producto EoS/EoL
de Nexus

Comprueba si alguno de los componentes
(hardware/software) ha alcanzado €l fin de
vida util (EOL) o € fin de venta (EOS)

show version

show module
show Inventory

Verificacion de aviso
de campo

Compruebasi € dispositivo esta
potencialmente afectado por un
PSIRT/CVE o aviso de campo conocido.

show version

show module

show Inventory

show running-config

y cualquier comando necesario
para comparar €l archivo con un
FN/PSIRT determinado.

Comprobacion del
estado dela CPU de
NX-0OS

Comprueba los sintomas de uso elevado de
la CPU. Seinforma cuando €l uso
actual/historico de la CPU es >60%.

show processes cpu

show processes cpu sort
show processes cpu history
show system resources

Comprobacion del
estado de lamemorial
de NX-OS

Compruebasi € uso de memoria del
dispositivo superalos umbrales de
memoriadel sistema (valores
predeterminados o configurados por €l
usuario).

show version
show processes memory

show system resources

Comprobacion de las
interfaces de NX-OS

Comprueba si alguna de las interfaces
notifico caidas en ladireccion RX o TX. El
maodulo imprime 5 interfaces con las tasas
de error mas altas en cada direccion.

show interface
show interface brief

show queuing

Comprobacion de
estado de CoPP

Comprueba si |a CoPP esta deshabilitada, o
configurada incorrectamente (por gemplo,
todo el trafico destinado ala CPU que llegal
alaclase predeterminada), o si tiene una
politica de CoPP obsoleta (por jemplo,
arrastrada de versiones anteriores) 0 mas
de 1000 caidas notificadas en clases no
predeterminadas.

show copp status

show policy-map interface
control-plane

show running-config




Comprobacion del

Detecta si hay mensgjes de comunicacion

show system internal mts buffer
summary

8. iﬁ?ﬁ\iﬁgﬁén entre entre procesos (denominados MTYS)
bloqueados durante més de un dia. show system internal mts buffer
procesos (MTS) details
. Comprueba si alguno de los médulos
Comprobacion del 007 de linea, fabric, etc.) hanotificado || 20 moduleshow Inventory
9. estado del modulo L T show diagnostic result module
errores de diagnostico o s esta apagado o :
Nexus all detall
en estado de error
Comprobacién del show inventoryshow
P Detecta s agunade las fuentes de environment <options>
10. estado de PSU y ali . ! , i
EAN imentacion no esta en estado operativo.  |[show Iogg! ng log
show logging nvram
Router de par de capa 3:
show running-config (para
verificar s se formaron
adyacencias OSPF, EIGRPy
BGP)
Comprobacionde  [[Validaque laconfiguracion del dispositivo .
11 |préctices cumpla las précticas recomendadas de Peer-Gateway / Peer-switch:
' recomendadas de vPC, como las configuraciones de router y i . 6
vPC switch de par y gateway de par. oW rtnning-contig
show spanning-tree
show vpc brief
show interface brief
show running-configshow
interface
show ip arp <options>
Detecta configuracionesde MTU
incoherentes, como que lainterfaz de capa ||SNOW Mec address-table
-, 2y laSVI de capa 3 tienen configuraciones . : .
12. Comprobacion de de MTU no coincidentes, MTU incorrecta show ip route detail <options>

MTU

en lasinterfaces de union de OTV o MTU
gigantes no habilitada en las interfaces
donde se necesita, etc.

show ip eigrp neighbors
<options>

show ip ospf neighbors
<options>

show bgp <options>




Comprobacion del
estado dela

Compruebasi alguna caracteristical 2 est4

13 configuracion dela ||habilitada pero no se usa show running-config
funcion Layer2
Comprobacionde  ||Compruebasi se han notificado erroresde ||show running-config
14. compatibilidad de  |[incompatibilidad de tipo 1/tipo 2 de Virtual
vPC con NX-OS Port-Channels (vPC). show vpc <options>
Verificalas salidas adjuntas para una
indicacion de inestabilidades del Spanning ||show spanning-tree detail
Tree Protocol 0 en estado inesperado. El  ||show spanning-tree internal
maodulo informa de las vlian donde se errors
produijeron |os cambios més recientes de la |[show spanning-tree internal
Comprobacion del  ltopologia junto con informacion adicional: ||event-history <options>
15. estado del protocolo show spanning-tree active
de é&rbol de extension||timestamp, interface y Root bridge ID. show logging log
show mac address-table
Actuamente, este médulo de notification mac-move
comprobacién de estado solo admite show system internal <L2FM,
RSTP; la compatibilidad con MST esta MTM, L2DBG options>
prevista paralas versiones futuras.
Comprobacion de  ||Detectas alguno de los miembros del
16. estado de canal de puerto configurados se encuentra ||show port-channel summary
PortChannel en un estado incorrecto: (1), (s) (D) o (H)
. Detecta cualquier transceptor que haya
17. Compr(_)pau on de informado de un error de "error de show interface brief
validacion de SFP o .
validacion SFP
Comprobacion del
estado de la Comprueba si alguna caracteristicaL 3 esta4 . .
18. : ! L show running-config
configuracion de habilitada pero no se usa
funciones de capa 3
Ruta predeterminada || Comprueba si e dispositivo tiene unaruta S —.
19 através dg la predeterminada configurada en el yrf oW running-contig
ver|f_| cacion \/RF de ||predeterminado que apunta através de show accounting log
administracion Management vrf.
Comproberitn de Show 1p pm pieface v a
20 Multicast Routing  ||Comprueba la adyacencia PIM no admitida internal? P
. over vPC no envhC show ip pim neighbor vrf al
compatible

detail




Comprueba si se han observado posibles
problemas de adyacenciaen € . _
dispositivo.Por ejemplo: show running-config

« sedetectaron variosvecinosen la  |[Show ip interface brief vrf all
interfaz configurada como P2P

Comprobacion de * |D derouter no configurado

estado de OSPF manua mente o que utilizé una IP de
loopback

* adyacencias que no estan en estado
FULL

. adyacenci_as que alcanz_aro_n el estado||ghow logging log
FULL recientemente e indican
inestabilidad potencial

show ip ospf neighbors detail

21. vrf al private

show ip ospf interface vrf all
private

Comprueba s se han observado posibles
problemas de adyacenciaen €l dispositivo.
Por g emplo:

« Numero de AS no configurado show running-config
» No se detectaron vecinos activos

c becion d « Se detectaron valores altos de SRTT, |[Show logging log
omprobacion de RTO 00 Crt

2. estado de EIGRP

show ip eigrp neighbors detail

* Se hadetectado un gran nimero de
vrf al

paguetes EIGRP perdidos

* Menos de 15 minutos de tiempo de
actividad de adyacenciaeindica
inestabilidad potencial

» Laadyacencia hadescendido en los
altimos 7 dias

show ip eigrp detail vrf al

Comprobacion del  |[Comprueba la adyacencia BGP en estado show running-config

23. Estado de Peers BGP||IDLE.

show bgp vrf al summary

Comprueba las configuraciones de
temporizador no predeterminadas, ya que
estas configuraciones pueden dar lugar a
Protocolo de un rendimiento por debajo del nivel

24, redundancia de dptimo. show running-config
primer sato (FHRP)
Este médulo de comprobacion de estado
cubre SOLO € protocolo de routing con
espera en caliente (HSRP)

|nformesy advertencias

» El SR de comprobacion de estado y configuracion lo automatizay |o gestiona el ingeniero virtual del
TAC.



 El informe (en formato PDF) suele generarse en un plazo de 24 horas |aborables después de adjuntar
todos los registros necesarios ala SR.

« El informe se comparte autométicamente por correo electrénico (con origen en jhwatson@cisco.com)
con todos los contactos (principales y secundarios) asociados ala solicitud de servicio.

 El informe también se adjunta ala solicitud de servicio para permitir su disponibilidad en cualquier
momento posterior.

» Tengaen cuenta que los problemas enumerados en el informe se basan en |os registros
proporcionados y estan dentro del a cance de los médulos de comprobaci on de estado enumerados
anteriormente en latabla 1.

 Lalistade comprobaciones de estado y configuracién realizadas no es exhaustiva, por |0 que se
recomienda a los usuarios que realicen comprobaciones de estado adicional es segun sea necesario.

Preguntas mas Frecuentes

P1: ¢Puedo cargar show tech-support details para mas de un switch en la misma SR para obtener un informe
de comprobacion de estado para todos |os switches?

R1: Setrata de una gestion de casos automatizada y |as comprobaciones de estado las realiza el ingeniero
virtual del TAC. Lacomprobacion de estado se realiza solo paralos primeros detalles de show tech-support
cargados.

P2: ¢Puedo cargar mas de un show tech-support details para el mismo dispositivo, digamos, capturado con
pocas horas de diferencia, para hacer unarevision de salud para ambos?

R2: Setrata de una gestion de casos automatizada y sin informacion de estado realizada por el Ingeniero del
TAC virtual. Lacomprobacién de estado y configuracion se realiza por primeravez con el archivo show
tech-support details cargado en & SR, independientemente de si los archivos cargados proceden del mismo
switch o de switches diferentes.

P3: ¢Puedo realizar comprobaciones de estado de los switches cuyos archivos show tech-support details se
comprimen como un Unico archivo rar/gz y se cargan en el SR?

A3: No. Si se cargan varios detalles de show tech support como un solo archivo rar/zip/gz, solo el primer
archivo del archivo se procesa paralas comprobaciones de estado.

P4: No veo el estado ni la comprobacion de la configuracion de las plataformas Nexus 5000/6000. ¢Se cubre
en algun momento posterior?

R4: No. Hasta el momento, no hay ningun plan para cubrir las plataformas Nexus 5000/6000 en un futuro
proximo.

P5: ¢Qué puedo hacer si tengo preguntas acerca de una de las fallas de chequeo médico reportadas?

R5: Abra unasolicitud de servicio del TAC por separado para obtener mas ayuda sobre el resultado
especifico de la comprobacion de estado. Se recomienda encarecidamente adjuntar € informe de
comprobacién de estado y hacer referencia a nimero de caso de la solicitud de servicio (SR) abierto parala
comprobacion de estado y configuracion automatizada.

P6: ¢Puedo utilizar el mismo SR abierto parala comprobacion automatica de estado y configuracion para
solucionar |os problemas encontrados?

R6: No. Dado que la comprobacion de estado proactiva estd automatizada, abra una nueva solicitud de
servicio para solucionar |os problemas notificados. Tenga en cuenta que la SR abierta para el control de
salud se cierraen 24 horas después de la publicacion del informe de salud.



P7: ¢Se gecutala comprobaci 6n automatica de estado y configuracion contra el archivo show tech-support
details para el switch que g ecuta versiones anteriores ala mencionada anteriormente?

R7: La comprobacion automética del estado y la configuracion se crea paralas plataformasy las versiones
de software que se mencionan a continuacion. En el caso de dispositivos que € ecutan versiones anteriores,
esmejor y no hay garantiade la precision del informe.

» Switches Nexus serie 3x00 que gjecutan unaimagen de software NX-OS unificada: 7.0(3)Ix o
posterior

» Switches Nexus serie 7000/7700 que g ecutan €l software NX-OS version 7.x o posterior

» Switches Nexus serie 9x00 que gjecutan unaimagen de software NX-OS unificada: 7.0(3)Ix o
posterior

P8: ¢Como cierro el SR abierto parala comprobacién de estado?

R8: El SR se cierraen las 24 horas siguientes a envio del primer informe de comprobacién de estado. No es
necesario que el usuario realice ninguna accion parael cierre de SR.

P9: ¢Cémo puedo compartir comentarios 0 comentarios sobre la comprobacion proactiva de estado y
configuracion?

R9: Compértal os por correo electronico a Nexus-HealthCheck-Feedback @cisco.com

Comentarios

Cualquier comentario sobre las operaciones de estas herramientas es muy apreciado. Si tiene alguna
observacion o sugerencia (por ejemplo, sobre lafacilidad de uso, €l alcancey lacalidad de losinformes
generados), compartala con nosotros en Nexus-HealthCheck-Feedback @cisco.com.



mailto:nexus-healthcheck-feedback@cisco.com
mailto:nexus-healthcheck-feedback@cisco.com

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



