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Introduccioén

Este documento describe un nuevo proceso de recuperacion de contrasena para Cisco IOS®-XR
para las plataformas Cisco 8000 y NCS5500.

Antecedentes

Si un usuario olvida la contrasena raiz o las contrasenas de todos los usuarios se pierden en las
plataformas XR7 LNT (Cisco 8000, NCS-540L) o eXR (ASR9K de 64 bits, NCS5K, NCS5500,
NCS 540 y NCS 560), el router se vuelve inaccesible para el usuario ya que el inicio de sesion no
es posible sin la combinacion correcta de nombre de usuario y contrasena. Hoy en dia, la
recuperacion de la contrasefna de tal router soélo es posible a través de la recreacion de la imagen
del router con el uso del método de arranque USB o el arranque iPXE desde un servidor externo.
La recreacion de la imagen del router implica volver a instalar el software del router y cargar la
configuracion del dispositivo. La instalacion del software es un proceso que lleva mucho tiempo.

A partir de la versidn 7.3.16 para la plataforma de la serie Cisco 8000 y 7.3.3 para la plataforma
de la serie NCS5500, Cisco ha presentado un nuevo método para la recuperacion de contrasenas
sin necesidad de volver a crear imagenes del router. Este método de recuperacién de contrasena
no requiere que se vuelva a instalar el software, lo que ahorra tiempo y permite el acceso al
reinicio de la contrasena posterior del router. Este nuevo método de recuperacion de contrasefia
cumple con los estandares de seguridad, ya que la informacién de usuario antigua y los datos de
tiempo de ejecucion de usuario se eliminan antes de iniciar el proceso de recuperacion de
contrasena.

Problema

Hoy en dia, la recuperacion de contrasefnas en plataformas XR7 LNT (Cisco 8000, NCS-540L) o
eXR (ASR9K de 64 bits, NCS5K, NCS5500, NCS 540 y NCS 560) no es posible. La unica
alternativa disponible para restablecer la contrasena es recrear la imagen del router con el uso del
meétodo de arranque USB o arranque iPXE desde un servidor externo. Se trata de un proceso que
lleva mucho tiempo, ya que implica volver a instalar el software del router y cargar la



configuracion del dispositivo.

Se necesita un método mas rapido y seguro para la recuperacion de contrasenas en las
plataformas Cisco XR7 y eXR.

Soluciéon

A partir de la version 7.3.16 para la plataforma de la serie Cisco 8000 y 7.3.3 para la plataforma
de la serie NCS5500, Cisco ha presentado un nuevo método para la recuperacion de contrasefnas
sin necesidad de volver a crear imagenes del router. En el menu Grand Unified Bootloader
(GRUB) de la pantalla de inicio del procesador de routing (RP), se agrega una nueva opcion:
"IOS-XR-Recovery", que se crea explicitamente para el procedimiento de recuperacion de
contraseia. En la configuracién del router, se crea un nuevo comando system recovery para
habilitar la nueva funcién de recuperacidén de contrasena. Esta funcion es actualmente opcional y
no esta activada de forma predeterminada.

Advertencias:

- La opcién de menu de pantalla GRUB de arranque del BIOS RP 10S-XR-recovery se vera
independientemente del comando system recovery configurado o no configurado en la
configuracion del router. Si el comando system recovery no esta presente en la configuracion
del router y se intenta un nuevo método de recuperacion de contrasefia seleccionando la
opcién de menu de pantalla del BIOS GRUB IOS-XR-recovery, el router anulara el proceso
de recuperacion de contrasefia y arrancara con la configuracion anterior. Por lo tanto, es
obligatorio tener un comando system recovery configurado en el router para que el método de
recuperacion de contraseia funcione.

- La funcién de recuperacion de contrasefa esta desactivada de forma predeterminada.

- La funcién de recuperacion de contrasefia debe habilitarse explicitamente mediante la
interfaz de linea de comandos (CLI) de configuracion.

RP/0/RP0O/CPUQ:HOSTNAME (config)#recuperacion del sistema.

- Si el router experimenta un procedimiento de recuperacion de contrasena, el comando
system recovery se inhabilitara después del inicio del router, ya que toda la configuracién del
router se eliminaria como parte del procedimiento de recuperacion de contrasena. Los
usuarios deben cargar la configuracion del dispositivo de nuevo y configurar el comando
system recovery si no forma parte de la configuracién del dispositivo.

- Aparte de la eliminacién de la configuracion del router, todos los archivos creados por el
usuario, show tech files, dumper files se eliminaran del disco 0 y del disco duro como parte
del procedimiento de limpieza durante la recuperacion de la contrasena.

- Esta funcion se soporta actualmente en la version 7.3.16 y superiores en Cisco 8000, 7.3.3 y
superiores en NCS5500, y para otras plataformas XR7 LNT y eXR, esta funcién estara
disponible en futuras versiones.

- Utilice el procedimiento dado para las plataformas donde ambas tarjetas RP estan instaladas
en el chasis. Traiga ambas tarjetas RP al menu del BIOS GRUB. A continuacion, los
procedimientos de recuperacion de contrasefia deben realizarse en cada tarjeta RP uno por
uno. Este es un paso obligatorio para las plataformas RP duales, de lo contrario, conduciria a
inconsistencias en la configuracion y la limpieza de archivos.



Nuevos pasos de recuperacion de contraseia

Requisito previo: La nueva funcion de recuperacion de contrasefa funciona solo si la CLI forma
parte de la configuracion del dispositivo. Si la CLI no esta configurada, el nuevo mecanismo de
recuperacion de contrasena no funcionara debido a la configuracion CLI faltante.

Habilitar la funcién de recuperacién de contrasena:

RP/ 0/ RPO/ CPUO: HOSTNAME( conf i g) #system recovery
Desactivar la funcion de recuperacion de contrasena:

RP/ 0/ RPO/ CPUO: HOSTNAME( confi g) #no system recovery
El procedimiento de recuperacion de contrasefa se debe realizar soélo a través de la consola RP.

Paso 1. Traiga la tarjeta RP al menu GRUB del bios. Para las plataformas en las que ambas
tarjetas RP estan instaladas en el chasis, ambas tarjetas RP se deben bajar al menu GRUB del
bios antes de iniciar el procedimiento de recuperacion de contrasefia. Este es un paso obligatorio.
Esto se puede hacer mediante un ciclo de energia del dispositivo y luego presione la tecla ESC
en ambas consolas RP para ingresar el menu GRUB del bios o reubicando fisicamente cada RP
uno por uno Yy luego presione la tecla ESC en la consola RP para ingresar el menu GRUB del
bios.

Tarjeta RPO y RP1:

Cisco 8000(R) Series BIOS Ver 1.22 Primary
Intel (R) Xeon(R) CPU D-1530 @ 2.40GH=z

Board Type 0x220 PID 8812 Serial FOXZ2422PC5N
Z86FPGA 1.5.0 TamLib 3.04.12

Tarjeta RPO y RP1:



Paso 2. En la consola de la tarjeta RPO, seleccione la opcion IOS-XR-recovery del menu GRUB y
presione Enter.

Tarjeta RPO:

0S5-XF }
s—AB-LEeCOvVEery

Paso 3. Seleccione la opcion I0S-XR-recovery del menu GRUB y presione Enter en la consola de
la tarjeta RP1, tan pronto como vea Iniciando la recuperacién del sistema I0S-XR... mensaje en la
consola de la tarjeta RP0O. No espere hasta que la tarjeta RPO llegue al mensaje "Enter root-
system username:", de lo contrario la tarjeta RP1 se recargara automaticamente y saldra del
menu bios GRUB. La tarjeta RPO se iniciara como activa y la tarjeta RP1 se iniciara como una
tarjeta standby luego del proceso de recuperacion.

Tarjeta RPO:




Tarjeta RP1:

B| I HR-f:
pll* 105-XE-recover

Paso 4. En la tarjeta RPO, cree un nuevo usuario y contraseina raiz. Intente iniciar sesion en el
dispositivo con el uso del nuevo nombre de usuario y contrasefa raiz.

Tarjeta RPO:

Paso 5. El procedimiento de recuperacion de contrasena esta completo en este momento.

El router se inicia ahora con una configuracién en blanco y con el nombre de usuario/contrasena
raiz creado en el paso 4. Continue con la configuracion normal del router o cargue una
configuracion desde un archivo de respaldo (cualquier copia de seguridad de configuracion
almacenada en diskO o disco duro se perdera como parte del procedimiento de recuperacién de
contrasenfa, por lo que siempre guarde la configuracién en un servidor externo). Asegurese de ver
este mensaje en los registros de la consola RP0O para RP0O y RP1, como un paso de verificacion
para confirmar la recuperacion de la contrasefia y para verificar que toda la limpieza de datos de
usuario anterior se haya completado exitosamente para ambos RP. Si no es asi, repita el paso de
requisito previo y el paso 1. a 4. hasta que vea estos mensajes en los registros de la consola
RPO. Si este mensaje no se ve para el RP en espera, debe repetir el Paso de Requisito Previo y



el Paso 1. a 4. para el RP en espera solamente.

RP/ 0/ RPO/ CPUO: Jul 8 06:13:24.551 CEST: sys_rec[1188]: %SECURI TY- SYSTEM RECOVERY- 1- REPORT :
System Recovery at 06:10:19 CEST Thu Jul 08 2021 was successful

RP/ 0/ RP1/ CPUO: Jul 8 06:15:13.967 CEST: sys_rec[1188]: %SECURI TY- SYSTEM RECOVERY- 1- REPORT :
System Recovery at 06:11:23 CEST Thu Jul 08 2021 was successful

Summary

Este nuevo procedimiento de recuperacion de contrasefa se puede utilizar para restablecer de
forma segura las contrasenas perdidas en la plataforma Cisco serie 8000 y la plataforma NCS
serie 5500 en menos de 10 minutos.



	Nuevo procedimiento de recuperación de contraseña en la plataforma Cisco 8000 y NCS5500
	Contenido
	Introducción
	Antecedentes
	Problema
	Solución
	Nuevos pasos de recuperación de contraseña
	Summary


