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modelos en dispositivos Cisco |IOS-XE con
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Introduccion

Este documento describe como configurar la telemetria basada en modelos en dispositivos Cisco
IOS®-XE con el uso de YANG Suite para realizar ejemplos de llamadas de procedimiento remoto
de telemetria (RPC).

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:
- El conocimiento de YANG es necesario para comprender los datos que se requieren al utilizar

la telemetria.
- Conocimiento de las operaciones de NETCONF, como get, get-config, edit-config.



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

. CSR1000V con Cisco IOS XE 17.3.3
. Cisco YANG Suite version 2.8

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Productos Relacionados

Este documento también se puede utilizar con estas versiones de hardware y software:
dispositivos Cisco I0S XE, incluidos switches Cisco Catalyst 9000, routers Cisco ASR 1000, ISR
4000 y CSR 1000.

Antecedentes

YANG Suite debe estar instalado. Para obtener mas informacion sobre la instalacion de YANG
Suite, visite la documentacion o el repositorio Github.

NETCONF-YANG debe configurarse y ejecutarse en el dispositivo, incluso si no se utiliza
NETCONF. Para obtener mas informacion sobre la configuracion de NETCONF, visite la
documentacion.

En YANG Suite debe existir un perfil de dispositivo, un repositorio YANG y un conjunto de
modulos YANG asociados al dispositivo de interés. Para obtener mas informacion sobre como
crear un perfil de dispositivo, un repositorio YANG y un conjunto de modulos YANG, visite la
documentacion de YANG Suite en Administracion de perfiles de dispositivo.

Informacion sobre la telemetria basada en modelos

La telemetria es un proceso de comunicacion automatizado mediante el cual las mediciones y
otros datos se recopilan en puntos remotos o inaccesibles y se transmiten al equipo receptor para
su supervision. La telemetria basada en modelos proporciona un mecanismo para transmitir datos
modelados por YANG a un recopilador de datos.

Las aplicaciones pueden suscribirse a elementos de datos especificos que necesitan con el uso
de modelos de datos YANG basados en estandares a través de los protocolos NETCONF,
RESTCONF o gRPC Network Management Interface (gNMI). Las suscripciones también se
pueden crear con la linea de comandos (CLI).

Los datos estructurados se publican en una cadencia definida (periédicamente) o en un cambio,
segun los criterios de suscripcidn y el tipo de datos.

Funciones de telemetria

En los sistemas que utilizan la telemetria, participan diferentes funciones. En este documento se
describen estas funciones de telemetria:
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- Editor: Elemento de red que envia los datos de telemetria.

- Receptor: Recibe los datos de telemetria. Esto también se denomina colector.

- Controlador: Elemento de red que crea suscripciones pero no recibe los datos de telemetria.
Los datos de telemetria asociados a las suscripciones, que crea, van a los receptores. Esto
también se denomina agente de administracion o entidad de administracién.

- Suscriptor: Elemento de red que crea suscripciones. Técnicamente, aunque esto no tiene que
ser el receptor también, en este documento, ambos son iguales.

Descripcidén general de la suscripcion

Las suscripciones son elementos que crean asociaciones entre las funciones de telemetria y
definen los datos que se envian entre ellas.

En los sistemas Cisco I0S XE se utilizan dos tipos de suscripciones: suscripciones dinamicas y
configuradas.

Las suscripciones dinamicas las crean los clientes (el suscriptor) que se conectan al editor, se
consideran de acceso telefénico. Las suscripciones configuradas hacen que el editor inicie las
conexiones con los receptores y, como resultado, se consideran llamadas telefénicas.

Identificadores de suscripcion

Las suscripciones se identifican mediante un valor entero positivo de 32 bits. El controlador
establece los ID de las suscripciones configuradas y el editor establece los de las suscripciones
dinamicas.

Especificacion del origen de datos

Las fuentes de datos de telemetria de una suscripcidn se especifican mediante el uso de una
secuencia y un filtro. El término flujo hace referencia a un conjunto relacionado de eventos. RFC
5277 define una secuencia de eventos como un conjunto de notificaciones de eventos que
coinciden con algunos criterios de reenvio.

Cisco IOS XE admite dos secuencias: yang-pushy yang-notif-native.

Normalmente, el conjunto de eventos de una secuencia se filtra. Se utilizan diferentes tipos de
filtro para diferentes tipos de flujo.

Este documento utiliza yang-push como tipo de flujo y aprovecha los filtros XPath.

Configurar

Configuracion de una suscripciéon dinamica periédica con YANG Suite

Los suscriptores que se conectan al editor crean suscripciones dinamicas y llaman a la creacion
de suscripciones utilizando un mecanismo dentro de esa conexion, normalmente un RPC. La
duracion de la suscripcion se limita a la duracidon de la conexion entre el suscriptor y el editor, y
los datos de telemetria se envian solamente a ese suscriptor. Estas suscripciones no persisten si
se reinicia el editor o el suscriptor. Puede crear suscripciones dinamicas utilizando el <establecer-
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suscripcidon> RPC en banda. El <establecer-suscripcion> RPC se envia desde un suscriptor de
telemetria IETF al dispositivo de red. Los campos stream, xpath-filter y period del RPC son
obligatorios.

Cuando se envia un RPC, la respuesta RPC de un editor contiene un mensaje con un elemento
que contiene una cadena de resultado.

Esta tabla muestra la respuesta y el motivo de la respuesta en un mensaje de <rpc-reply>:

Result String RPC Cause

ok <gstablish-subscription> Success

<gelete-subscription>

error-no=-such-subscription <delete-subscription> The specified subscription does not
exist,

error-no=-such-option <gstablish-subscription> The requested subscription is not
supported.

error-insufficient-resources <establish-subscription= A subscription cannot be created

because of the following reasons:
« There are to0 many
subscriptions.

« The amount of data requested is
too large.

« The interval for a periodic
subscription is too small.

error-other <gstablish-subscription> Some other error.

Puede enviar un RPC desde la suite YANG para configurar una suscripcion periddica.
Pasos para obtener el filtro XPath

Para obtener el filtro XPath, puede aprovechar YANG Suite una vez que haya definido los datos
que necesita transmitir. En este ejemplo, la informacion de estadisticas de memoria son los datos
gue se van a transmitir.

Paso 1. En YANG Suit en Protocols > NETCONF, seleccione el conjunto YANG asociado al
dispositivo en uso. En este ejemplo, el conjunto YANG se denomina CSR1000V.

Paso 2. Cargue el modulo YANG que contiene los datos de interés. En este ejemplo es Cisco-
|OS-XE-memory-oper.

Paso 3. En el arbol YANG, busque el nodo para el que desea obtener el filtro XPath; en este
ejemplo, es memory-statistics, haga clic con el boton derecho en él y seleccione Properties .

Paso 4. En la ventana emergente que aparece hay 2 propiedades que definen conjuntamente el
filtro XPath. Esos valores son Xpath y Prefix.



9G Suite | NETCONF [ YANG set “CSR1000V Madules

YA
Cisco YANG Suite © © neTconF o @) @ @
YANG Set  CSR100DV Modulels) || Cisco-10S-XE-memory-oper X m
MNETCONF Operation get-config Device (none selected) Open Devica Window
Name memony-statistic
Nodos Nadetype list
& Description The list of software memary poals In the system
i Maodule Cisco-05-XE-memary-oper
- =
. Revision 2019-05-01
2 :._ Xpath [memory- statistics/memaony -statistic
s Prafix PBRGny- 108 - O Pt
! - Namespace htpffegen comingvanalCiseo-105-XE-memony -oper
I Keys * “rame”
: Access road-oniy
| Operations * “got”
| Schema Node ld [memory-statistcs/memory - statistic

Pasos para crear una suscripcion dinamica periédica NETCONF

Para crear una suscripcion dinamica peridédica de NETCONF, debe utilizar el médulo IETF-event-
notification YANG.

Paso 1. En YANG Suit en Protocols > NETCONF, seleccione el conjunto YANG asociado al
dispositivo en uso. En este ejemplo, el conjunto YANG se denomina CSR1000V.

Paso 2. Cargue el médulo YANG IETF-event-natification.
Paso 3. La operacion NETCONF debe ser Otro RPC.

Paso 4. En el menu desplegable Dispositivo, seleccione el dispositivo de interés y, a continuacion,
haga clic en Abrir la ventana del dispositivo en una ventana nueva o en una nueva pestana.

Paso 5. En la ventana separada que se abre, haga clic en Iniciar sesién para establecer una
sesion NETCONF activa con el dispositivo. Este es un ejemplo de una ventana de sesion
NETCONF establecida.

End Session Datastores Actions:

Waiting for Data...

Sending:
<nc:hello xmlns:ncs"urn: ietf:params:xml:ns:netconf:base: 1.0">. . .</nchello>
11=]1=

Received message from host
initialized: session-id=09 | server_capabilities=<dict_keyiterator object at Ox7f2acd3fidbé=

METCONF CONNECTED 10.88.247.86:830

Paso 6. Vuelva a la ventana anterior. En los nodos bajo el arbol ietf-event-notification, expanda el
nodo establecer-suscripcion y elija la entrada.



Paso 7. Debe definir los valores de flujo, filtro y disparador de actualizacion.
secuencia: yang-push.

filtro: xpath-filter

El filtro XPath debe tener este formato:

/prefix:xpath

En este ejemplo, con el uso de los parametros obtenidos en la seccidn Pasos para obtener el filtro
XPath.

/memory-ios-xe-oper:memory-statistics/memory-statistics

Consejo: Preste atencion a la posicion de "/" en el filtro XPath

Paso 8. El disparador de actualizacion es un valor en centisegundos (1/100 de segundo). Un
periodo de 1000 permite obtener actualizaciones cada 10 segundos.

Paso 9. Una vez que se hayan proporcionado los valores de secuencia, filtro y disparador de
actualizacion, haga clic en Generar RPC y aparecera un RPC como el que se muestra en esta
imagen.

YANG Suite | NETCONF | YAMNG set “"CSR1000V" | Modules

Cisco YANG Suite © © NeTCONF - -X-Y
YANG Set  CSR1000V Module(s) | Lietf=event-natifications x m
METCONF Operation {other RPC) Device CSR1000V :J # Edit Device | Open Device Window
\

CReploys- © Clear RPC(s)

Nodes Value
A & jetl-event-notifications

£ YANG Troe

<> Build RPC

<rp XMINS="Urm:ietl:params xmlnsnetcont base: 1.0° message-id="101">

j 4 esabligh-subscription
A ) inpun
i stream ypoyang - push v
i encoding

.'l & fier-type

[

| J =» ypupdate-filter

4- & ypupdate-fiter
| I =» ypisubiree
$ = ypixpath
| 1 wEcxpath-flter MGGy - RS -XE -0

' < cypenative-filter

| 4- & ypupdate-trigger
[ b3 ypperiodc
(. i—---‘p' ypeperiod 1000 &

Paso 10. Ahora puede hacer clic en Ejecutar RPC y crear una suscripcion de acceso telefonico
NETCONF periédica.

Paso 11. Los mensajes RPC aparecen ahora en la ventana donde se establecio la sesiéon
NETCONF.

Esta imagen es un ejemplo del RPC enviado y de la respuesta RPC recibida con un mensaje OK,
lo que significa que la suscripcion se ha realizado correctamente.



Sending:

#564
<nc:rpc xmlns:nem"urn: ietf:params:xmlins:netconf:base: 1. 8" message-ids"urniuvid: adBBadal-7770-478a-2c21-6763441b21b6" >
cestablish=subscription xmlns="urn:ietf:params:xml:ns: yang: ietf=event=-notifications">
<strean inlns:yp="urn: ietf:params:uml:ns:yang: ietf-yang-push">=yp:yang-push</streans
=xpath-filter xmlns="wrn;ietf:params:xmlins:yang: ietf-yang-push”=/memory-ios-xe-operimemary-statistics/memory-statistic</spath-filter=
<period xmlns="urn:ietf:params:xml:ns:yang: ietf-yang-push">1080</period=
</establish-subscriptions
</ngrpe>

e
Received message from host

<txml version="1.0" =

<rpe=reply amlns="urn: ietf:params:xmlins:netconfibase: 1.8" xalns:nc="urn:ietf:params:amlins:inetconf:base:1.8" message-id="urn:uuid: a@8820a1-7770-478a-2e21-676344102106" >
<subscription=result xmins="urn:ietf:params:xmlins:yang: ietf-event=notifications” xmlns:notif=biss"urn:ietf:params:xnl:ns:yang: ietf=-event=-notifications"=notif=

bis:ok</subscription-results

<subscription-id xmins="urn:ietf:params:xml:ns:yang: ietf-event-notifications">2147483640</subscription—id=

</ rpe-replys

NETCONF rpc COMPLETE

Esta imagen es un ejemplo de los datos de estadisticas de memoria que se reciben cada 10
segundos.

Received message from host

=notification xmlns="urn:ietf:params:xmlins:inetconfinotification:1.@">
<eventTime»2021-09-28T22:85: 39, 84Z</eventTines
=push-update xmlns="urn:ietf:params:xml:ns:yang: ietf-yang-push™s
=subscription-id=214748364%</subscript ion-id>
=datastore-contents-xml=
-memory-statistics xmlns="http://cisco.com/ns/yang/Cisco-105-XE-memory-oper's
-memory-statistic=
=name>Processor</name>
<total-memory=2120725552«/total-memory=
<used-memory=238127044</ used-nenory>
«<free-memory=1E91598588</ f ree-nema ry>
<Lowest-usage-1380019392</ Lawest-usage>
«<highest-usage=1235622092</highest-usage>
</memory-statistic»
-memory-statistics
=name>reserve Processor</name>
=total-memory=1824dd</total-memory=
<used-memory>32<fused-memary>
<free-memory>102312</free-memory=
<lowest=-usage=182312</ lowest=usage=
<highest-usage=102312</highest-usage>
</memory-statistic>
“memory-statistic=
«<name=lsmpi_is</name>
=<total-memory=3149488</total-menory=
=used-memo ry>3148576</used=-memo ry>
=free-memory=824</free-memory>
<lowest-usage=B24</lowest-usage»
<highest-usage>d12</highest-usage»
</memory-statistics
</memory-statistics»
=/datastore-contents-xml>
=/push-update>
=</motification=

Configuracién de una suscripcién dinamica On-Change con YANG Suite

Todos los pasos indicados en la seccion Configure a Periodic Subscription with YANG Suite
(Configurar una suscripcion periddica con YANG Suite) se aplican a esta seccion, la unica
diferencia es en el valor update-trigger donde debe definir un periodo de dampening con un valor
de 0, no es posible ningun otro valor.

Este es un ejemplo de un RPC para establecer una suscripcién on-change para los datos de
vecinos CDP.



ANG 501 "CERIDO0V | Modules

YANG Sulte NETCONF
Cisco YANG Suite © © ncrconr @) € @
VANG Set | CSR1000V Moduels) istf-svent-notifications x

NETCONF Operation (other RPC, Device CSR1000V ¢ Edit Device |  Open Device Window
Q RunRPCIs) | ® Clesr RPCI5)

ns:netcont:base:1.0" message-id="101">
il o mlr nt-

<f» Build RPC:

Nodes Walue
o (] OEE0NSN-FUCSCAPUON

b ) input

yang-

Stream ypiying -push il params:xmicnsiyang:letf=yang-push™s fedp - oe-xe

ghbor-detail < xpath -filter=

"~ i
L umzietf:paramsomlins:yang ietf-yang

| ' & fiar-type
. 3 5277
a - =3 ypupdate-fiter
s & ypupdate-fiter
' =3 ypisublree
i =» ypoxpath
| ypexpath-filter fcdp-ios-ve-opercdp

! = cyponative-filter

| 4= & ypupdate-trigger
| = ypiperiodic
4 <% ypion-change
' & veedampening-period ] o
|

Configuracion de una suscripcion periddica configurada con la suite YANG

Las suscripciones configuradas son creadas por las operaciones de administracion en el editor
por los controladores e incluyen explicitamente la especificacion del receptor de los datos de
telemetria definidos por una suscripcion. Estas suscripciones persisten entre los reinicios del
editor a medida que forman parte de la configuracién del dispositivo.

Las suscripciones de marcado de salida configuradas se configuran en el dispositivo con
cualquiera de estos métodos:

- Uso de CLI de configuracién para cambiar a la configuracion del dispositivo a través de la
consola/VTY.
- Uso de NETCONF/RESTCONF para configurar la suscripcion deseada.

Este documento no explica cémo configurar una suscripcion de marcado de salida con la CLI,
sino que muestra cémo enviar un mensaje NETCONF RPC desde la suite YANG para configurar
una suscripcion de marcado de salida.

Para las suscripciones configuradas, el protocolo gRPC esta disponible y sélo se puede utilizar
con la secuencia yang-push. El protocolo de transporte gRPC sélo admite codificacion de buferes
de protocolo de Google de valor clave (kvGPB).

Puede utilizar YANG Suite como receptor para probar las suscripciones de marcado de salida de
ejemplo.

Para crear una suscripcion configurada periodica, necesita utilizar el médulo Cisco-IOS-XE-mdt-
cfg YANG.

Paso 1. En YANG Suite, en Protocols > gRPC Telemetry, ingrese la direccion IP y el puerto, y
luego haga clic en Start telemetry receptor for YANG Suite para comenzar a escuchar en la
direccion IP y el puerto indicados.



Nota: Si la opcion gRPC Telemetry no esta disponible, el complemento se puede instalar a
través de la pagina Admin > Manage plugins en YANG Suite

YANG Suite [ gRPC Telemetry

Cisco YANG Suite © © 4 rrc Telermr;etry = @) Q @

Listen at IP ad <IP ADDRESS> Listen at port <PORT> i

Analytics

Explore

Protocols

. YANG Suite ®
Teest Manager s

Servar started on <P ADDRESSs poft <PORT>
Help

Paso 2. En Protocols > NETCONF, seleccione el conjunto YANG asociado al dispositivo en uso.
En este ejemplo, el conjunto YANG se denomina CSR1000V.

Paso 3. Cargue el moédulo Cisco-IOS-XE-mdt-cfg YANG.

Paso 4. La operacion NETCONF debe ser edit-config.

Paso 5. Elija el dispositivo de interés.

Paso 6. En el arbol Cisco-IOS-XE-mdt-cfg, estos valores deben definirse en el nodo mdt-
Subscription: Subscription-id, stream, encoding, period y xpath-filter. Y también la informacién
sobre el receptor: Direccion IP, puerto y protocolo.

Paso 7. Estos valores se utilizan para este ejemplo:

ID de suscripciéon: 100

secuencia: yang-push

codificacion: encode-kvgpb

periodo: 1000

filtro xpath: /memory-ios-xe-oper:memory-statistics/memory-statistics



YANG Sute | NETCONF | YANG set “CSRIDDOV" | Modules
YANG Set  CSRI000V Mdule{s)
METCONF Oporation odit-config Dovice  CSR100OV

& vANG Tr

<> Build R

I RPC Options, b

lodes Value
i & Clsco-10S-XE-mdt-cfg
L. B mdt-canfig-data
mlt-subiscription
L % subscription-id 100 =
| h s base
P /& stream yang-push

encode-kvgpb
2 source-vrl

& source-address

& update-trigger-choico

= sub-upd-trig-none

i =3 sub-upd-trig-periodic

| L g period

' 3 sub-upd-trig-on-changn

i & fiter-type-choice

| - =% sub-filter-type-none
i 4. <3 sub-~filter-type-xpath
| & wpath

=» sub-filter- type-tdl-wri

oy - statistc

La informacion sobre el receptor debe definirse
direccion: <Direccion IP>
puerto: <port>

protocolo: grpc-tcp

WANG Suite | NETCONF [ YANG set “"CSR1000V" | Modules
YANG Sat CESR1000V Module(s)
NETCONF Operation edit-config Device CSR1000V

Ty
RPC Opfions )

Value

= & source-address
- & update-trigger-choskce
| = sub-upd-trig-none
= sub-upd-trig-periodic
L. g7 pariod 1000 2
=¥ sub-upd-trig-on-change

& fiter-type-choice
i

=3 sub-fiter-type-none

=3 sub-Niter-type-xpath

- L xpath

' 3 sub-Biter-type-tdi-uri

| = sul-fiter-type-tdl-tansfam
‘- = sub-iter-type-nested-uri

itics/memory -statistic

met-receivers
o address 10.88.246.10
&# port 57344 2
& protwcol grpc-tcp
L. o profile
= mat-xirm

Paso 8. Haga clic en el boton Generar RPC.

Paso 9. Haga clic en Ejecutar RPC.

Cisco-105-XE-mdt-cfg x

{ €% Edit Dovico
\ J

Cpen Dovice

<fpc xmings"urn:iet: pasams:uminsnetcont:base:1.0° mes "101%»
<edit-config=
<target=
<running/>
<ftarget>
<config>
<mdt-config-dats wmings="hitp:flcisco.comins/yang/Cisco-108-XE-mdt-cfg™>
“mict-subs (H
<subseription-id>100</subscription=id»>
<hage>
<siream=yang-pushs</stream>
<encoding *encode-kvapb<fencoding>

<pariod>1000</pariod>

<xpiith = [MGmOry - 108 -Xi- Sparmim ory - stitisties/memony -
</basa>
<mat-recelverss
<address>10.88.246.10< faddrass >
<port>S734d<fport>
<protocol>grpe-tep</protocol>
<mdi-receiers>
dt-subseription

< fmdt-config -datas
=feanfig>

<fedit-config>

<frpc>

istic</xpaths

Cisco-105-XE-mdt-cfg x

([ ®% EditDevice ) Open Device Window

<ipe xmings"urmclet-params xmi:ns:netconf-base:1 0" message-kl="101">
<edit-config>
<targets
ningl>

ot

<config=

«<mdt-config-data xmins="http:{/clsco.com/ns/yang/Cisco-10%-XE-mdt-cfg">
<rvit-subseriptions

<subscription-id> 100 < /subscription -id=
»

m>yang-push</streams
encoding - kvopl=
<period>1000</period>
<xpath>/memory-kos-xe-oper.memory- statisticsfmemaory-statistic < /xpath>
</base>
“midt-recalverss
95>10,88.246.10</acldross>
<pon>57344 >
<prolocol=grpe-tep<iprotocols
</mdt-receivers>
=/meit-subscription>
conbg-data>

=jrpes




Paso 10. Si se realiza correctamente, se recibe informacion en Protocolos > Telemetria gRPC.

YANG Suite [ gRPG Talometry

Cisco YANG Suite e . gRPC Telemetrlyv admin e o °
Admin Listen &t IP ad... <> Listen at port <> s Clear output
- Node : marcosHAIN
Setup Subscription

Path isco-105-KE-memory-oper:memory-statistics/memory-statistic
Analytics Key : /rmame 1 Processor
Explos ftotal-memory : 2120725552
L Jfused-memory 1 238262192
/free-memary = 1891463360
e /lowest-usage ¢ 1880819392
fhighest-usage = 1295622002
Test Managor Key : fname : reserve Processor
ftotal-memory = 102484
Help fused-memory T 92
/frec-memory T 102312
fowest-usage = le23lz
fhighest-usage = 102312
Key 1 /name : lsmpi_io
ftotal-memory : 3149408
Ffused-memory : 3148576
ffree-memory @ B24
flowest=usage : B24
fhighest=usage : 412
Node : marcosMATN
Subscription : 109
Path : Cisco-105-XE-memory-oper:memory-statistics/memary-statistic
Key i Sname : Processor
frotal-mesory = 2129725952
fused-memory T 238262192
free-memory 1 1891463360
fowest-usage : 1889819352
fhighest-usage ¢ 1295622092
Key : fname ! reserve Processor

Configuracién de una suscripcién configurada en funcién del cambio con YANG
Suite

Para configurar una suscripcion de marcacion de salida On-Change se sigue el mismo proceso
descrito en la seccion Configurar una suscripcidn configurada periddica con la suite YANG, el
unico valor que cambia es la hoja no-sync-on-start que se debe establecer en false.

Esta imagen es un ejemplo de RPC para una suscripcion configurada en el cambio.

WAMG Suite | NETCOMF | YANG set “"CSR1000V™ | Madules

b YANG Suite e @ NETCONF o @) €© @
YANG Set  CSR1000V Module(s) Cisco-10S-XE-mdt-cig x m

S 1
METCOMF Operation edit-config Device CSR1000Y 1_/ ﬁ Edit Davice Open Device Window

\
& YANG Tree- RPC Options... |
. -

® Clear RPC(s)

Valua et params:xmlng:neteonl:base: 1.0" message-id="101">
4 &y Claco-10S-XE-mdi-clg <targets
L <running
F o = C
? met-canfig-data < [Rrget>
— nar <config=
— = mdt-subscription
{ = | <mdt-confg-data xmins="hip:feisco.coming/yana/Cisco-105-KE-mdt-cfg*>
100 " <mdt-subscription>
<subscription-id>100</subscription-id=
<bases
<HINEAMEYANg -push=/streams
yang-push <ancoding >encode -kvgpbe fencoding

<no-synch-on-star>fatkie</no- synch-on-stam=
<xpath=fodp-ios-xe-opercdp-neighbor-details/odp-neighbor-detail< xpath=
</base>
<ml-receivers>
- ) source-address <address>10.88.246.10</address>
<pons5734d</ports
- & update-wigger-cholce <protocol>grpe-tep</protocol>
[ <Jmdi-receherns>
(e =3 Sub-upd-trig-none </mdt-subscription>
i <fmdi-confg-datas
[ =3 sub-upd-trig-penodic <fcanfig=
{ <fedit-config»
<frpe>

encode-kvapb

—

4. =3 sub-upd-trig-on-change
H L /&) no-gyneh-on-start fatae ™
4. & fher-type-cholce

=3 sub-filter-type-none

.i = sub-filter-type-xpath

| L 2 wpath fedp=ios-xe-opercdg

E =¥ sub-filter- type-tdl-ur




Verificacion

Utilize esta seccion para confirmar que su configuracion funcione correctamente.

Muestra informacién sobre las suscripciones de telemetria en un Cisco 10S XE con show
telemetry ietf Subscription all.

Devi ce# show telenetry ietf subscription all Tel enetry subscription brief ID Type State Filter
1Y e e 100 Configured Valid xpath
2147483651 Dynamic Valid xpath

Muestra detalles sobre una suscripcion con show telemetry ietf <subscriptionlD> detail.

Devi ce#tshow telenmetry ietf 100 detail Telenetry subscription detail: Subscription ID 2147483651
Type: Dynamic State: Valid Stream yang-push Filter: Filter type: xpath XPath: /nenory-ios-xe-
oper: nenory-statistics/nenory-statistic Update policy: Update Trigger: periodic Period: 10000
Encodi ng: encode-xm Source VRF: Source Address: Notes: Receivers: Address Port Protocol

Protocol Profil @ ------m oo oo e o oo
---------- 10. 88. 246. 10 57344 net conf

Verifique el estado de la conexion con el receptor con show telemetry internal connection.

Devi ce# show tel enetry internal connection Tel emetry connection Peer Address Port VRF Source
Address Transport State Profile --------------- ----- I R R
T 10. 88.246.10 57344 0 10.88.246.2 grpc-tcp Active

Troubleshoot

En esta seccién se brinda informacion que puede utilizar para resolver problemas en su
configuracion.

Escenario 1. Si el estado de la suscripcidn de telemetria es valido y no recibe secuencias en el
receptor.

Verifique el estado de la conexion con el receptor.

Devi ce#tshow tel enetry internal connection Telenmetry connection Peer Address Port VRF Source
Address Transport State Profile --------------- ----- T i
T T 10. 88.246. 10 57350 0 10.88.247.86 grpc-tcp Connecting

Si el estado es Conexidn, asegurese de la conectividad correcta entre el editor y el receptor.

Devi ce# ping
Asegurese de que el puerto en uso esté abierto.

Devi ce# tel net

En este ejemplo, el puerto no esta abierto/no se puede alcanzar. Verifique que no haya un firewall
que pueda bloquear el puerto y asegurese de que el puerto especificado sea el correcto.

En los dispositivos que utilizan VRF, debe especificar la direccion de origen/VRF de origen en el
RPC para las suscripciones configuradas. Esta imagen muestra un RPC donde se especifica el



VRF de origen.

YAMG Sute | NETOONE | YANG set “CSR1000V" | Modules

Cisco YANG Suite © @O NETCONF o @) €© @

YAMG Set  CSR1000V Madulefs Cisco-105-XE-mdt-cfg =

Load Module(s)

MNETCONF Operation wrdit=confy Device CSR1000V {' ﬂ Edit Device ':- Open Device Window
\ J

s "
& YANG Tree [ RPCOptions... ® Cclear RPC(s)
.

<f» Builel RPC

lodes alue <rpc xmins="urn:istf:params:xmlns:neatconfzbase:1.0" message-id="101"=
i >
i & Cisco-lOS-XE-mdt-cfg
- = mdt-config-data

i = madt-subseription

onhg-data xmins="http:(/cisco.com/ns/yang/Cisco-10S-XE-mdi-cfg™>
rip

b a8 subscrigtion-id 100 cription=
I B baze
} < stream yang-push
| encoding encode-kvgpb
o saurce-wrf Mgrmt-intf alis

l & source -addeess
update-trigger-choice
| - =¥ sub-upd-trig-none
| 4 = sub-upd-trig-periodic
&7 period 1000 s

r
[

c_:ecu config>
. = sub-upd-trig-on-change Bl
i & fher-type-choice
=» sub-filter-type-none
i 3 sub-fiter-typa-xpath

& xpath tles/memary - statistic

L S sub-fiter-type-tdl-un

Situacioén hipotética 2. Si el estado de la suscripcion de telemetria no es valido.

Devi ce# show telemetry ietf subscription all Telenmetry subscription brief 1D Type State Filter
(B R e R 200 Configured Invalid xpath

Verifique los detalles de la suscripcion.

Devi ce# show telenetry ietf subscription 200 detail Telenetry subscription detail: Subscription
ID: 200 Type: Configured State: Invalid Stream yang-push Filter: Filter type: xpath XPath:

/ menory-i os-xe-oper:/menory-statistics/menory-statistic Update policy: Update Trigger: periodic
Peri od: 1000 Encodi ng: encode-kvgpb Source VRF: Source Address: Notes: XPath parse error
"Invalid expression: offset(21)' 58. Receivers: Address Port Protocol Protocol Profile ---------
-------------------------------------------------------------------------------- 10. 88. 247. 89
57344 grpc-tcp

Observe la sintaxis del filtro XPath, tiene un "/" extra después de ":", el filtro XPath correcto es:
/memory-ios-xe-oper:memory-statistics/memory-statistics

Cualquier error de sintaxis, como la falta de letras o caracteres adicionales en el filtro XPath,
puede dar lugar a una suscripcion no valida.

Si necesita soporte para la herramienta YANG Suite, comuniquese con el correo de soporte o el
foro de soporte.

Informacidén Relacionada

. Guia de configuraciéon de programacion, telemetria basada en modelos, Cisco I0S XE
Amsterdam 17.3.x
. Soporte Técnico y Documentacién - Cisco Systems
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