Guia de implementacion de WiSM-2 2DP
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Introduccién

Wireless Services Module (WiSM): 2 2 Data Planes son los modulos de servicio de procesamiento
de datos inalambricos de ultima generacion para Cat6k después del servidor blade de servicio
WiSM y WiSM-2 1 DP. No hay diferencias entre el WiSM-2 1DP y el WiSM-2 2 DP, aparte de la
version de software anterior a 7.2 Cisco admitia sélo un plano de datos en el blade. El segundo
DP estaba fisicamente en el tablero, pero no se activo en el software. Con la versiéon 7.2.103 del
software Controller y el nuevo software para los médulos Sup 720 y Sup 2T, se activan ambos
planos de datos. Por lo tanto, se proporciona compatibilidad con hasta 1000 puntos de acceso
(AP) y 15 000 clientes con un rendimiento total de 20 GBsec.

La placa base del WiSM-2 se basa en el disefo de la placa secundaria del controlador
inalambrico 5508. El protocolo de controlador WLAN (WCP) es el "pegamento de software" entre
el supervisor y el controlador WiSM-2. WCP se ejecuta en UDP/IP, puerto 10000 sobre interfaz de
servicio. Una vez que el controlador WiSM-2 esta activo, hay latidos o senales de mantenimiento
de software entre el supervisor y el controlador WiSM-2. El controlador solicita al supervisor la
informacion de su slot/procesador. El controlador transmite su direccion IP de administracion al
modulo supervisor (cuando se cambia sobre la marcha, se transmite automaticamente al
supervisor). Después de cada 12 hellos (240 s), el controlador solicita informacion de estado
global sobre otros controladores en el sistema.

Figura 1. Controlador WiSM2 de Cisco Catalyst serie 6500



Como componente de Cisco Unified Wireless Network, este controlador proporciona
comunicacién en tiempo real entre los puntos de acceso de Cisco, el Cisco Network Control

System (NCS) y el Cisco Mobility Services Engine (MSE) para ofrecer politicas de seguridad
centralizadas, capacidades del sistema de prevencion de intrusiones inalambricas (IPS), gestion
de radiofrecuencia galardonada y calidad de servicio (QoS). Con la tecnologia CleanAir, WiSM2
protege el rendimiento de 802.11n al proporcionar acceso a través de la red a informacion de
interferencias de radiofrecuencia en tiempo real e historica para una resolucién y resolucion
rapidas de problemas. Con este enfoque integrado de las redes inalambricas a gran escala, los
clientes pueden obtener importantes ventajas en cuanto al coste total de propiedad (TCO) al
optimizar los costes de asistencia y reducir el tiempo de inactividad de la red, tanto planificado
como no planificado.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Caracteristicas de WiSM-2

Las caracteristicas y caracteristicas de WiSM-2 2DP con la versién 7.2.103 del software WLC se
resumen en la siguiente tabla.

Tenga en cuenta que la version 12.2.2(33)SXJ2 y la version 15.0(1)SY1 del software Sup 720 son
necesarias para el funcionamiento del controlador WiSM-2 2DP.

Paridad de funciones con controladores de dispositivos
5500

Interoperabilidad con otros médulos de servicio, WiSM-1
y WiSM-2 de primera generacion

Compatibilidad con hasta 1000 puntos de acceso/15 000
clientes y 5000 etiquetas
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Actualizacion de licencia de 100 AP en incrementos de
hasta 1000 AP

Rendimiento del plano de datos (cifrado/sin cifrar/ACL)
de 20 Gbps

Compatibilidad con chasis de las series Sup720,
Sup720-10G, Sup-2T y 6500-E

Compatibilidad con la serie no E con ventiladores de alta
velocidad

Software Sup 720 Versidon 12.2(33)SXJ20 Posterior
Software Sup 2T version 15.0(1)SY1 o posterior

Admite hasta 7 servidores blade en un chasis; 14 en
modo VSS

Admita hasta 5 blades en un chasis cuando hay otros
modulos de servicio presentes; 10 en VSS

Compatibilidad con OEAP

Requisitos de configuracién de red

Esta es una lista de los componentes necesarios para implementar WiSM-2 en el chasis Catalyst:

Dispositivo/Aplicaciéon Versiones de SW

Catalyst 650X con 720
Sup Catalyst 650X con 2T
Sup

Tarjetas de linea Ethernet: 6148, 6516, 6548, 6704-10
probadas y compatibles Gb, 6708-10 Gb, 6716-10

12.2(33)SXJ2 o posterior
15.0(1)SY1 o posterior

con WiSM-2 Gb, 6748y 6724
Controladores WiSM-2

NCS 7.2.103.01.1.0.1114
MSE serie 33XX 7.2.103.0.64 bits

WiSM-2 funciona con la familia Supervisor 720 y 2T, que incluye:

- Supervisor VS-S2T-10G-XL - Supervisor Engine 2T-10GE con PFC4XL
- Supervisor VS-S2T-10G: motor supervisor 2T-10GE con PFC4

Para ver las listas de modulos adicionales soportados y no soportados, refiérase a estas Release
Notes.

Supervisor 720 FS3 (WS-SUP720) - También denominado Supervisor 720-3a.

Supervisor 720-3B FS4 (WS-SUP720-3B): actualizacion del Supervisor 720 original que afiade
soporte para una serie de nuevas funciones basadas en hardware, como los contadores MPLS y
ACL. (EOL 1/2012).

FS5 Supervisor 720-3BXL (WS-SUP720-3BXL): proporciona las mismas funciones de hardware
que un Supervisor 720-3B, pero también afiade mayor capacidad para almacenar hasta 1 millon
de rutas IPV4.
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FS6 Supervisor 720-3C-10GE y Supervisor 720-3CXL-10GE: afade compatibilidad con 2 puertos
de enlace ascendente 10 GE en el panel frontal, asi como compatibilidad con varias funciones de
hardware nuevas, como la compatibilidad con Virtual Switch Link (VSL).

Nota: El chasis Catalyst en el que se instala Cisco WiSM-2 necesita un mdédulo Supervisor
720/2T. Esta tabla muestra las ranuras admitidas para Cisco WiSM-2. No se recomienda instalar
WiSM-2 en la ranura del supervisor.

Ranura [6503-E |6504-E |6506-E |6509-V-E (6513-E
1 X X X X X
2 X X X X X
3 X X X X X
4 - X X X X
5-6 - - X X X
7-8 - - - X X
9 - - - X X
10-13 |- - - - X

Nota: Los WiSM-2(s) son compatibles con el chasis de la serie E anterior.

6509-NEB-A con una
Ranura 6506 |6509 |unica bandeja de 6513

ventilador HS
1 X X X X
2 X X X X
3 X X X X
4 X X X X
5-6 X* X* X* X*
7-8 - X X X*
9 - X X X
10-13 - - - X

No se recomiendan las ranuras del supervisor como ranuras WiSM-2.

Nota: Los WiSM-2(s) se admiten en el chasis no serie E anterior con bandejas de ventilador HS.

Topologia basicaWiSM-2 y Cat6500

Topologia de red basica con médulos de servicio inalambrico Cat 65K y WiSM-2
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Configuracién inicial del sistema con el motor supervisor 720

Complete estos pasos:

1. Actualice el Cat 65XX con el Cisco IOS® Software Release 12.2(33)SXJ2 proporcionado en
Cisco.com.Nota: Si actualiza de WiSM-2 1DP a WiSM-2 2 DP, primero debe actualizar el
Cat65XX a 12.2(33)SXJ2 antes de actualizar el WiSM2 al cédigo 7.2.103.0 para habilitar
DP2. Ademas, viceversa, si se rebaja el Cat 65XX a menos de 12.2(33)SXJ2, se necesita
rebajar el WiSM-2 2DP a una imagen WiSM-2 1DP.

2. Sélo después de actualizar el software del IOS de Catalyst, el sistema reconocera el blade
WiSM-2 2DP. La actualizacién inicial del IOS de Catalyst se puede realizar mediante
TFTPing del nuevo software IOS al sistema o copiando la imagen a la tarjeta flash.La
actualizacion del sistema también se puede realizar a través del comando CLI del 10S si el
sistema esta operativo y no se esta configurando por primera vez.Vea este
ejemplo:directorio de la tarjeta Flash del
"Disk0:"



Directory ol disk0:

2 142585604 -rw- 572033-adventerprise wan-mz.122-33.3%J2.bin
rommon 3 > I

3. Reinicie el Cat65XX ejecutando un comando reset desde rommon o con reload en el clion

IOS del Cat650X. A continuacion, reinicie el sistema con la nueva imagen y asegurese de
que la "imagen de inicio" apunte a la nueva imagen de Cat I0S en el sistema o en el disco
flash como en el siguiente ejemplo.Lo mismo se puede lograr cargando el software desde la
indicacion CLI del 10S si el sistema no se esta configurando por primera vez.Este ejemplo es
la instalacion de software inicial desde la tarjeta Flash con el mensaje

rommon.

rotenon 3 }!huut diskD:s72033—adventerprise wan-mz. 122-33.534J2.bin I

Loading image, pléasSes walc ..

. Después de recargar con el nuevo software, el comando show version muestra la version del
software tal como se publica en el CCO. Asegurese de que se ha cargado el software
adecuado. Por

ejemplo:

CATEED4~-HA¥show version

Cisco 105 Software, 372033 rp Software (272033 _rp-ADVENTERPRISE WAN-N), Version
12.2133)5%XJ2, RELEASE SOFTWARE (fc4) |

Technical-Supporc: heoep//wevw.clisco. com/ cechaupport

Copyright (&) 1986-2011 by Cisco Systems, Ind.
Compiled Wed 14-Dec-11 19:51 by prod rel team

ROM: System Booctsatcrap, Verzion 12.2(1%r) 54, RELEASE SOFTWARE (foci)

. Inserte la placa WiSM-2 en la ranura disponible 65XX-E y ejecute ahora el comando show
module en el Cat65XX como se muestra a continuacion. El médulo WiSM-2 debe mostrarse
enla

lista.

CATESD4=HAFah module

Hod Ports Card Type MNode 1 Serial MNo.
1 2 Supervizeor Engine 720 [(Actiwve) WS-3UP720-3BXL SALLIOLCWTO

WisH Z WLAN Service Hodule WS=-SVC-WISHZ-E9 SAL1ISZ3IFBZD

3 4 WiSH 2 WLAN Service Module FS=-SVC=-WISHZ=-K9 SAL14Z1JDER

Hod HAC addresses= Huw Fw S Status
1 0017.9568.7Zb4 to D017.9568.72b7 5.3 B.4(2) 12.,2033)58J2 Ok
2 e0S5Sf.b994.2620 to e05f.b994 . 262% 1.0 12.2(18)51 12.2(33)5XJ2 Ok
2 0011.92ff.2d20 to Q0L11.92ff.ed2E 0.5 12.2(18)51 12.21(33)5XJ2 Ok

. Si el médulo no esta en la lista, reinicie el sistema de nuevo. Si el médulo se muestra en la
lista, continue con el siguiente paso.Los siguientes pasos se realizan para instalar/actualizar
y configurar el software en la tarjeta WiSM-2 o la tarjeta WiSM-2 DP en el sistema Cat65XX.

. Puede cargar el software a través de la interfaz de linea de comandos. La configuracion
mediante WebUI no esta disponible en este momento porque la interfaz de administracion
del controlador inalambrico no se ha configurado. El controlador se debe configurar para que
funcione correctamente en la red y se debe configurar con las direcciones IP de las
subredes de trabajo. Puede configurar el controlador inaldmbrico conectando directamente a



los puertos de consola en el controlador WiSM-2 o abriendo una sesion de consola al
modulo del controlador desde la interfaz Catalyst como se muestra aqui:Puede acceder al

WiSM-2 a través de un comando session directamente ahora.
cat 650X#session slot 2 processor 1

Nota: Para realizar este comando, el alcance de VLAN y DHCP del servicio debe
configurarse en |OS en el indicador de configuracion global como se muestra en la seccion
Configuracion de la comunicacion Sup720 o Sup2T y WiSM-2 2DP.

The default escape character is Crl-", then x.
You can also type 'exit' at the renpbte pronpt to end the session

CATeS504-HA>session slot 2 proc 1

The default escape character 1is Ctrl-*, then x.

You can also type 'exit' at the remote prompt to end the session
Teying 192.168.2.22 ... Open

(WiSH-slot2-1)
User: |

8. Después de configurar el controlador WiSM-2 y el comando show sysinfo, deberia ver este
resultado con la direccion IP de la interfaz de administracién 10.70.0.10, por ejemplo:Nota:
Consulte la guia de configuracion del
WLC.

(ViSH-sloti-1) >show sysinfo

Hanufacturer's Hame. ... ccsssasssnsnsssansansasss Ci=zco Systems Inc.

Product HNameE........ocsersassossmnennsnannannmnns Cisco Controller

Product Ver2ion.....cceunsnsscasnnnsnsnasnnasnnnna T7.2.103.0

BOOULOGAHdEE WVEeESLIOM. o cuvsescessranassssssessssisn 1.0.16

Field Becovery Image Vermion.....oeeeecseesasnsnnan F.0.43,.32

Firmware VerSioM. . c cs-cssssscsssssacssssscsssssss FPGAL 1.7, Env 0.0, USB console 2.2
Bulld ToPB...cuscusiassuisaoianssmmsuminasnnansmsss DATA + WPS

dystem Nom®. icciasrssisastansasssns st sasiasaanea WisHMZ-ZDP-HA

Svatem LOCAEioN. . s cssvsnsssssassssnsnsssasnansnsnm

Systerm CONCACT . - s s s sssssssssssssssanssssassnssssss

System CbjectID. ... s snn e n e 1.3.6.1.4.1.9.1.1293

TP RAdresa. oo ssnsnssnnsnsssasnnnnmnsnssnnasnmens 10.70.0. 12

[0 - L ] R T T T T T T Software resec

System Up Tim®........iccccancsnasaanasssansansnnnn 0 days O hrs 1 mins 56 sscs
System Timezone LOCAC1ON. : cscesssssesaesssceassnss

Configured COUREE V. s s s ssssssrsssssaanssssasnssnsss U5 - United Stcaces

State of B02.11b WNetworK.. oo oo snunnunnssnsnsnnna Enab led

State of BOZ:11a NeCWOXK: s s s s s s s saassnssssnsnsssss Enabled

9. Si necesita restablecer el controlador WiSM-2 en el Catalyst, utilice este comando:
(Config)# hw nodul e <#> reset

Nota: Guarde los cambios o modificaciones de la configuracion del controlador antes de
ejecutar el comando reset.Si necesita restablecer el controlador a los valores
predeterminados de fabrica, vea la pantalla mientras se conecta al puerto de la consola en el
controlador WiSM-2, para que aparezca la opcion reset y luego presione la tecla <esc>. En
el menu controlador, elija la opcidn 4 para restablecer el controlador a los valores
predeterminados de fabrica.Para apagar o encender el controlador inalambrico WiSM-2 en el

chasis del Catalyst, utilice este comando:
(Confi g) #power enabl e nodul e <#>

Configuracion inicial del sistema con Sup 2T
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Complete estos pasos:

1. Actualice Cat 65XX con la versidon 15.0(1)SY1 del software del IOS de Cisco proporcionada
en Cisco.com.Nota: Si tiene un tronco WiSM que incluye VLAN en el rango de 1 a 1000 y

tiene la intencion de utilizar solamente 1 a 10, ingrese este comando:
no wi smnodule x controller y allowed-vlan 11-1000

Nota: Si actualiza de WiSM-2 1DP a WiSM-2 2 DP, primero debe actualizar el Cat65XX a
15.0(1)SY1 antes de actualizar el WiSM2 al cédigo 7.2.103.0 para habilitar DP2. Ademas,
viceversa si se rebaja el Cat 65XX a anterior a 15.0(1)SY 1, se necesita rebajar el WiSM-2
2DP a una imagen WiSM-2 1DP.Sélo después de actualizar el software del I0S de Catalyst,
el sistema reconocera el blade WiSM-2 2DP. La actualizacion inicial del I0S de Catalyst se
puede realizar mediante TFTPing del nuevo software 10S al sistema o copiando la imagen a
la tarjeta flash. La actualizacion del sistema también se puede realizar a través del comando
CLI del 10S si el sistema esta operativo y no se esta configurando por primera vez.Observe
este ejemplo: directorio de la tarjeta Flash del

"Disk0:"

Initimlizing ATA monitor library...
Directory of disk0D:

4 91065760 -rw- s2tS4-adventarpr isek9-mz . 3PA. 150-1.53Y1. £c3

2. Reinicie el Cat65XX ejecutando un comando reset desde rommon o con reload en el clion
IOS del Cat650X. A continuacion, reinicie el sistema con la nueva imagen y asegurese de
que la "imagen de inicio" apunte a la nueva imagen de Cat 10S en el sistema o en el disco
flash como en el siguiente ejemplo.Lo mismo se puede lograr cargando el software desde la
indicacion CLI del 10S si el sistema no se esta configurando por primera vez.Este ejemplo es
la instalacion de software inicial desde la tarjeta Flash con el mensaje
rommon.

romoon 4 > boot dis LR ToS—AadventerprisekS-me-. = = <LC
Version of monlib on CF 1is 25 1

Ver=zion of wmonlib on EPROM i= 2, 1

monlib on device 15 not up to date. Using boot ROM monlib.

InitializZing ATA mOnitor librarv. ..

Después de la recarga con el nuevo software, el comando show version muestra la version
del software tal como se publica en CCO. Asegurese de que se ha cargado el software
adecuado.

3. Inserte la placa WiSM-2 en la ranura disponible 65XX- E y ejecute el comando show module
en el Cat65XX como se muestra aqui. El moédulo WiSM-2 debe mostrarse en la

lista.

CATSS5049-Maffsh module

Hod Ports Card Type Model Serial Ho.
1 5 Supervisor Engine 2T 10GE w/ CTS (hoti VE-SUPZT-10G SAL1536FPEFPE
2 4 WigH Jian Service Hodule WS-SVC-WISHZ-ESD SAL15Z3FEZD
3 4 WisSH Jian Service HNodule W3-3VL-WISHZ-K2 SAL1421JDER

Mod HAC addresses Hw Fu =17 Stacus
1 2343.ca7b.ceccl to 44d3 .ca7b.coc? 1.1 12.2({50E)5¥S 15.0(1)5¥71 Ok
2 el5f.h994. 2620 to 205L. 994 . 2621 1.0 Unknown Unknown ocher
3 0011.92ff.ed20 to O011.92ff.ed2t 0.5 Inknown Unknown Other




4. Si el mdédulo no esta en la lista, reinicie el sistema de nuevo. Si el moédulo se muestra en la
lista, continue con el siguiente paso.Los siguientes pasos se realizan para instalar/actualizar
y configurar el software en la tarjeta WiSM-2 o WiSM-2 en el sistema Cat65XX.

5. Puede cargar el software por primera vez a través de la interfaz de linea de comandos. La
configuracion mediante WebUI no esta disponible en este momento porque la interfaz de
administracion del controlador inalambrico no se ha configurado. El controlador se debe
configurar para que funcione correctamente en la red y se debe configurar con las
direcciones IP de las subredes de trabajo. Puede configurar el controlador inalambrico
conectando directamente a los puertos de la consola en el controlador WiSM-2, o abriendo
una sesién de consola al modulo del controlador desde la interfaz Catalyst como se muestra
a continuacion:Puede acceder al WiSM-2 a través de un comando session directamente

ahora.
cat 650X#session slot 2 processor 1

Nota: Para realizar este comando, el alcance de VLAN y DHCP del servicio debe
configurarse en IOS en el indicador de configuracion global como se muestra en
Configuracion de la comunicacion 2DP de Sup720 o Sup2T y WiSM-2.

The default escape character is Crl-", then x.
You can also type 'exit' at the renbte pronpt to end the session

CATESDQ—HA*SESSiDn slot 2 processor 1
The default =scape charscter 13 Cctrl-", then =.

Tou can also type 'exit' ac the remote prompt to end the ses210n0
Trying 192.168.2.22 ... Open

(WisM-slot2-=1)
Taer: I

6. Después de configurar el controlador WiSM-2 (no se muestra en este DG) y el comando
show sysinfo, deberia ver este resultado con la direccion IP de la interfaz de administracion
10.70.0.10. Por ejemplo:Nota: Consulte la guia de configuracion del
WLC.

{WigH-=lot2-1) >show =y=info

Manufacturer's Hame. ...« ccssrssssasnssssnsnasnnsns Cizsco Syatems Inc.

Produoe MBI . o o o oo oum s sws o b mss oo awsssssssesassssrs Cisco Controaller

Product Version.....cesiunsesssnsnunmnnnssnnnnsnnns T.2.103%.0

Bootloader VerS1lon.: s sssrsesstsssnsasasssssnsanss 1L.0:.186

Field Recovery Image VeELSion.....eocesecansmnaanss T7.0.43.32

Firmware VerSilom. . c coccosssssnssnnnsnsnnssssnssssns FPGA 1.7, Env 0.0, USE con=ole 2.2
Build TypPe. e nrsnssssansenssssnssansnsnnmnnnnns DATA + WPE

Zystern Name. «.c cvsiecinvsrarsasinnnasinastassnann WiSHZ-Z2DP-HA

System LOCAEIioN. ... cet e cansassnnsmsssansannanns
Syaterm CONTACT . - oo ssecrnasssessssssassssscasssnss

Syvatem hjectIl. ... ... i isi it s s st s m 1.3.6.1.4.1.9.1.1293

IF Address. i oo cascnacvossnsssssnsnasnssssnssssns 10.70.0.12

LA3t RESeL...ccrterrnsrssrsrnsessmnnnnrsnsnamnnnnns Software resetc

Syatem Up Time. ... cescasesssssssasnsnssasnnsenns 0 days O hra 1 mins 56 secs

System TiweZone LOCATION. . cscssssnsnsssansansnsns

Configured CoOUNTE Y. co s vssasssssnssamssssssssssss U8 - United Scates
State of B02.11b Metwork. . oo e e cvvosansnssnnsannas Enabled
Zeacte of BOE.11la NetworK. . ccvsusnnavnssnnonsnnns Enabled

7. Si necesita restablecer el controlador WiSM-2 para llegar al menu de configuracion inicial del
controlador en el Catalyst, utilice este comando reset.Nota: Guarde los cambios o
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modificaciones de la configuracidon del controlador antes de ejecutar el comando reset.
(Config)# hw nodul e <#> reset

Si necesita restablecer el controlador a los valores predeterminados de fabrica, vea la
pantalla mientras se conecta al puerto de la consola en el controlador WiSM-2, para que
aparezca la opciodn reset y luego presione la tecla <esc>. En el menu controlador, elija la
opcidn 4 para restablecer el controlador a los valores predeterminados de fabrica.Para
apagar o encender el controlador inalambrico WiSM-2 en el chasis del Catalyst, utilice este

comando:
(Confi g) #power enabl e nodul e <#>

Configuraciéon de la comunicacion Sup720 o Sup2T y WiSM-2 2DP

Complete estos pasos para configurar la comunicacion Sup 720/2T - WiSM-2:

1. El mddulo Cat65XX-E SUP se comunicara a la placa WiSM-2 a través de la interfaz de
puerto de servicio interna en la tarjeta WiSM-2. Siga estos pasos para configurar
correctamente las interfaces y VLAN en el Cat65XX para comunicarse correctamente con el
blade WiSM-2. El puerto de servicio de la tarjeta WiSM-2 se debe configurar para la
direccion DHCP o la direccion IP estatica.Nota: La direccion IP del puerto de servicio debe
estar en la subred diferente de las interfaces de administracién del controlador.

2. Cree una VLAN en el Supervisor 720 o 2T. Esta VLAN es local al chasis y se utiliza para la
comunicacion entre Cisco WiSM y Catalyst Supervisor 720 o 2T a través de una interfaz
Gigabit en el Supervisor y el puerto de servicio en Cisco WiSM.Nota: Todos los numeros
VLAN vy las direcciones IP son ejemplos.Ejemplo:

!--- Assign an appropriate IP address and !--- subnet mask for VLAN 22 interface Vlan22 ip
address 192.168.2.1 255.255.254.0

3. Si durante la configuracion del controlador eligioé la direccion DHCP para el puerto de
servicio, continue de la siguiente manera:Cree un alcance DHCP para el puerto de servicio
de Cisco WiSM en Supervisor 720/2T o en un servidor DHCP independiente. Por ejemplo:

i pdhcp pool wi smservice-port
network 192.168.2.0 255.255.255.0
default-router 192.168.2.1

4. A continuacion, asocie la VLAN para el puerto de servicio.Por ejemplo:

! ---Configure this command to use vlan 22 !--- in order to communicate with the service-
port. Wi smservice-vlan 22

5. Ejecute el comando show wism status para verificar que Cisco WiSM recibi6é una direccion
IP del servidor DHCP.Cat650X# show wism
status

CATES04-MAif=how wis=m =cacus

Service Vien : 22, Service IF Svbnet : 192.168.2.1/255.255.255.0

WL AR
Sloc Controller Service IP Hanagement IF SW Version Controller Type Sratus
=== ——dmmm——————= = === Fmmmmmmmmm————— f———— —_—
F 1 192.168.2.22 10.70.0. 12 T.2.103.0 WS-SWC-WISH-Z-E9 Cper-Tp
i 1 192.1e8.2.21 10.70.0.10 T.0.121.2 W5-SWC=WIGH-2=-K3 Oper=Up

La configuracién LAG manual no se soporta en Cisco 10S Software Releases 12.2(33) SXly
posteriores. El sistema creara automaticamente el retardo automatico.Ejemplo:

! -—- Create the VLAN in the Supervisor 720/2T !--- 1in order to communicate with the
management port !--- Assign an appropriate IP address and subnet !--- mask for VLAN 70 !



interface Vlan70 descripti on Managenent VLAN for WSM 2 ip address 10.70.0.5 255.255.255.0
end !

. ElI Supervisor crea automaticamente una interfaz de canal de puerto para el controlador
independiente en Cisco WiSM-2 tan pronto como se detecta el médulo. Por lo general, los
canales de puerto tienen un numero alto, como 405 a continuacion. Por ejemplo:Resumen
de la interfaz

Cat650X#showip

Port-channe 13 unassigned TES unset down down
ort=channes1403% una=s=ignesd YES un=est up up
ort-channe 1405 unassigned TEZ unset up up

Wilaml unas=igned YES WVEAE administratively down down

VianlD unassigned YES unset up g

Vianzz 192 .168.2.1 TES HVEAN up up

Vian70 10.70.0. 44 TES HWVEAHM up up

. Ademas, asegurese de permitir las VLAN configuradas en Cisco WiSM-2 a través del canal
de puerto y las interfaces Gigabit con estos comandos. Asegurese de que las VLAN también

estén activas.

Cat - 6K(config)# wi smnodul e {#} controller {#} allowed-vlan {vlan range}
Cat-6K(config)# wismnodule {#} controller {#} native-vlan {vlan id}
Cat-6K(config)# wismnodule {#} controller {#} qos{trust/vl an-based}<dscp/cos/ip-
precedence> -

Trust state of theLAG nterface

Nota: Configure el controlador con este comando, por ejemplo:
|

wism nodule 3 controller 1 allowed-vlan 10-120
wi sm nodule 3 controller 1 native-vlan70

wi sm nmodul e 3 controller 1 gosvlan-based
1

Nota: Consulte el Apéndice A para ver un ejemplo completo de la configuracion de Cat6504.
. Este comando debe estar habilitado para controlar el trafico inalambrico a por cable en

cat6K:
Cat - 6K(confi g)#w sm nodul e {#} controller {#} gosvlan-based- VLAN Based QoS-

. Verifique la ejecucion del comando de configuraciéon anterior con este comando:
#show wi sm nodul e 3 controller 1 status

CATe0e=Massnow wism module—3—-controller—-1l—scatus

WisM Controller 1 in Slot 3 configured with auto-lag
Cperational Status of the Controller : Cper-Up
Service VLAN : 22

Service Port : 3

Service Port Mac Address : poill.e2ff.ec0l
Service IP Address : 1892.168.2.21
Management IF Address : 10.70.0.10
Software Version : 7.0.114.114
Port Channel Numbe:r : 405

r
Allowed-vlan listc
Hative VLAN ID .
WCF Keep Allve Missed :
caTesos-Masj)
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Resumen El controlador Cisco WiSM-2 se inserta en la ranura adecuada y se enciende. La
configuracion basica se completa con la finalizacion de los pasos anteriores.Con la




finalizacion de la configuracion basica, puede configurar el controlador Cisco WiSM-2 a
través de la CLI de la consola o a través de la interfaz web del controlador Cisco WiSM-2.
Para utilizar el comando session, debe asegurarse de que el puerto de servicio en el Cisco
WiSM-2 tenga asignada una direccion IP estatica o DHCP asignada. Debe configurar el
WLC por separado en el médulo Cisco WiSM-2, inicialmente desde la CLI y luego desde la
interfaz web.

10. Ahora puede conectarse a la interfaz de administracion del controlador a través de una
interfaz grafica de usuario o una sesioén de consola con el portatil conectado con una
conexion Ethernet o inalambrica y continuar con la
configuracion.
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11. Compruebe las licencias disponibles en el controlador si el recuento es cero. Péngase en
contacto con el equipo de soporte del TAC de licencias para actualizar las licencias.

12. Haga que los AP se unan al WiSM-2 a través de un switch de red de Capa 2/3.

13. Haga que los clientes inalambricos se conecten al AP y envien trafico a servidores externos
y otros clientes inalambricos y el trafico (por ejemplo, ping) lo hace sin pérdidas.Esto
completa la configuracidon basica de Sup 720/2T y Wism-2. Los cambios de configuracion
adicionales se pueden realizar a través de la interfaz WebUI de forma similar a cualquier
otro controlador inaldmbrico. Esta guia de implementacion de WiSM-2 no proporciona
detalles sobre la configuracion del controlador inalambrico.Nota: Refiérase a la guia de

configuracion del WLC para obtener mas informacion.

Most Recent Traps

Enabled

Configuracion de WiSM-2 desde NCS

Al igual que cualquier otro controlador inalambrico, el controlador WiSM-2 se puede configurar
desde el NCS. NCSver1.1 o posterior es necesario para que NCS reconozca y configure los
controladores WiSM-2 2DP. La siguiente captura de pantalla muestra cémo un NCS administra
los controladores WiSM y WiSM-2. Muestra las ranuras a las que se insertaron y el puerto interno
al que se conectaron.

Nota: WiSM siempre aparece como dos controladores, y el nuevo WiSM-2 se muestra como un
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Configuracién de la comunicacién Sup720 o 2T y WiSM-2 en
modo VSS

El facilitador clave de la tecnologia VSS es un enlace especial que une los dos chasis. Esto se
denomina enlace de switch virtual (VSL).

Catalyst 6500
Virtual Switching System
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Virtual Switch System (VSS) \ |t
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a special lin a Virtual Switch Link (VSL) running special

hardware and software that allows them to operate as a single logical switch



Nota: Se requieren Supervisor 720-3C-10GE, 720-3CXL-10GE o Supervisor VS-S2T-10G-XL, VS-
S2T-10G para soportar el modo VSS.

El cambio mas importante con Cisco WiSM en un entorno VSS es la forma en que se accede y se
administra. En un entorno de Cisco Virtual Switching System, se requiere un ID de switch para
muchos comandos utilizados para administrar el WiSM-2.

Las ranuras comienzan a partir de 17 y terminan en 29 para el chasis de 13 ranuras para el switch
1,y a partir de 33 y terminan en 45 para el switch 2 del chasis de 13 ranuras.

Cat 650X# show nodul e switch {#} slot {#}
Ejemplo: show module switch 2 slot 11

Cat650X#show wismstatus - Muestra los médulos WiSM-2 en el switch VSS.

|E5§5“D‘h‘ wWism EEBEIJS I

|5erv1ce vian : 8, service IP sSubrnet : B.100.1.8/255.25%5.255.0

WL AN
[s1lot controller service IP Management IP W version controller Type status
o e o e o e e e g m e e o e
18 1 B.100.1. 59 113.173.1.10 F.0.114. 62 WS—5WC -WISM-2-K9 Opar-uUp
25 1 B.100.1.90 112.178.1.10 7.0.114, 62 WS—SWC-WLSM-2-K9 Opar -uUp
34 1 B.100.1.65 113.172.1.10 F.0.114, 62 WS—5SWC -WISM-2-K9 Opar-up
| E{ 1 B.100.1.63 113.170.1.10 T.0.114. 62 WS=5WC -WISM-2-K9 Opar-up

La configuracién LAG manual no se soporta en Cisco 10S Software Releases 12.2(33)SXJ y
posteriores. El sistema configurara la configuracion de desfase automatico para usted.

El mddulo supervisor crea automaticamente dos interfaces de canal de puerto para los dos
controladores independientes en el switch VSS para WiSM-2s tan pronto como se detecta el
modulo. Por lo general, los canales de puerto tienen un numero alto. El etherchannel para WiSM-
2 comienza en 689 y termina en 746.

VES#show wism switch 2 module 4 comtroller 1 status

isM Controller 1 in STot 36 configured with auto-Tag

operational status of the Controller : oper-uUp
service WLAN H- 1

service Port 3

service Port Mac Address : 0022, hdds. 0141
Service IP Address : B.100.1.63
|Management IP Address : 113.170.1.10
EDEIHHFF VErsion  Fo0.11

ort Channel Number TTET
ATTowed—vTan Tist T IO0-120, T22-140,142-260,262-340, 348-4 50,459 471 -480 49
Native WLAMN ID : 420
WP Keep alive Missed : 0
vss#

El mddulo VS de Cat65XX-E se comunicara a las placas WiSM-2 a través de la VLAN de servicio
interna que se debe definir de forma similar a la configuracion de un solo chasis:

(Cat-6K)# wism service-vian {vlan id}

Ejemplo de configuracion en el Cat6500:

interface vl an22
i p address 192.168.2.1 255.255.254.0



W sm service-vlan 22

Cree un alcance DHCP para el puerto de servicio del Cisco WiSM-2 en el Supervisor 720/2T o en
un servidor DHCP independiente. Por ejemplo:

i pdhcp pool wi smservice-port
network 192.168.2.0 255.255.255.0
default-router 192.168.2.1

Permita las VLAN configuradas en Cisco WiSM-2 a través del canal de puerto y las interfaces
Gigabit con estos comandos:

Cat-6K(config)# wism switch (#) nodule {#} controller 1 allowed-vlan {vlan range}

Cat-6K(config)# wismswitch (#) nodule {#} controller 1 native-vlan {vlan id}

Cat-6K(config)# wismswitch (#) nodule {#} controller 1 qos trust <dscp/cos/ip-precedence> -
!--- Trust state of the Interface Cat-6K(config)# wismswitch (#) nmodule {#} controller 1

gosvl an-based - !--- VLAN Based QoS should be enabled for policing the wireless to wired traffic

on Caté6k

Para verificar las instalaciones de modulos adecuadas en el modo VSS, ejecute estos comandos:

show wism switch 2 module 4 controller 1 status

VESHS SMSWITC modute—4—controller-1-status
wism Ccontroller 1 in slot 36 configured with auto-lag
operational Status of the Controller : Oper-up
Service VLAN : 8

Service Port H

Service Port Mac address : D022, bdd5. 0141
service IP address : 8.100.1.63
Management IP Address : 113.170.1.10
Software version : F.0.114. 62
Port Channel Number : 737
allowed-vlan list : 100-120,122-140,142-260,262-340 ,345-450,459 471 -480 45959
Hative WiLaN ID s 420

WCP Keep alive Missed i

show interface status switch 2 module 4

|
PoOrt Mame STatus wlan puplex speed Type
Tez/ 4,1 connected trunk ull 10G 10GBase Swvi
Te2/ 472 notconnect unassigned full 10G 10GBase Svc
Giz/4,/3 connected B full 1000 1000Base Swvg
Gi2/ 4/4 disabled 1 full 1000 1000Base SvC
VSS5#
VES#

Cat6500#Show module switch all - Verifica los médulos en los 2 switches VSS.



switch Number : 1 Role: virtual switch Active
|Mod ports Card Type ModeT serial wNo.
1l W5=-5VC-FaM-1 SADOS4B0I0X
2 4 SM-2 WLAN Service Module | WS-SVC-WISMZ-K9 SAL14211DEF
WS=SVC =-FlaM=1 SADL4040272Z
5 8 Intrusion Detection System WS-SVC-IDSM-2 SADLOO304TH|
@ 4 w'lsr-'l 2 WLAN SEr'wce Module WS -SVC -WISMZ-K9 SAL14481073
7 V5-5720-10G SAL13410X3Y|
a WS =SV -WISM2 -K9 SAL1421IENZ
WS-X6748-GE-TX SADL14900%3
11 1E CEF}"ED 15 port lr.'.lGE W5-X6716-10GE SAD112908z2
12 4 CEF720 4 port 10-Gigabit Ethernet Ws=-X6704-10GE SALO9444NPS
Switch Number : Z Role: wvirtual Switch Standby
[Mod Ports Card Type Mode serial nNo.
WISH 2 WLAN Service Module WS=-SVC-WISM2-K9 SAL14213DF)
NTrusion Tem WS=-SVC -IDSM=2 SADLO3103TH|
WisM 2 WLAM 3ervice W5-SVC -WISMZ-K9 SAL1412DAK]
WS-SVC-IDSM-2 SADOS4902 UX
[ 6 Firewall module WS-5SVC-FaM-1 5Aﬂ1045ﬂ130|
B 5 Supervisor Engine 720 10Ge (Hot) V5=5720-10G SAL1332vPLQ|
11 48 CEF720 48 port 10/100/1000mb Ethernet WS-X6748-GE-TX SALQO94335P8
13 16 CEF720 16 port 10GE WS-X6716-10GE SAD112504YY

Ahora, puede conectarse a la interfaz de administracion del controlador a través de una interfaz
grafica de usuario o una sesion de consola con el portatil conectado con una conexion Ethernet o
inaldmbrica y continuar con la configuracion.
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Compruebe las licencias disponibles en el controlador si el recuento es cero. Pongase en
contacto con el equipo de soporte del TAC de licencias para actualizar las licencias.

Haga que los AP se unan al WiSM-2 a través de un switch de red de Capa 2/3.




Haga que los clientes inalambricos se conecten al AP y envien trafico a servidores externos y
otros clientes inalambricos y el trafico (por ejemplo, ping) lo hace sin pérdidas.

Esto completa la configuracion basica de Sup 720 o Sup 2T y WiSM-2. Los cambios de
configuracion adicionales se pueden realizar a través de la interfaz WebUI, al igual que en
cualquier otro controlador inaldmbrico. Esta guia de implementacion de WiSM-2 no entrara en
detalles de la configuracion del controlador inalambrico.

Esto completa la instalacién VSS de los médulos WiSM-2 2DP en la configuracion de Catalyst
VSS. Los cambios de configuracion adicionales se pueden realizar a través de la interfaz WebUI
de forma similar a cualquier otro controlador inalambrico.

Esta guia de implementacion de WiSM-2 no proporciona detalles sobre la configuracion del
controlador inalambrico.

Instrucciones de actualizacién de WiSM a WiSM-2

Complete estos pasos:

1. Cargue el archivo de configuracion desde WiSM1 y guardelo.Ejecute el comando transfer
upload datatypeconfig para especificar el tipo de archivo.Ejecute el comando transfer upload
mode TFTP para definir el modo de transferencia de archivos.(También se puede utilizar
FTP. Modifique los comandos en consecuencia.)Ejecute el comando transfer upload serverip
"TFTP_server_IP_address' para definir la direccion IP del servidor TFTP.Ejecute el comando
transfer upload path 'TFTP_server_path' para definir la trayectoria del directorio
predeterminado TFTP donde se debe cargar el archivo de configuracion.Ejecute el comando
transfer upload filename <filename> para especificar el nombre de archivo.Ejecute el
comando transfer upload start para cargar el archivo.Lo mismo se puede hacer desde la
interfaz de usuario
Web.

CISCO MONITOR  MWLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS
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2. Realice la configuracion inicial en el WiSM-2 para activar el controlador. Asegurese de que
haya disponibilidad para el servidor TFTP a través del puerto de servicio/red del sistema de
distribucion.

3. Descargue el archivo de configuracion guardado de WiSM a WiSM-2. Siga este
procedimiento similar al paso 1:Ejecute el comando transfer downloaddatatypeconfig para
especificar el tipo de archivo.Ejecute el comando transfer download mode tftp para definir el



modo de transferencia de archivos. (También se puede utilizar FTP. Modifique los comandos
en consecuencia.)Ejecute el comando transfer download serverip "'TFTP_server_IP_address'
para definir la direccion IP del servidor TFTP.Ejecute el comando transfer download path
"TFTP_server_path' para definir la trayectoria del directorio predeterminado TFTP donde el
archivo de configuracion debe cargarse.Ejecute el comando transfer download filename
<filename> para especificar el nombre de archivo.Ejecute el comando transfer download
start para cargar el archivo.Lo mismo se puede hacer desde

WebUI.
il I Il I ls
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Una vez que el archivo de configuracidén se descarga en el controlador, el controlador se
reiniciara y arrancara.

4. Ejecute el comando show invalid-config en el controlador. Debe mostrar cualquier
configuracion no
valida.

(WiSM-slot3-1l) >show invalid-config
This may take =zome time....
FESSSSSSSSSSgs582S

(WisM-slot3-1) >j

Nota: Es posible que vea comandos no validos relacionados con el administrador AP que se
muestra. Esto se espera porque WiSM-2 2 no tiene un administrador AP separado.
5. Verifique los AP que se unen y si los clientes pueden pasar trafico.

Apéndice A: Ejemplo de configuracién en ejecucion de Cat6504
(trunketed)

CAT6504- MA#sh run
Bui | di ng configuration...

Current configuration : 4804 bytes
!

I Last configuration change at 20:34:02 UTC Tue Apr 12 2011



version 12.2
service tinmestanps debug uptine
service timestanps | og uptine
no service password-encryption
service counters max age 10
!
host nane CAT6504- MA
!
boot - st art - mar ker
boot system flash s72033-adventerpri sek9_wan_dbg- nz. SI ERRA | NTEG 100903
boot - end- mar ker
!
no | oggi ng consol e
!
noaaa new nodel
!
i pdhcp excl uded- address 192.168.1.1 192.168. 1. 10
i pdhcp excl uded- address 192.168.2.1 192. 168. 2. 20
i pdhcp excl uded- address 192.168.0.1 192. 168. 0. 20
!
i pdhcp pool wi smservice-port
network 192.168. 2.0 255. 255.255.0
default-router 192.168.2.1
!
nom sacl t cam shar e- gl obal
m snetflow interface
m scef error action freeze
!
spanni ng-tree node pvst
no spanni ng-tree optim ze bpdu transm ssion
spanni ng-tree extend systemid
wi sm service-vlan 22
wi sm nodule 3 controller 1 allowed-vlan 10-100
wi sm nodule 3 controller 1 native-vlian 70
wi sm nmodul e 3 controller 1 gosvlan-based
di agnosti cbootup I evel mi ninal
port-channel per-nodul e | oad-bal ance
!
r edundancy
mai n- cpu
aut o- sync runni ng-config
nodesso
|
vlan internal allocation policy ascending
vl an access-log ratelimt 2000
!
interface Port-channel 3
swi t chport
swi tchport trunk encapsul ati on dot 1q
swi tchport trunk native vlan 70
swi tchport node trunk
m sqos trust dscp
!
interface G gabitEthernetl/1
--Mre--

swi tchport node trunk

m sqos trust dscp

1

interface G gabitEthernetl/1

swi t chport

swi tchport trunk encapsul ati on dot 1q
swi tchport trunk native vlan 10



swi tchport node trunk

|

interface G gabitEthernetl/2

noi p address

|

Truncated ....

interface Wl an22

description comruni cati on VLAN btween Sup720 and W SM 2
i p address 192.168.2.1 255.255.254.0
!

interface WVl an70

i p address 10.70.0.5 255.255.255.0
!

ip classless

ip forward-protocol nd

!

noip http server

!

control - pl ane

!

di al - peercor custom

!

line con O

linevty 0 4

I ogin

linevty 5 15

I ogin

!

end

CAT6504- MA#
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