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Introducción

Este documento describe cómo recuperar una contraseña en un Cisco ASA 5500 Series Content
Security and Control Security Services Module (CSC-SSM) o en el Advanced Inspection and
Prevention Security Services Module (AIP-SSM) sin necesidad de volver a crear imágenes del
dispositivo.

Prerequisites

Requirements

Se requiere una lista de archivos adicionales que necesita para el procedimiento de recuperación.
Esto incluye una explicación de cómo y dónde obtener los archivos y cualquier procesamiento
que deba realizarse antes de que comience el procedimiento de recuperación.

El software Cisco ASA 8.x y posterior proporciona un mecanismo para restablecer las
contraseñas de los módulos SSM (CSC o AIP) sin necesidad de recrear la imagen del dispositivo.

Nota: Los módulos CSC y AIP deben ejecutar la versión 6.0 para que la función funcione. No hay
opción para la recuperación de contraseña en la versión 5.0 para AIP-SSM o CSC-SSM, porque
esta función no se introduce hasta la versión 6.0.

Productos Relacionados

Este procedimiento de recuperación de contraseña se puede utilizar para cualquiera de estos
productos:



Módulo de servicios de seguridad de prevención e inspección avanzada (AIP-SSM)●

Content Security and Control Security Services Module (CSC-SSM)●

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener más información sobre las
convenciones del documento.

Procedimiento Paso a Paso

Este paso es necesario para completar la recuperación de la contraseña.

Ejecute el comando hw-module <module_num> password-reset desde la CLI de Cisco ASA. Para
el módulo AIP, este comando configura el registro de configuración en ROMMON para que se
inicie la imagen de restablecimiento de contraseña y luego se apague el módulo. Para el módulo
CSC, este comando envía el comando session 1 do reset-password al módulo.

ciscoasa(config)#hw-module module 1 password-reset

Reset the password on module in slot 1? [confirm]

Procedimiento de ejemplo

Este procedimiento muestra cómo recuperar la contraseña con el Cisco Adaptive Security Device
Manager (ASDM).

Para AIP-SSM, haga clic en Herramientas en el menú principal y seleccione IPS Password
Reset.
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Para CSC-SSM, haga clic en Herramientas en el menú principal y seleccione Restablecer
contraseña
CSC.

2.

Información Relacionada

Compatibilidad con dispositivos de seguridad adaptable Cisco ASA serie 5500●

Módulo de prevención e inspección avanzadas (AIP) de Cisco ASA●

Módulo de servicios de seguridad Cisco ASA Content Security and Control (CSC)●
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