Configuracion de la tunelizacion dividida para los
clientes VPN en ASA
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Informacion Relacionada

Introduccion

Este documento describe el proceso para permitir el acceso de los clientes VPN a Internet
mientras se tunelizan en un Cisco ASA 5500 Series Security Appliance.

Prerequisites

Requirements

Este documento asume que ya existe una configuracién de VPN de acceso remoto en
funcionamiento en ASA. Consulte Ejemplo de Configuracion de PIX/ASA 7.x como Servidor VPN
Remoto Usando ASDM si aun no se ha configurado uno.

Componentes Utilizados


https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/68795-asa-remotevpn-asdm.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/68795-asa-remotevpn-asdm.html

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

+ Software Cisco ASA 5500 Series Security Appliance versidn 7.x y posteriores
» Cisco Systems VPN Client version 4.0.5

+ Adaptive Security Device Manager (ASDM)

Nota: Este documento también contiene la configuracion de PIX 6.x CLI que es
compatible con Cisco VPN Client 3.x.

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Diagrama de la red



El cliente VPN se encuentra en una red SOHO tipica y se conecta a través de Internet a la oficina
principal.
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Diagrama de la red

Productos Relacionados

Esta configuracion también se puede utilizar con la version 7.x del Cisco PIX 500 Series Security
Appliance Software.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacion sobre las
convenciones sobre documentos.

Antecedentes

Este documento proporciona instrucciones paso a paso sobre como conceder a los clientes VPN
acceso a Internet mientras que son tunelizados en un dispositivo de seguridad Cisco Adaptive
Security Appliance (ASA) 5500 Series. Esta configuracion concede a los clientes VPN acceso
seguro a los recursos corporativos a través de IPsec, mientras que concede acceso no seguro a
Internet.



Nota: La tunelizacion completa se considera la configuracion mas segura porque no
habilita el acceso simultaneo de dispositivos a Internet y a la LAN corporativa. Un
compromiso entre la tunelizacion completa y la tunelizacion dividida permite a los clientes
VPN el acceso local a la LAN solamente. Consulte Ejemplo de Configuracion de PIX/ASA
7.x: Allow Local LAN Access for VPN Clients para obtener mas informacion.

En un escenario basico de VPN Client a ASA, todo el trafico del VPN Client se cifra y se envia al
ASA sin importar cual sea su destino. Segun la configuracidon y el numero de usuarios admitidos,
esta configuracion puede consumir un gran ancho de banda. La tunelizacién dividida puede
funcionar para aliviar este problema ya que permite a los usuarios enviar solamente ese trafico
que esta destinado a la red corporativa a través del tunel. El resto del trafico, como la mensajeria
instantanea, el correo electrénico o la navegacion casual, se envia a Internet a través de la LAN
local del cliente VPN.

Configuracion de la tunelizacion dividida en el ASA


https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/70847-local-lan-pix-asa.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/70847-local-lan-pix-asa.html

Configuracion de ASA 7.x con Adaptive Security Device Manager (ASDM) 5.x

Complete estos pasos para configurar su grupo de tunel para permitir la tunelizaciéon dividida para
los usuarios en el grupo.

1. Elija Configuration > VPN > General > Group Policy y seleccione la politica de grupo en la
que desea habilitar el acceso LAN local. Luego, haga clic en Edit (Editar).
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2. Vaya a la ficha Configuracion del cliente.



= Edit Internal Group Policy: hillvalleyypn

3. Desmarque la casilla Heredar para la politica de tunel dividido y elija Tunnel Network List Below ..
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Desmarque lacasillal nherit paralaListade Red de Tunel Dividido y luego haga clic en Manage parainiciar el Administrador ACL.
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Dentro del Administrador de ACL, elijaAdd > Add ACL... para crear unanueva lista de acceso.
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Asigne un nombrea ACL y hagaclic en OK.



Unavez creadala ACL, elijaAdd > Add ACE. .para agregar una entrada de control de acceso (ACE).
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Definael ACE que corresponde a LAN detras del ASA. En este caso, lared es 10.0.1.0/24.

Seleccione Permit (Permitir).

Elijaunadireccién IP de 10.0.1.0.

Elija una mascara de red de 255.255.255.0.

(Opcional)Proporcione una descripcion.



Hagaclic en > Aceptar.
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Haga clic en OK parasalir del Administrador de ACL.
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Asegurese de que la ACL que acaba de crear esté seleccionada parala Listade Red de Tunel Dividido.



& Db Bink il G oy Pobic v Fdlvalleyvin x|

harres b sbasee par

-'mw-!| Poec  Chenl Configunsbon | Chent Feseosl | Hardwess Tl | MAC | vein e
Crmch an inhanl checkans o 78 coresporsdng seing islm bs waiue feom o deisul groan pobcy

Ceneral Cherl Faremeders | Cigoo Chent Parasnlars | Mcrogofl Chent Pasaseions

Lo rems = ritwrd
Dot dt Covremen = rhet |
Sl Tur e DRSS M (108ce delryisg  rret |
Splt Tuneel Folcy I e | e BT L1 Fisi e j
Sl Turres Mebw or Lisd ™ e | ol Turre j Wrnage
Fere
Acsdreas paky Spit_Turmel_List o |
s il i |.|:-
& therk

Haga clic en OK paravolver ala configuracion de la Politica de Grupo.
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Hagaclic en Apply (Aplicar) y, luego, en Send (Enviar) (si es necesario) paraenviar comandos al ASA.
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Configuracion de ASA 8.x con ASDM 6.x
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Complete estos pasos para configurar su grupo de tlnel para permitir la tunelizacién dividida paralos usuarios en €l grupo.

Elija Configuration > Remote Access VPN > Network (Client) Access > Group Palicies, y elijalapolitica de grupo en la que desea
habilitar el acceso LAN local. Luego, haga clic en Edit (Editar).
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Hagaclic en Split Tunneling.
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Desmarque lacasillalnherit paralapoliticade tanel dividido y elijalaLista deredes detinel a continuacion.
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Desmarque lacasillalnherit paralaListade Red de Tunel Dividido y luego haga clic en Manage parainiciar el Administrador ACL.
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Dentro del Administrador de ACL, elijaAdd > Add ACL... para crear unanueva lista de acceso.
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Proporcione un nombre parala ACL y hagaclic en OK.



Unavez creadala ACL, seleccione Add > Add ACE... (Agregar > Agregar ACE...) para agregar una entrada de control de acceso
(ACE).



§% ALL Manager

Standard ATL | Extended ACL |
:-‘..:..j.-j B Edit ﬂ Dt

i Add ACI

t 4+ | s RE -

Aetian

Descriplion

Definael ACE que corresponde al LAN detréas del ASA. En este caso, lared es 10.0.1.0/24.

Haga clic en el botén de opcion Permitir.

Elijaladireccion de red con laméscara 10.0.1.0/24.

(Opcional) Proporcione una descripcion.

Click OK.



Hagaclic en OK parasalir del Administrador de ACL.
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Asegurese de que la ACL que acaba de crear esté seleccionada parala Listade Red de Tunel Dividido.
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Hagaclic en Apply (Aplicar) y, luego, en Send (Enviar) (si es necesario) paraenviar comandos al ASA.
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Configuracion de ASA 7.x y posterior mediante CLI

En lugar de utilizar el ASDM, puede completar estos pasos en laCLI de ASA para permitir latunelizacion divididaen el ASA:



Nota: Laconfiguracion de latunelizacion dividida CLI eslamismapara ASA 7.x y 8.x.

Ingrese a modo de configuracion.

<#root>

ciscoasa>



enabl e

dedededededed

Password:
ciscoasa#

configure term nal

ciscoasa(config)#

Creelalista de acceso que define lared detras del ASA.

<#root>

ciscoasa(config)#

access-list Split_Tunnel _List remark The corporate network behind the ASA.

ciscoasa(config)#

access-list Split_Tunnel _List standard pernit 10.0.1.0 255.255.255.0

Introduzca el modo de configuracion de directiva de grupo paraladirectiva que desea modificar.

<#froot>

ciscoasa(config)#



group-policy hillvalleyvpn attributes

ciscoasa(config-group-policy)#

Especifique la politicade tunel dividido. En este caso, la politica se especifica tunnel specified.

<#root>

ciscoasa(config-group-policy)#

split-tunnel -policy tunnel specified

Especifique lalista de acceso de tunel dividido. En este caso, lalistaes Split_Tunnel_L ist.

<#froot>

ciscoasa(config-group-policy)#

split-tunnel -network-1ist value Split_Tunnel _Li st

Ejecutar este comando:



<#root>

ciscoasa(config)#

tunnel -group hillvalleyvpn general -attributes

Asocie lapolitica del grupo a grupo de tunel

<#froot>

ciscoasa(config-tunnel-ipsec)#

defaul t-group-policy hillvalleyvpn

Salga de los dos modos de configuracién.

<#root>

ciscoasa(config-group-policy)#

exit

ciscoasa(config)#

exit



ciscoasa#

Guarde la configuracion en laRAM no volétil (NVRAM) y presione Enter (Entrar) cuando se |e solicite especificar el nombre de
archivo de origen.

<#root>

ciscoasa#

copy running-config startup-config

Source filename [running-config]?
Cryptochecksum: 93bb3217 0f60bfad4 c36bbb29 75cf714a

3847 bytes copied in 3.470 secs (1282 bytes/sec)
ciscoasa#

Configuracion de PIX 6.x atravésdela CLI

Compl ete estos pasos:

Creelalista de acceso que define lared detras del PIX.

<#root>

Pl X(confi g) #access-l1ist Split_Tunnel _List standard pernmt 10.0.1.0 255.255.255.0



e Creeun vpn group vpn3000 y especifique la ACL detinel dividido a é como se muestra:

<#r oot>

Pl X(config)#

vpngroup vpn3000 split-tunnel Split_Tunnel _Li st



Nota: Refiérase a Cisco Secure PIX Firewall 6.x y Cisco VPN Client 3.5 para Windows con la Autenticacién RADIUS de Microsoft
Windows 2000 y 2003 IAS para obtener mas informacion sobre la configuracion VPN de acceso remoto para PIX 6.x.

Verificacion

Sigalos pasos de estas secciones para verificar la configuracion.

Conexion con €l cliente VPN



https://www.cisco.com/c/en/us/support/docs/security/pix-500-series-security-appliances/18897-cvpn3k-pix-ias.html
https://www.cisco.com/c/en/us/support/docs/security/pix-500-series-security-appliances/18897-cvpn3k-pix-ias.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/70917-asa-split-tunnel-vpn-client.html#connect

Ver e registro del cliente VPN

Probar el acceso LAN local con ping

Conexion con € cliente VPN

Conecte su VPN Client al VPN Concentrator para verificar su configuracion.

Elijalaentrada de conexion de lalistay hagaclic en Connect.

=

comnection Entries  Stsbus Cprificates [og Qptions Help

:{5 ] r; E ‘ﬁ H Ciscs Srstims

E-:-'-'ﬂ-:lh By It I iy [iape=
Ceticain: | Log |

I:-;rrel.,ll:,rlErllp iy [ carvepan! *'.J

Lonnaiion .|'..'rl||r:

Introduzca sus credenciales.


https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/70917-asa-split-tunnel-vpn-client.html#clilog
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/70917-asa-split-tunnel-vpn-client.html#ping

# VPN Client | User Authentication for “hillvalleyvpn™ X|

Cisco SysTems

LJsemanme: |m.arty
M. Password:

| CIE [; I Cancel

Elija Status > Statistics... paravisuaizar la ventana Detalles del Tunel donde puede inspeccionar los detalles del tinel y ver el tréafico
que fluye.

# YPM Client | Statistics : x|

§
Addrezs Information Connection Information
Cherd: 10.0.1.50 Erdry: hiltvalleys
SErval 172221160 Time: 0 dag(s], 000025
Hytes Liypto
FHeceived: [ Encrphion: 165-bet 3-DES
Senk 1494 Athenbization: HMAC-SHAT
Packels Tiangpoit
Encrypted 3 Transpaent Tunnsling Inactive
Deciypted 0 Local LAN: Dizabled
Discarded 0 Compresson; More
Bypatzed: 159
Rezal
Cloze

Vayaalaficha Route Details para ver las rutas que e cliente VPN estd asegurando al ASA.

En este giemplo, €l cliente VPN protege el acceso a 10.0.1.0/24 mientras que €l resto del trafico no se cifray no se envia através del
tinel.
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Ver el registro del cliente VPN
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Cuando examina el registro de VPN Client, puede determinar si el pardmetro que especificala tunelizacion dividida esté establecido o no. Para

ver el registro, vaya alafichaLog (Registro) en VPN Client. Luego hagaclic en Log Settings para gjustar |o que seregistra. En este giemplo,

IKE se establece en 3 - High mientras que todos |os deméas elementos de registro se establecenen 1 - Low.
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Cisco Systems VPN Client Version 4.0.5 (Rel)

Copyright (C) 1998-2003 Cisco Systems, Inc. All Rights Reserved.
Client Type(s): Windows, WinNT

Running on: 5.1.2600 Service Pack 2

1 14:20:09.532 07/27/06 Sev=Info/6 IKE/0x6300003B
Attempting to establish a connection with 172.22.1.160.

I-—- Qutput is supressed

18 14:20:14.188 07/27/06 Sev=Info/5 IKE/0x6300005D
Client sending a firewall request to concentrator

19 14:20:14.188 07/27/06 Sev=Info/5 IKE/0x6300005C
Firewall Policy: Product=Cisco Systems Integrated Client,
Capability= (Centralized Protection Policy).

20 14:20:14.188 07/27/06 Sev=Info/5 IKE/0x6300005C
Firewall Policy: Product=Cisco Intrusion Prevention Security Agent,

Capability= (Are you There?).

21 14:20:14.208 07/27/06 Sev=Info/4 IKE/0x63000013
SENDING >>> ISAKMP OAK TRANS *(HASH, ATTR) to 172.22.1.160

22 14:20:14.208 07/27/06 Sev=Info/5 IKE/0x6300002F
Received ISAKMP packet: peer = 172.22.1.160

23 14:20:14.208 07/27/06 Sev=Info/4 IKE/0x63000014
RECEIVING <<< ISAKMP OAK TRANS *(HASH, ATTR) from 172.22.1.160

24 14:20:14.208 07/27/06 Sev=Info/5 IKE/0x63000010




MODE_CFG_REPLY: Attribute = INTERNAL_IPV4_ADDRESS: , value = 10.0.1.50

25 14:20:14.208 07/27/06 Sev=Info/5 IKE/0x63000010
MODE_CFG_REPLY: Attribute = INTERNAL_IPV4_NETMASK: , value = 255.255.255.0

26 14:20:14.208 07/27/06 Sev=Info/5 IKE/0x6300000D
MODE_CFG_REPLY: Attribute = MODECFG_UNITY_SAVEPWD: , value = 0x00000000

27 14:20:14.208 07/27/06 Sev=Info/5 IKE/0x6300000D
MODE_CFG_REPLY: Attribute = MODECFG_UNITY_PFS: , value = 0x00000000

28 14:20:14.208 07/27/06 Sev=Info/5 IKE/0x6300000E
MODE_CFG_REPLY: Attribute = APPLICATION_VERSION, value = Cisco Systems,
Inc ASA5510 Version 7.2(1) built by root on Wed 31-May-06 14:45

I--- Split tunneling is permitted and the remote LAN is defined.

29 14:20:14.238 07/27/06 Sev=Info/5 IKE/0x6300000D
MODE_CFG_REPLY: Attribute = MODECFG_UNITY_SPLIT_INCLUDE (# of split_nets),
value = 0x00000001

30 14:20:14.238 07/27/06 Sev=Info/5 IKE/0x6300000F
SPLIT_NET #1

subnet = 10.0.1.0

mask = 255.255.255.0

protocol = 0
src port = 0
dest port=0

I-—-- Qutput is supressed.

Probar el acceso LAN local con ping

Unamanera adicional de probar que € cliente VPN esta configurado para la tunelizacion dividida mientras esta tunelizado al ASA es utilizar €l
comando ping en lalinea de comandos de Windows. LaLAN local del cliente VPN es 192.168.0.0/24 y otro host esté presente en lared con una
direccion IP de 192.168.0.3.

<#root>

C:\>

ping 192.168.0.3

Pinging 192.168.0.3 with 32 bytes of data:



Reply from 192.168.0.3: bytes=32 time<lms TTL=255
Reply from 192.168.0.3: bytes=32 time<lms TTL=255
0.3
0.3

Reply from 192.168. : bytes=32 time<lms TTL=255
Reply from 192.168. : bytes=32 time<lms TTL=255

Ping statistics for 192.168.0.3:

Packets: Sent = 4, Received = 4, Lost = 0 (0% Tloss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

Troubleshoot

Limitaciéon con NUmero de Entradas en una ACL de Tunel Dividido

Hay una restriccion con €l nimero de entradas en una ACL utilizada para el tanel dividido. Se recomienda no utilizar més de 50-60 entradas

ACE para obtener una funcionalidad satisfactoria. Se recomienda implementar lafuncion de subredes para cubrir un rango de direcciones I P.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



