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I ntroduccion

Este documento describe como resolver los problemas mas comunes de |os problemas de licencia de registro
de Hyperflex.

Prerequisites
Cisco recomienda tener conocimientos basi cos sobre estos temas:
» Conexion Hyperflex

» Registro delicencias
« HTTPIHTTPS

Componentes Utilizados

Lainformacion de este documento se basa en:
Hyperflex Data Platform (HXDP) 5.0.(2a) y superior

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegurese de
entender el posible impacto de cualquier comando.

Antecedentes



¢QuéesSmart License?

Cisco Smart Software Licensing (Smart Licensing) €S una solucion inteligente de gestion de licencias de software
basada en la nube que simplifica las tres funciones principales de las licencias (compra, gestion e informes)
en toda la organizacion.

Puede acceder a su cuenta de licencia inteligente aqui.
¢Como funcionan laslicencias de Hyperflex?

Cisco Hyperflex Se integra con smart Licensing Y Se habilita automaticamente de forma predeterminada al crear un
cluster de almacenamiento Hyperflex.

Sin embargo, paraque €l clister de almacenamiento Hyperflex consumay genere informes de licencias,
debe registrarlo con Cisco Smart Software Manager (SSM) a través de Ssu Cisco Smart Account.

R smart Account €S un repositorio basado en la nube que proporciona visibilidad completay control de acceso
atodas las licencias de software de Cisco adquiridas y alas instancias de productos de su empresa.

Nota: En los clUsteres de Hyperflex, € registro es vdido durante un afio, después de lo cual Hyperflex
intenta automati camente volver aregistrarse para que no se requiera ningunainteraccion humana.

Politica de aplicacion estricta

A partir delaversion HXDP 5.0(2a), algunas funciones se bloquean de la GUI de Hyperflex Connect si €l
cluster no cumple con lalicencia.

Escenarios de g emplo de estado de licencia:

En esta situacion, €l clister esin compliance CON € License Status



https://software.cisco.com/#SmartLicensing-Inventory

En lasiguiente situacion, €l clUster esta registrado pero € License Status €S Out of Compliance Y €l periodo de
graciaoscila entre uno (1) y noventa (90) dias.

En este caso, no se bloquea ninguna funcion, pero aparece un banner en la parte superior del menu que le
solicita que active lalicencia necesaria antes de que caduqgue el periodo de gracia.

En estasituacion, € clUster esta registrado, € License Status €S Out of Compliance Y €l periodo de gracia es cero

(0).

Configurar

Para obtener orientacién sobre cdmo registrar Hyperflex con su smart License cuenta, mire este video.

Verificacion


https://www.youtube.com/watch?v=VYlrWeUfzvE

Confirme que la configuracién funciona correctamente.

Verifique & estado delalicenciaatravésde CLI. Ver e estado deregistroy el estado de autorizacion.

admin:~$ stcli license show all

Registration Status:

Registered
Registration: -

Registered — Specific License Reservatic
Status: REGISTERED Unregistered
Smart Account: TAC Cisco Systems, Inc. Unregistered — Registration Pending

Virtual Account: DC TAC
Export-Controlled Functionality: Allowed

Initial Registration: SUCCEEDED on Apr 12 15:59:46 2022 EDT Authorization Stat
Last Renewal Attempt: SUCCEEDED on Apr 12 15:59:46 2022 EDT Authorized
Next Renewal Attempt: Oct 9 15:59:46 2022 EDT Eval Mode
Registration Expires: Apr 12 15:54:43 2023 EDT Evaluation Peri

Authorized — R
Authorized Exp

License Authorization: . .
No licenses in

Status: AUTHORIZED on Jul 14 08:55:08 2022 EDT
Last Communication Attempt: SUCCEEDED on Jul 14 08:55:08 2022 EDT

Next Communication Attempt: Aug 13 08:55:08 2022 EDT
Communication Deadline: Oct 12 08:50:08 2022 EDT

Evaluation Period:
Evaluation Mode: Not In Use
EVALUATION PERIOD EXPIRED on Apr 11 10:09:30 2022 EDT

Troubleshoot

Hay algunos escenarios comunes donde estos dos estados pueden fallar, ambos causados por la misma causa
raiz.

Situacion 1: conectividad HTTP/HTTPs

El registro de licencias serealiza através de TCPy, mas especificamente, atravésde HTTPy HTTPS; por
lo tanto, es fundamental permitir esta comunicacion.

Pruebe la conectividad de cada storage Controller vM (SCV M), pero principalmente de Cluster Management |P
(CMIP) SCVM.

curl https://tools.cisco.com/its/service/oddce/services/DDCEService

Debe obtener € resultado que se muestra en €l ggemplo; de lo contrario, significa que € tréfico esta
bloqueado.



<h1>DDCEService</hl1>
<p>Hi there, this is an AXIS servicel</p>
<i>Perhaps there will be a form for invoking the service here...</i>

Si el resultado recibido es diferente del resultado anterior, confirme la conectividad y verifique que los
puertos se abran con estos comandos:

ping tools.cisco.com -c 5
nc -zv tools.cisco.com 80
nc -zv tools.cisco.com 443

Situacioén 2: problemas de proxy

A veces, se configura un proxy entre todos |os clientes web y los servidores web publicos cuando realizan
inspecciones de seguridad del trafico.

En este caso, entre el SCVM con el CMIPy cisco.com, valide que el proxy ya esta configurado en el cluster
(como se muestra en e ggemplo).

<#root>

hxshell:/var/log/springpath$ stcli services sch show
cloudEnvironment: production

enabled: True

emailAddress: johndoe@example.com

portalUrl:

enabl eProxy: True

proxyPassword:

encEnabled: True

proxyUser:

cloudAsupEndpoint: https://diag.hyperflex.io/
proxyUrl:

proxyPort: 0

si el proxy muestraya configurado, pruebe la conectividad con la URL o ladireccion IP del proxy junto con
el puerto configurado.

curl -v --proxy https://url:


https://tools.cisco.com
https://tools.cisco.com
https://tools.cisco.com
https://diag.hyperflex.io/

https://tools.cisco.com/its/service/oddce/services/DDCEService

curl -v --proxy <Proxy IP>:<Proxy Port> https://tools.cisco.com/its/service/oddce/sexrvices/DDCEService

Ademas, pruebe la conectividad con el proxy.

nc -vzw2 X.X.X.x 8080

Situacion 3: entorno de nube

En ciertas situaciones, el entorno de nube se establece en devtest, |0 que hace que €l registro fale. En este
gjemplo, se establece en production.

<#root>

hxshell:/var/log/springpath$ stcli services sch show

cl oudEnvi ronment: production

cloudAsupEndpoint: https://diag.hyperflex.io/
portalUrl:

proxyPort: @

enabled: True

encEnabled: True

proxyUser:

proxyPassword:

enableProxy: True

emailAddress: johndoe@example.com

proxyUrl:

En losregistros, puede ver errores especificos cuando el entorno esta configurado incorrectamente como
devtest.

cat hxlLicenseSvc.log | grep -ia "Name or service not known"
2021-09-01-18:27:11.557 [] [Thread-4@] ERROR event_msg_sender_log - sch-alpha.cisco.com: Name or service


https://tools.cisco.com/its/service/oddce/services/DDCEService
https://tools.cisco.com/its/service/oddce/services/DDCEService

Sugerencia: apartir delaversiéon 5.0(2a), €l usuario diag esta disponible para permitir que los
usuarios tengan mas privilegios para solucionar problemas con € acceso a carpetasy comandos
restringidos que no son accesibles a través de lalinea de comandos priv que se introdujo en laversion
4.5.x de Hyperflex.

Puede cambiar €l tipo de entorno aproduction y vuelva aintentar el registro.

di ag# stcli services sch set --email|l johndoe@xanpl e.com --environnment production --¢

Situacion 4: Protocolo de estado de certificados en linea (OCSP)

Hyperflex aprovecha OCSP'y Certificate Revocation Lists (CRL) paravalidar certificados HTTPS durante el
proceso de registro de licencias.

Estos protocol os estan disefiados para distribuir €l estado de revocacion através de HTTP. Los mensajes de
CRL y OCSP son documentos publicos que indican el estado de revocacién de los certificados X.509
cuando fallalavalidacién de OCSPy también falla el registro de licencias.

Sugerencia: s OCSP falla, significa que un dispositivo de seguridad intermedio interrumpe la
conexion HTTP

Para confirmar si la validacién de OCSP es correcta, puede intentar descargar €l archivo en la particién
CMIP SCVM /tmp, como se muestraen e gemplo.

hxshell:~$cd /tmp
hxshell:/tmp$ wget http://www.cisco.com/security/pki/trs/ios_core.p7b
--2022-08-18 ©00:13:37-- http://www.cisco.com/security/pki/trs/ios_core.p7b

Resolving www.cisco.com (www.cisco.com)... X.X.X.X aaaa:aaaa:aaaa:aaaa::aaaa
Connecting to www.cisco.com (www.cisco.com)|x.x.x.x|:8@... connected.
HTTP request sent, awaiting response... 200 OK

Length: 25799 (25K)
Saving to: 'ios_core.p7b’

2022-08-18 00:13:37 (719 KB/s) - 'ios_core.p7b' saved [25799/25799]

hxshell:/tmp$ 1s -lath ios*

-Iw-IW-r-- 1 diag diag 26K Jun 30 18:00 ios_core.p7b
-Tw-IW-r-- 1 diag diag 26K Jun 30 18:00 ios_core.p7b.1
-Trw-TW-r-- 1 diag diag 26K Jun 30 18:00 ios_core.p7b.2
-Tw-ITW-r-- 1 diag diag 26K Jun 30 18:00 ios_core.p7b.3
-IW-I--r-- 1 admin springpath 26K Jun 30 18:00 ios_core.p7b.4



Situacion 5: certificado cambiado

En algunas redes, |os dispositivos de seguridad de proxy y firewall se gjecutan Secure SocketsLayer (SSL) y
pueden dafar €l certificado que Hyperflex esperarecibir de tools.cisco.com:443.

Para verificar que el certificado no ha sido cambiado por un proxy o firewall, en el SCVM que contiene €
CMIP, gecute el comando:

diag# openssl s_client -connect tools.cisco.com:443 -showcerts < /dev/null

es importante sefialar que la subject Name Y 1ssuer Name la informacion debe coincidir con el certificado
mostrado en este giemplo.

L IdenTrust Commercial Root CA 1
L. E] HydrantiD Server CA 01

L. W tools.clsco.com

tools.cisco.com

{ammtillovae
Issued by: HydrantlD Servar CA O1
. | Expires; Friday, 20 January 2023 at 3:33:07 AM India
—1  Standard Time
@ This certifical
Trust
Datails

Subject Name
Comman Mame 1o0ols cisco.com
Organisation Cisco Systems Inc.
Locality San Jose
County California
Country or Region US

Issuer Mame
Country or Region UUS
Organisation IdenTrust
Organisational Unit HydrantlD Trusted Certificate Service
Common Mame HydrantlD Server CA 01

? oK

Advertencia: si a menos un campo del asunto o del emisor es diferente, el registro falla. Unareglade
omision en lainspeccion SSL de seguridad paralas | P de administracion del cluster Hyperflex y
tools.cisco.com: 443 pueden solucionar este problema.

En este ggemplo, puede ver como validar la mismainformacion recibida del certificado en Hyperflex CMIP
SCVM.

<#root>

hxshell:~$ su diag



diag# openssl s_client -connect tools.cisco.com:443 -showcerts < /dev/null

CONNECTED (00000003)
depth=2

C=US, O=IldenTrust, CN = lIdenTrust Commerci al

verify return:1
depth=1

Root CA 1

C=US, O=IldenTrust, OU = HydrantID Trusted Certificate Service

CN = HydrantI D Server CA OL

verify return:1
depth=0

CN = tools.cisco.com O = Cisco Systens Inc.

verify return:1

Certificate chain
0 s:/

CN=t ool s. ci sco. com
/

O=Ci sco Systens Inc.
/

L=San Jose

/

ST=Cal i forni a

C=l denTr ust

/

OU=Hydrant I D Trusted Certificate Service
/C

N=Hydrant| D Server CA Ol

<TRUNCATED>

1 s:/

L = San Jose,

ST = California,

C=Us



C=Us

/

O=l denTr ust

/

OU=Hydrant I D Trusted Certificate Service
/

CN=Hydrant I D Server CA Ol

O=l denTr ust
/

CN=l denTrust Commercial Root CA 1

<TRUNCATED>

O=l denTr ust
/

CN=Il denTrust Commercial Root CA 1

O=l denTr ust
/

CN=l denTrust Commercial Root CA 1

<TRUNCATED>

Server certificate
subject=/

CN=t ool s. ci sco. com
/

O=Ci sco Systens Inc.



/

L=San Jose

/

ST=Cal i forni a

C=l denTr ust

/

OU=Hydrant I D Trusted Certificate Service
/

CN=Hydrant I D Server CA Ol

<TRUNCATED>

DONE

Procedimiento adicional

Este procedimiento se puede aprovechar si |0s escenarios cubiertos son exitosos o se resuelven, pero el
registro de lalicencia sigue fallando.

Anular € registro de lalicencia

hxshell:~$stcli license disable
hxshell:~$stcli license enable
hxshell:~$stcli license deregister

Adguiera un nuevo token de Smart Licensing, reinicie el proceso de licenciay vuelvaaintentar €l registro
delalicencia.

hxshell:~$priv service hxlLicenseSvc stop
hxshell:~$priv service hxLicenseSvc start



hxshell:~$stcli license register --idtoken IDTOKEN --force

| nfor macion Relacionada

» Plataforma de datos Cisco Hyper Flex HX - Guias para €l usuario final



https://www.cisco.com/c/es_mx/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-user-guide-list.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



