Configuracion de RADKIt para resolucion de
problemas remota en HyperFlex
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Introduccion

Este documento describe como comenzar y preparar un entorno RADKIt para la resolucion
remota de problemas de un entorno Cisco HyperFlex.

Antecedentes

El objetivo principal de este documento es explicar como preparar su entorno para el uso del TAC
para aprovechar RADKit para la resolucion de problemas.

¢, Qué es RADKit?

RADKIt es un orquestador de toda la red. Experimente una manera radicalmente nueva de
abordar los equipos, mejorar los servicios de Cisco y ampliar las capacidades.

Puede encontrar mas informacién sobre RADKIt aqui: https://radkit.cisco.com/



https://radkit.cisco.com/

¢ Por qué RADKIt para HX?

Cisco HyperFlex consta de varios componentes: Fabric Interconnects, servidores UCS, ESXi,
vCenter y SCVM. En muchos casos, es necesario recopilar y correlacionar la informacién de
diferentes dispositivos. Mientras se solucionan los problemas, puede que se necesite nueva
informacion con el tiempo y hacerlo durante una (larga) sesién de WebEx o buscando paquetes
de asistencia (grandes) a través de Intersight no siempre es la forma mas eficaz. Con RADKIit, un
ingeniero del TAC puede solicitar la informacion necesaria durante el proceso de resolucion de
problemas, desde los diversos dispositivos y servicios, de una manera segura y controlada.

RADKIt vs. Intersight

La interseccion sigue siendo el método de conectividad principal para los clusteres de HyperFlex,
lo que proporciona numerosas ventajas, como la recopilacion automatica de registros, la
telemetria y la supervision proactiva de su entorno en busca de hardware y otras alertas
conocidas.

Aunque muchos clusteres HX estan conectados a Intersight, Intersight esta pensado
principalmente para la implementacién, el mantenimiento y la supervisién de los clusteres
HyperFlex. Intersight permite recopilar paquetes de asistencia e informacién de telemetria, lo que
suele ser un buen punto de partida para la resolucién de problemas. Para la resolucion de
problemas en tiempo real, cuando en un escenario clasico, un ingeniero del TAC utilizaria una
sesidon de WebEx, RADKIt viene en su lugar. No sustituye a Intersight, sino que afiade un enfoque
diferente a la resolucién de problemas, ya sea mediante una sesién interactiva o aprovechando
secuencias de solicitud-respuesta programaticas.

Descripcion general de alto nivel
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» Servicio RADKIt: componente de servicio RADKit en las instalaciones, que se utiliza como
un gateway seguro a su entorno HX. Como cliente, puede mantener un control total sobre
qué dispositivos son accesibles y quién puede acceder a ellos en qué momento. Este
servicio se puede alojar en cualquier maquina Linux, MacOS o Windows.

+ Cliente RADK:It: interfaz utilizada por el ingeniero del TAC para obtener acceso a su entorno,
mediante la resolucion de problemas y la supervision programaticas, la recuperacion
automatizada y el analisis de las salidas de los dispositivos mediante herramientas internas
de Cisco o la interaccion directa con los dispositivos a través de CLI.

* RADKIt Cloud: proporciona transporte seguro entre el cliente y el servicio.

Preparacion

Descripcion general de los pasos a seguir

Estos pasos son necesarios antes de que un ingeniero del TAC pueda aprovechar RADKIt para
conectar y solucionar problemas en su entorno HX:

1. Descargue e instale el servicio RADKkit. Se puede instalar en cualquier maquina Linux,
MacOS o Windows.

2. Inicie el servicio RADKit y realice la configuracion inicial (bootstrap). Cree una cuenta de
superadministrador para gestionar el servicio RADKIit a través de una interfaz web.

3. Inscriba su servicio RADKIt con la nube RADKIt. Registre su servicio RADKIt con la nube
RADKIt y genere una ID de servicio para identificar su entorno.

4. Agregue dispositivos y terminales. Proporcione una lista de dispositivos y almacene las
credenciales de los dispositivos a los que es posible que deba accederse.

Puede encontrar una explicacion mas detallada/genérica de estos pasos aqui:
https://radkit.cisco.com/docs/pages/one page setup.html

Paso 1. Descargar e instalar el servicio RADKIit

Los detalles de este paso pueden ser un poco diferentes, dependiendo del sistema operativo que
esté utilizando para instalar el servicio RADKIit, pero en general, el proceso es muy similar.
Descargue la ultima version para su sistema operativo desde aqui:
https://radkit.cisco.com/downloads/release/.

Ejecute el instalador del sistema y siga las indicaciones hasta que se complete la instalacion:


https://radkit.cisco.com/docs/pages/one_page_setup.html
https://radkit.cisco.com/downloads/release/
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Una vez que todos los componentes RADKIt estan instalados, puede continuar con el siguiente
paso donde se realiza la configuracion inicial.

Paso 2. Inicie el servicio RADKIt y realice la configuracion inicial (Bootstrap)

En este paso, cree una cuenta superadmin para administrar aun mas el servicio RADKit a través
de una interfaz web.

Localice RADKit Service en e ment Inicio (en Windows) o en |a carpeta Aplicaciones (en macOS) einicielo:



Cisco

Cisco RADKIt

RADK Client

RADKR Medic
MNew

RADKR Network Console
Mew

RADKR Service

Laprimeravez queloinicie, puede tomar un poco de tiempo para que el servicio RADKit seinicie (aproximadamente 10 a 30 segundos

dependiendo de la velocidad de su sistema). L as gjecuciones posteriores serdn mucho mas rapidas.

Unavez finalizado €l inicio, en € cuadro de didlogo Servicio RADKit, unavez que el estado cambie a not yet bootstrapped presione Configure
RADKIt :



# RADKt Service, 1.6.4 - *

Help

~Service status

not yet bootstrapped

Domain: PROD  Service ID: None Service port: B081

-Actions 1 ~Logs
Configure RADKit ' —]
Open logs dir Show logs
Exit

Esto abre su navegador web y lo llevaalaWebUI del servicio RADKIit, unainterfaz de administracion basada en laweb que le permite

administrar el servicio RADKIit.

Se espera que obtenga una advertencia de certificado, que puede omitir, cuando se conecte a esta URL ya que esta utilizando un certificado

autofirmado.

Dado que todavia no existe un usuario superadmin, lainterfaz de usuario Web le solicitard que cree una contrasefia para este usuario:



il | Ial |1 i © 4 Frabh J‘-.n'.-::-r:-::l )] Fa.mu:-nn:u-u 41}
CIsco ™ RADKit Service

Register superadmin user

Mo superadmin user was found
Pleasa All in this form to create a superadmin account

A superadmin user must be created. Please enter a strong password for this user, This
password will be requested in the fulure to (re)start or manage RADKIt Service.

PASSWORD REQUIREMENTS:

Minmum 8 characters
Password * inemwm 1 [Gwercase letter

Minimum 1 uppercase letter

Blinimum 1 digit
Repeat Password * um T il
Binimuwm T symibal

Sel eccione una contrasefia que cumpla los requisitos de seguridad de contrasefia que se muestran ala derecha.

La contrasefia de esta cuenta se utilizara para proteger secretos como claves privadas y credenciales de dispositivo; si lapierde, se perderan
todos los secretos y €l servicio RADKIit tendra que reinicializarse, asi que seleccionela con cuidado y anétela en una ubicacion segura. Se puede

cambiar més adelante seglin sea necesario.

Después de crear la cuenta superadmin, utilicela parainiciar sesion en lainterfaz de usuario web:



o | | mn | r "~ 4 Remote Automation Deavalo |'l"':F!|'|I kit
cISCo FP RADKIit Service

Hele

Username *

superadmin

Password *

rTEETTETTETEI TR

Unavez que se haya creado la cuenta superadmin y haya iniciado sesion correctamente en lainterfaz de usuario de Web, puede continuar con €l

siguiente paso en € que su servicio RADKIt estaregistrado con el componente de nube RADKit.

Paso 3. Inscriba su servicio RADKit con RADKIit Cloud

En este paso, registre su servicio RADKit con lanube RADKit y genere un ID de servicio paraidentificar su entorno.

Después de iniciar sesion en lainterfaz de usuario Web con €l usuario superadmin (consulte el paso 2), vaya ala pantalla de conectividad:

isrna wrdilion D WHT (] )
Cisco RADKI Service Damain: PROD  Service ID: none E

| + Add Device | [ ® i | 0% Edit Cart v” A ”

. Active Device Name Hostname or IP Address | Device Type I

.-"'.!.ﬁ": NO devices available

Showing @ to 0 of 0 entries. | Selected: 0.




En caso de que necesite un proxy para conectarse a Internet, consulte las instrucciones de configuracion detalladas disponibles aqui:

https://radkit.cisco.com/docs/pages/one page setup.html

Ahoradebeinscribir el servicio para que se conecte ala nube de RADKit. Paraello, inicie sesion mediante lainterfaz de usuario web del

servicio con la cuenta Cisco.com (CCO). Haga clic Enroll with SSO para continuar:

Cloud Connectivity

DOMAIN: PROD
BASE URL: https://prod.radkit-cloud.cisco.com

5 L} - L " - . | - = - - - - - - -
F " 1 \ e | W L ] LA .

service ldentity Certificate

This RADKit Service needs to be enrolled to become
functional. Please select an enrollment method by
clicking one of the buttons below.

Recommended: Advanced:

Enroll with SS0O Enroll with OTP

Introduzca la direccion de correo el ectrénico correspondiente a su cuenta Cisco.com (CCO) en el campo de direccion de correo electronico del

paso 2 y hagaclic en Submit as shown in the image:


https://radkit.cisco.com/docs/pages/one_page_setup.html

Single Sign-0n Enrollment X

Checking prerequisites

. Email address -

Provide email address for SS0 login:

Submit

3 Connecting to the Access Service

Después de que el servicio RADKit se conecte a RADKit Cloud parala autorizacion, le muestraun [CLICK HERE] enlace que lellevaal
servidor SSO de Cisco paralaautenticacion. Haga clic en el enlace para continuar; se abrira en una nueva pestafia o ventana del navegador.

Asegurese de utilizar la misma direccion de correo electrénico parainiciar sesion en SSO, como la que introdujo en el paso mencionado

anteriormente:

| | OAuth connect

Waiting for SSO

Follow the SSO login link to continug: [CLICK HERE]

6  Requesting service certificate OTP

Una vez completada la autenticacion de SSO (o inmediatamente, si ya estaba autenticado), se le dirigird a una pagina de confirmacion de Acceso

aRADK:It. Lealainformacion que aparece en la paginay haga clic en Accept para autorizar al servicio RADKit ainscribirse con su cuenta CCO

Como propietario.



‘F" Cisco RADKt ﬂccess
Do you accept this authorization request?
Emvdronment: PROD

Emdpaint IP Address:

Emndpoint Hostname: I
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cick the “Log owt aff sessions” bution below 1o immediately log out all RADER S50 sessions
assocated with your user ID. This wall nof log out your S50 sessions in other apphcations:

A continuacion, aparece una pantalla con €l texto Authentication result: Success .

No hagaclic en el Log out all sessions boton; en su lugar, simplemente cierre laficha/ventana SSO y vuelva ala WebUI del servicio RADKit.

Esto muestra Service enrolled with the identity: ... . El identificador Gnico que aparece a continuacion es su ID de servicio de RADKIit, también

conocido como nimero de serie de servicio. En la captura de pantallade ejemplo, €l 1D de servicio es axt9-kplb-5dwc suyo y sera diferente.



Requesting service certiicate
Saving the identity

Starting/Restarting the service

() service enrolled with the identity: axt9-kplb-5dwc

L

Close

Haga clic Close para cerrar el cuadro de didlogo y volver ala Connectivity pantalla.

Después de actualizar lainterfaz de usuario web, la|D de servicio se muestra sobre lainterfaz gréfica de usuario de RADKIit, junto con el estado

de la conectividad, como se muestra a continuacion:

T Cisco RADKit Service Domain: PROD  Service ID: axtd-kplo-Scwe 0 By il

| + Add Device ® )

o EditCant -~ o =My a' s

Siempre que un ingeniero del TAC necesite acceder a cualquiera de los dispositivos de su entorno, necesitara esta ID de servicio paraidentificar

su servicio RADKit.

Ahora que se ha establecido una conectividad con € componente RADKIit Cloud y se ha generado una ID de servicio, en el siguiente paso,

agregue los dispositivos alos que se puede acceder através de RADKit.

Paso 4. Agregar dispositivosy terminales

En este paso, agregue los dispositivos 'y sus credenciales para los dispositivos alos que se puede acceder através de RADKIt. Para HyperFlex,

esto significa que, idealmente, se deben agregar estos dispositivosy sus credenciaes:

tipo de Protocolos Puertos
Dispositivo p . .. _|Credenciales|TCP Comentarios
dispositivo |de gestion .
reenviados
Hipervisor Linux Terminal caiz
(hosts ESXi) (SSH)




Introduzca la
contrasefa raiz

en el campo
enable
password
(activar
contrasena).
Esto se
Controlador de Interruptor . utilizara
. de admin cuando se
almacenamiento|HyperFlex . 443 .
(SCVM) terminal |root (enable) requiera un
(SSH) token de
consentimiento.
Para Swagger:
desmarque
"Verificar
certificado
TLS" y deje
vacio el campo
URL base
, Terminal ]
vCenter Linux (SSH) raiz
UCSM GENERICO| &M min
(SSH)
Instalador . Terminal ,
(opcional) Linux (SSH) raiz 443
CIMC (solo para Terminal
clusteres GENERICO admin
. (SSH)
perimetrales)
;:Z:I%(:u(sglso Linux Terminal raiz
extendidos) (SSH)
Intersight Terminal
CVA/PCA Linux (SSH) admin 443

(opcional)




Esimportante agregar |os dispositivos solamente usando su direccion Py no su nombre de host, ya que esto es necesario para correlacionar |os

dispositivos que pertenecen al mismo cluster.

Para agregar estos dispositivos, en lainterfaz de usuario web de RADKit, vaya ala pantalla Devices (Dispositivos):

. & A - -
F" Cisco RADEIt Service Domain: PROD  Service ID: axt9-kplb-Sdwe O

| -+ Add Dewvice | [=] [ o' Edit Cart ~~ et =Mt

e e T e s

Showing 0 to 0 of 0 entries. | Selected: 0.

Para cada uno de | os dispositivos enumerados anteriormente, cree una nueva entrada haciendo clic en Add Device . Introduzcaladireccion IP,
seleccione €l tipo de dispositivo y proporcione detalles en funcién de cada tipo de dispositivo para todos los nodos del clister. Cuando haya

terminado, hagaclic Add & closeparavolver alapantalla Devices (Dispositivos) o Add & continue para agregar otro dispositivo.

Aqui puede encontrar ejemplos de entradas 'y su configuracion para cada tipo de dispositivo:

Ejemplo para hosts ESXi:
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Ejemplo de controladores de almacenamiento:
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Ejemplo de vCenter:

Edit Device
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Edit Device 4
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Uso de RADKit enun TAC SR

Si se harealizado toda la preparacién y desea proporcionar acceso a sus dispositivos a un ingeniero del TAC, puede seguir estos pasos.

Un ingeniero necesitasu ID de servicio de RADKIit y acceso a su entorno o alos dispositivos sel eccionados (cuando se utiliza RBAC) durante €l
tiempo que sea necesario.

1. Proporcionela|D del servicio RADKit



Si alin no ha abierto un caso de TAC, tiene la oportunidad de mencionarlo Use RADK:it for data collection en el Support Case Manager en

Cisco.com:

Use RADKIt for data collection

RADKit Service ID @

axt9-kplb-5dwc

En caso de que ya tenga una solicitud de servicio abierta, puede agregar la|D de servicio de RADKit en Support Case Manager con la seccién

Informacion de contacto del cliente:

Edit RADRR Sandse IV
5] s Rt howr dhata coBection

T — e . N RADNCE Ssrvice D @

Bchco.com Cisco

O simplemente mencione su 1D al ingeniero del TAC que esta trabajando en su caso.

2. Agregar usuario remoto

Antes de que cualquier usuario pueda trabajar con sus dispositivos, debe proporcionar un acceso explicito y configurar un periodo de tiempo
durante el cual este acceso siga siendo valido. Paraello, en lainterfaz de usuario web de RADKit, desplacese ala Remote Users pantallay cree

un nuevo usuario remoto haciendo clicen Add User.



——
-

e ey

| -+ Add User ]] ) il Q. Search

Connectivity

Showing 0 to 0 of 0 entries. | Selected: 0
Remate
Lkgers

Introduzca la direccion de correo el ectrénico @cisco.com del ingeniero del TAC (tenga cuidado con |os errores tipogréficos). AsegUrese de

prestar atencion ala Activate this user casilla de verificacion y alos parémetros Time slice o Manual e.

Mientras el usuario esta activo, tiene acceso alos dispositivos configurados a través del servicio RADKIit, siempre que dichos dispositivos estén

habilitados y que la politica RBAC |o permita.

El intervalo de tiempo representa la cantidad de tiempo tras €l cual el usuario se desactivard automaticamente; en otras palabras, un intervalo de
tiempo representa una sesion de solucion de problemas con limite de tiempo. La sesion del usuario se puede ampliar hasta la duracion del

periodo de tiempo de dicho usuario. Si prefiere activar/desactivar usuarios manualmente, selecciénelos Manual.

Los usuarios siempre se pueden activar/desactivar manual mente, independientemente de si tienen un interval o de tiempo configurado o no.

Cuando un usuario se desactiva, todas sus sesiones através del servicio RADKIt se desconectan instantaneamente.

Cuando hayaterminado, hagaclic en Add & close paravolver ala pantalla Remote Users (Usuarios remotos).

Informacién Relacionada

*  Puede encontrar mas informacion y respuestas a preguntas comunes en €l sitio web de RADKit: https:/radkit.cisco.com/

e Soportetécnicoy descargas de Cisco


https://radkit.cisco.com/
https://www.cisco.com/c/es_mx/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



