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En este articulo se explica qué es la politica de control de red dentro de UCS y cdmo se relaciona
con el funcionamiento del cluster de HyperFlex en varios escenarios.

HyperFlex y la politica de control de red

¢, Qué es la politica de control de red? La politica de control de red (NCP) define las siguientes
caracteristicas y acciones:

Protocolo de deteccidén de Cisco (CDP): Activado o desactivado

Modo de Registro MAC: Solo VLAN nativa o todas las VLAN de host
Accidn en caso de fallo del link ascendente: Enlace inactivo o advertencia
Seguridad MAC - Forja: Permitir o denegar

LLDP - Transmitir/Recibir: Desactivado o activado

El Instalador de HX creara los dos NCP siguientes bajo LAN / Policlies / root / Sub-Organization /
<Nombre de cluster de HX> / Politicas de control de red /

HyperFlex-infra



LAN / Policies / root / Sub-Organizations / hx-1-sjs / Network Control Poli... / HyperFlex-infra

General Events

Actions Properties

Delete Name . HyperFlex-infra

Show Palicy Usage Deseription :  Metwork Control policy for infrastructure vNICs Hype
Owner . Local
CDP : | Disabled (&) Enabled |

MAC Register Mode : |(s) Only Native Vlan () All Host Vians |

Action on Uplink Fail : |(s) Link Down () Warning |

MAC Security

Forge : () Allow () Deny

LLDP

Transmit : |(e) Disabled () Enabled |

Receive : (o) Disabled () Enabled |

HyperFlex-vm

LAN / Policies / root / Sub-Organizations / hx-1-sjs / Network Control Poli... /| HyperFlex-vm

General Events

Actions Properties

Delete Mame . HyperFlex-vm

Show Policy Usage Description . MNetwork Control policy for WM vNICs on HyperFlex s
Owner . Local
cDP : |0 Disabled (s)Enabled |

MAC Register Mode : |(#) Only Native Vian () All Host Vians |

Action on Uplink Fail : |(e) Link Down () Warning |

MAC Security

Forge: [(e) Allow () Deny

LLDP

Transmit : |(s) Disabled () Enabled |

Receive : |(s) Disabled () Enabled |

Las plantillas vNIC creadas por HyperFlex Installer utilizan la politica de control de red definida
anteriormente. Las plantillas vNIC se encuentran bajo LAN / Policlies / root / Sub-Organization /
<HX Cluster name> / vNIC Templates /



LAN | Policies | root [ Sub=-Organizations |/ hx=1-sjs [ vNIC Templates | vhIC Template hv=m...

Mame be-ragmit-a

hx=-rmgmt vNIC template for HyperFlex

Crwmier Local
Fatwic D » Fabeic A Fabric B Erabie Failoves
R
Redundancy Type ») Mo Redundancy Primary Template Secondary Template
Target
Template Type nitial Tesmplate (o) Updatng Template
CON Sowrce w) vNIC Name User Defined
T 1500

Make Sure that the MTU has the same vales n the O i
commesponding 10 the Egress pronty of the selected oS Pobcy

Policies

MALC Poo bv-mgmt-a{B2r100)
QoS Policy Siboer ¥

MNetwark Control Policy HyperFlec-infra v

B Garoup <nat satx L
Stats Threshold Paolicy default v

Connection Policies

w Drynamic wIC usMIC WMD)

Las siguientes plantillas vNIC utilizan NCP HyperFlex-infra:

- Hv-mgmt-a
- Hv-mgmt-b
- Hv-vmotion-a
- Hv-vmotion-b
- Storage-data-a
- Storage-data-b
Las siguientes plantillas vNIC utilizan NCP HyperFlex-vm:

- vm-network-a

- vm-network-b
Vamos a profundizar en los nombres de politicas de NCP HyperFlex-infra y la Accion sobre falla
de link ascendente. De forma predeterminada, la accion de error de enlace ascendente se
establece en Enlace descendente. Esto significa que el vNIC recibira instrucciones para entrar en
un estado inactivo cuando su link ascendente correspondiente (I6gico o fisico) se desactive. Si
vamos a la pestafa VIF de un servidor bajo Equipo / Montajes en rack / Servidores / Servidor #,



podemos ver qué enlace ascendente estan utilizando nuestros vNICs:

Equipment / Rack-Mounts /

Servers | Serverd

Inventary Virtus Hybrid Display Installed Fir SEL Logs CIMC 5 r Control Monitor Health Diag Faults Events FSM Statistics T

+ — TYeAdvancedFiter 4 Export & Print i
Mame Adapter Port FEX Network Porta  Fl Server Port vhIC FI Uplink Link State State Qual
w Path A1 172 AI/B

Virtual Circuit 1556 hv-mgmt-a AIPC- 1 Up

Virtual Circuit 1557 storage-data-a AIPC- 1 Jp

Virtual Circuit 1558 vm-=network-a AJPC-1 Jp

Virtual Circuit 1559 hv-vmotion-a AJPC p
w Path B/1 1 B//8

Virtual Circuit 1560 hw-mgr -] BfPC- 2 o

Virtual Circuit 1561 B/PC- 2 e

Virtual Circuit 1562 vm-network-b BfPC- 2 Jp

Virwal Circuit 1563 hv-vmotion-b BfPC- 2 Up

Los VNIC que van a Fabric Interconnect A estan anclados a Port-Channel 1. Los vNIC que van a
Fabric Interconnect B estan anclados a Port-Channel 2. Si Port-Channel 1 no funciona, se
indicara que los vNIC que van a Fabric Interconnect A se desactiven. Si iniciamos sesion en
vCenter, veremos los VMNIC correspondientes como inactivos.

Equipment /| Rack-Mounts /| Servers | Server 4

VIF Paths

Inventory Virtual Machines Hybrid Display Installed Firmware CIMC Sessions Power Control Monitor Health Diagrostics Faults Events FSM Statistics T
+ = TeAdvancedFiter 4 Export o Print e
Mame Adapter Port FEX Network Port Fl Server Port wNIC Fl Uplink Link State State Qual
« Path A1 142 Afrg
Virtual Circuit 15. hv-mgmt-a unpinned Dowr ENM source pinning fa
Viral Circuit 15. storage-data-a unpinned Davwr ENM source pinning fai
Virtual Circuit 15... vm-network-a unpinned Down ENM source pinning fai...
Virtual Cireuit 15.. w-vmotion-a unpinned Dawr ENM source pinning fai..
 Path B/1 111 B/1/8
Virtual Circuit 15, B/PC- 2 Uy
Virtual Circuit 15.. BfPC- 2 Up
Virtual Circuit 15. BfPC- 2 Up
Virtual Circuit 15... hv-vmotion-b BfFC- 2 Up
[e hx-1-esxi-O4.sjslocal | actions~
Summary Monitor Configure Permissions VMs Datastores Networks
¥ Storage ~ Physical adapters
Storage Adapters ~ N
23 Add Networking... g Refresh
Storage Devices a o G
Host Cache Configur Device T Acwal Speed T Configured Speed T Switch T  MAC Address T ObservedIPRanges T  WakeonLANSup. T  SRIOV Status vl 6
Protacol Endpaints i vmnicO Down Auto negotiate £ vewitch-hx-inba.. 00:25:b5:99:a1:02 1721667117216 67 Mo Mot supported
/O Filters i
i vmnict Down Auto negotiaie 00:2505:99:a3:02 No networks No Not supported
* Networking
: il vmnic2 Down Auto negotiate 00:25b5:99:a5:02 0.0.01-255.255.255... No Not suppored
Virtual switches.
VMkernel adapters i vmnic3 Down Auto negotate 00:25b5:99:a7.02 No netwaorks No Not supporned
Physical adapters Al vmnica 10000 Mb 10000 Mb $if vewitch-hx-inba.. 00:25:05:90:62:02 No netweorks No Not supported
TCP/IP configurat
AP configuration i vmnics 10000 Mb 10000 Mb 00:2555:99:54:02 No networks No Not supperted
w* Virtual Machines
i vmnics 10000 Mb 10000 Mb 00:25:b5:99:66:02 No networks No Not supported
VM Startup/Shutdo. - ° oeo
Agent VM Settings i vmnic7 10000 Mb 10000 Mb 00:25b5:99:b8:02 No networks No Mot supporned

Nafanlt WM Camnati

Dado que todavia tenemos Port-Channel 2 en Fabric Interconnect B, el cluster HyperFlex seguira
funcionando. Entonces, ¢ qué pasa si también perdemos Port-Channel 2 en Fabric Interconnect

B?




Equipment / Rack-Mounts / Servers [ Server 4

Como cabria esperar, todos los VNIC se encuentran en un estado de enlace descendente y los
VMNICS correspondientes también estan inactivos.

I esxcli network nic i ..
Driver Admin Status | Link Status | Speed C MTU Description

Down B al PB:25: :al:02 g 5 5 /IC Ethernet
nenic Down B al DO : H: 8 5 ] 5 Ethernet
nenic Down i al DO: 7 ¢ s 5 Ethernet
nenic Down B al g HL :a7:02 1508 C ms Cis C Ethernet
nenic Down ¢ al g HL :b2:02 1500 ms ( C Ethernet
nenic Down ¢ al ¢ g 99:b4:6 1580 g Cis C Ethernet
nenic Down ¢ al ¢ sk 2 1500 ms C Ethernet
nenic Down P Hal po: 3:82 1588 Cisco Systems C Ethernet

[root@hx-1-es:

Dado que todos los VMNICS estan inactivos, se pierde la conectividad con la administracion de
ESXi y el claster HyperFlex se desconectara ya que las VM del controlador de almacenamiento ya
no pueden comunicarse entre si.

El uso de los canales de puerto virtuales, vPC, proporcionara la mejor redundancia para
HyperFlex. Actualmente, no es compatible con el uso de advertencias en lugar de enlaces
descendentes. Existe la posibilidad de que el trafico se vea bloqueado y afecte a la redundancia
de red de HyperFlex.
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