Configuracion de Smart Licensing en
plataformas Cisco I0S XE para CUBE
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Introduccion

Este documento describe el concepto y la necesidad detras de Cisco Smart Software Licensing
para Cisco Unified Border Element (CUBE).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Paquetes tecnologicos y conjuntos de funciones de Cisco IOS® XE
+ Establecimiento de conectividad de red

» Copia de archivos a Cisco IOS®

» Conceptos basicos de Smart Licensing

* Modelo Classic Licensing

» Conocimiento de como trabajar con CUBE, CME, SRST

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Cisco Smart Software Licensing debe eliminar las barreras de derechos actuales y proporcionar
informacion sobre su base instalada de software para facilitar la compra, implementacion,
seguimiento y renovacion del software de Cisco. Usted, los partners que elija y Cisco pueden ver
el hardware, los derechos de software y, en ultima instancia, los servicios en la interfaz de Cisco
Smart Software Manager (CSSM). Todos los productos con licencia de software inteligente, tras la



configuracion y la activacion con un unico token, deben autorregistrarse y eliminar la necesidad
de navegar a un sitio web y registrar el producto después del producto con claves de activacion
de producto (PAK). En lugar de utilizar PAK o archivos de licencia, Smart Software Licensing
establece un conjunto de licencias o derechos de software que se pueden utilizar en toda la
empresa de forma flexible y automatizada. La agrupacion resulta especialmente util con las
autorizaciones de devolucion de mercancia (RMA), ya que elimina la necesidad de volver a alojar
las licencias. Puede autogestionar la implementacion de licencias en toda su empresa de forma
facil y rapida en Cisco Smart Software Manager. Gracias a las ofertas de productos estandar, una
plataforma de licencias estandar y contratos flexibles, disfrutara de una experiencia simplificada y
mas productiva con el software de Cisco.

¢, Qué es Smart Licensing?

Las licencias inteligentes son la nueva forma de concebir las licencias de software. Se trata de un
repositorio y verificador de cumplimiento de licencias basado en la nube.

Smart Account

Componentes

» Cuenta inteligente: una cuenta inteligente se utiliza para crear usuarios y grupos, asi como
para organizar las licencias segun las necesidades de su empresa.

+ Licencias inteligentes: en el nucleo se encuentra Smart Licensing, un enfoque flexible que
simplifica la gestion de sus licencias de software.

+ CSSM: CSSM es un portal intuitivo donde puede activar y gestionar todas sus licencias de



Cisco.

¢, Como funciona Smart Licensing?

Todas las licencias adquiridas se transfieren directamente a los productos de Smart Account que
estan registrados en Smart Account y comprueban si son compatibles. Estas licencias son
independientes (no estan vinculadas a un producto). Cuenta con un sistema de gestion de
inventario de software que responde a dos preguntas:

1. ¢, Qué he comprado?
2. ;Qué es lo que uso?

Las licencias de Smart Licensing le otorgan licencia a usted, no a la instalacién del producto. Las
licencias se agrupan para toda la cuenta/subcuenta (cuenta inteligente). Estas licencias no estan
bloqueadas por nodos a un dispositivo, lo que facilita el registro y la eliminacion de PAK.

Operacion

» Smart Licensing no es un mecanismo de aplicacion. Simplemente captura e informa sobre la
propiedad de la licencia y los detalles de consumo segun lo enviado por un producto de
Cisco.

« Cuando se inicia una instancia de producto, ésta informa y se registra. Cada vez que se
solicita una nueva funcion, se registra de nuevo.

+ También se registra periddicamente.

» Cualquier uso de funciones para las que el producto no tiene licencia se notifica como
referencias de clientes potenciales 6ptimos para los equipos de ventas.

Beneficios

» Aproveche una plataforma de licencias estandar para admitir una gama de modelos de

consumo.

* Reduzca el tiempo de ciclo con la activacién y el registro automaticos, en lugar de
manuales.

» Obtenga visibilidad del consumo de software (qQué se compra y qué se implementa) en toda
la red.

+ Elimine la necesidad de RMA o de volver a alojar.
* Realice los cambios en cuestion de minutos, en lugar de dias o semanas.

Capacidades y funciones

Todos los productos se registran automaticamente tras la instalacion y la configuracion. No es
necesario que intervenga ningun PAK ni clave de licencia. Un portal basado en la nube le ofrece
visibilidad de lo que ha adquirido y de lo que ha implementado en su red. Las licencias ya no
estan bloqueadas por nodos en el dispositivo. A través de Smart Licensing, también puede crear
grupos de licencias (una agrupacion logica de derechos) para reflejar la estructura de su
organizacion.



Licencias inteligentes para CUBE

Activacion:

* No hay PAK ni RTU

* Registro sencillo

* Registros precisos de derechos de licencia de software

 Licencias desbloqueadas por nodos

» Consistencia en las licencias de los productos de Comunicaciones Unificadas (UC)

Administrar derechos:

+ Smart Software Manager es una herramienta basada en la nube

» Cuentas virtuales para segmentar los recursos de la empresa en funcién de las necesidades
empresariales

» Agrupar licencias para distribuir y usar licencias

 Elimina las autorizaciones de devolucion de mercancia y el realojamiento

» Opciones de implementacion flexibles

 Alertas para recomendaciones oportunas a través de Smart Software Manager o correo
electrénico

Informes

Derecho:

» El informe de derechos indica la cantidad de cada tipo de licencia adquirida, en uso y un
excedente 0 una escasez (excedente)
» Maximice las licencias que se utilizan y le permita ver donde se necesitan los recursos

Licencia con plazo limitado:

« Visibilidad completa de las licencias con plazos limitados y las fechas de vencimiento
» Ayuda a planificar un presupuesto para comprar lo que se necesita y cuando se necesita

Instancia del producto:

* Enumera las instancias de productos de las cuentas inteligentes y virtuales
+ Control del uso del software con mayor precision

Comparacion de CUBE Classic y New Smart Licensing

Licencias clasicas antiguas (CUBE) Nueva oferta de licencias inteligentes (CUBE)

Oferta compleja: Oferta simplificada:

* Precio del paquete por niveles y para » Derechos por sesién: solo pague lo que




varias sesiones (25/05/100) necesite

» Derechos de aplicacion especificos de » El servicio SWSS esta conectado para
ISR 0 ASR ofrecer soporte y portabilidad
* Licencias de RTU bloqueadas por nodo » Derechos de licencia comunes en las
* No es portatil o debe volver a comprarlo plataformas Cisco ISR/ASR
con el nuevo hardware * Derechos agrupados flexibles
+ Dificil de rastrear * Prestacion de licencias de funciones

(estandar/redundante)

* Normalmente, se aprovisiona de forma

. * Uso y estado de incumplimiento
incorrecta o se desconoce su uso

» Caracteristicas nuevas

+ Ofertas solo del maletero + Proxy de linea y de medios

1. ISR = Router de servicio integrado

2. ASR = Router de servicios de agregacion
3. RTU = Derecho de uso

4. HW = Hardware

5. SWSS = Servicio de soporte de software de Cisco

Trunk Media Proxy Lineside

CUBE Media Proxy License CUBE Lineside License ]
1 Forked Session (CUBE14-MP) 1 Session (CUBEL4-L-5TD)

CUBE Standard Trunk License
1 Session (CUBE14-T-5TD)

| CUBE Enhanced Trunk License
1 Session ([CUBE14-T-ENH)

000

=
| Upgrade to Enhanced Trunk License
1 Session (MIG-CUBE14-T-ENH)*

Compatibilidad con licencias anteriores



10S License Version

Release RTU V12 V14 Flex

17.3 and
newer

17.2
17.1
16.12
16.11
16.10

16.9 and older

» Con el fin de simplificar la compra y gestion de licencias, las licencias CUBE actuales
permiten utilizar todas las versiones de software compatibles

» Solo es necesario tener las versiones mas recientes, independientemente del software
utilizado

« CSSM utiliza jerarquias de licencias para ofrecer esta funcionalidad

Jerarquia de licencias inteligentes

» Las jerarquias inteligentes de licencias permiten utilizar las licencias disponibles con
derechos mas altos para cubrir un déficit de licencias de nivel inferior

 Las jerarquias también permiten que las licencias de versiones posteriores den derecho a
sistemas anteriores

+ Se requiere el servidor de licencias en las instalaciones (satélite) v7 o posterior para utilizar
las jerarquias de licencias
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Licencias de plataforma

Para ejecutar las funciones de CUBE, los routers tienen un requisito minimo de licencia de
plataforma. Ademas del uso de las funciones, se necesitan licencias de sesion de CUBE.

ISR1100, Unified Communications (UC) Unified Communications (UC) + HSEC license required for >250 secure
ISR4000 Security (Sec) sessions
] : Throughput license to accommodate
CSR1000V Application Experience (AppX) All features (AX) LA e[ Imariis D
ASR1000 Advanced IP Services Advanced IP Services FW{NAT.Red"ndanw .Ilcense UL
Availability configurations
Nominal Bandwidth tier t dat
DNA Platforms DNA Essentials Subscription DNA Essentials Subscription om.' na’ban .w' e to accommodate
required media traffic

Estas configuraciones de licencia son necesarias para acceder a las CLI de CUBE:

ISR1100 license boot level uck9 license boot level uck9

ISR4000 license boot level securityk9

CSR1000V license boot level AppX license boot level AX
platform hardware throughput level MB xx | platform hardware throughput level MB xx
[platform memory add 4000] [platform memory add 4060 ]

ASR1000 license boot level advipservices license boot level advipservices

C8200 license boot level network-essentials license boot level network-essentials

C8300 platform hardware throughput crypto xxM

Cc8000V license boot level network-essentials license boot level network-essentials
platform hardware throughput level MB xx | platform hardware throughput level MB xx
[platform memory add 4088] [platform memory add 406080]

%4 Nota: para todas las versiones de Smart License, la licencia CUBE no se aplica. Esto
significa que, mientras haya continuado con el registro en CSSM si sus licencias alcanzan el
estado 'Incumplimiento’, sus llamadas seguiran estando permitidas. Sin embargo, si se
interrumpe el registro en CSSM, el servicio de protocolo de inicio de sesion (SIP) se
desactiva y las llamadas dejan de procesarse.



% Desde la version 17.6.2, este comportamiento ha cambiado, donde el servicio SIP no se ve
afectado por los acuses de recibo de informe de licencia.

Requisitos de licencia inteligente por version

La compatibilidad con Smart Licensing se inicié con Cisco IOS XE 16.10.1. En Cisco I0S XE

17.3.2y 17.4.1, se inici6 la compatibilidad con un método simplificado para Smart Licensing con el
uso de la licencia exclusiva del modo de politicas.

Version - : .
10S XE Requisitos de plataforma Licencias de CUBE
16.6.1 a El mod.o de licencia inteligente Sl licencias de RTU
16.9.x es opcional
16.10.x Solo modo de licencia S6lo licencias de RTU
inteligente
Solo licencias inteligentes™
. : . Las solicitudes de licencias troncales se
Solo modo de licencia . . .
o establecen mediante configuracion
inteligente
16.11.1a a : : manual
Es necesario continuar con el . . . : .
17.1.x . I Sin regulacion de licencias si no se
registro para habilitar las .
funciones de CUBE cumple la normativa
Procesamiento SIP deshabilitado en el
estado "Eval-Expired"
Solo licencias inteligentes™
Solo modo de licencia Las solicitudes de licencias troncales se
1721ra inteligente establecen dinamicamente segun el uso
17.3.1a Es necesario continuar con el Sin regulacion de licencias si no se
B registro para habilitar las cumple la normativa
funciones de CUBE Procesamiento SIP deshabilitado en el
estado "Eval-Expired"
Licencias inteligentes con el Solo licencias inteligentes®
uso exclusivo del modo de El uso de licencias troncales se mide
17.3.2 en politicas periodicamente y se informa segun la
adelante El uso de la licencia debe politica de Smart Account

notificarse en la directiva de
cuentas para habilitar las

De acuerdo con la politica, los informes
de regulacién de licencias no se




funciones de CUBE confirman (de lo contrario, el
procesamiento SIP se inhabilita)

Configuraciones de licencias: versiones 16.11, 16.12y 17.1

El informe de consumo de licencias de las versiones 16.11, 16.12 y 17.1 de Cisco IOS XE se
configura manualmente con el uso de estos comandos:

Router(conf)ig#voice service voip
Router(conf-voi-serv)#mode bor der -element license capacity <session_count>
Con estas versiones, €l informe de capacidad de licencias es estético y opcional.

Las plataformas CUBE deben estar registradas en el servidor de Smart Licensing, incluso si ho se ha configurado la capacidad de lalicencia. El

procesamiento de llamadas se cierra si una plataforma no estaregistraday el periodo de evaluacion finaliza.

El procesamiento de [lamadas no estalimitado si el nimero de sesiones supera la configuracion de capacidad de lalicenciani si la solicitud de

licencia es " Incumplimiento”.

Algunos de |os escenarios de esta seccion describen la agrupacion de licencias con configuracion manual. Para garantizar que se consume el
ndmero correcto de licencias de la cuenta virtual, se sugiere configurar el nimero medio de licencias necesarias en cada dispositivo. La

informacion 'Configurado para’ guia sobre cémo configurarlo.
Licenciainteligente - Estados Unidos

Estado de registro

e Registrado
*  NOREGISTRADO
¢ Registro caducado

* Noidentificado (este estado puede deberse ala discordancia de |a etiqueta de derechos cuando €l router se actualiza de versiones
anteriores a16.11)

Estado de autorizacion

¢« Modo de evaluacion
¢ Evaluacion caducada

e Autorizado



e Incumplimiento

*  Autorizacion caducada

El periodo de evaluacion comienza en el momento en que se activa una funcién que requiere derechos. El periodo de evaluacion se cuenta
mientras el agente se encuentra en un estado no identificado o no registrado. El periodo de evaluacién no es renovable (es decir, finaliza
permanentemente cuando la cuenta atrés alcanza 0). Las solicitudes de autorizacion pueden dar lugar a una respuesta Autorizada o Fuerade
conformidad o aun error de comunicacion. Los periodos de autorizacion se renuevan cada 30 dias con las solicitudes de autorizacion. Siempre
que larespuesta de autorizacién sea Autorizada o No conforme, el periodo de autorizacion se renueva. La caducidad de la autorizacién comienza
cuando vence el periodo de autorizacion (es decir, 90 dias después del dia en que fallala autorizacion). Mientras se encuentre en €l estado de
autorizacion caducada, €l agente seguird reintentando la renovacion con solicitudes de autorizacion. Si el reintento se realiza correctamente con
Authorized (Autorizado) o Out of Compliance (No conforme), comienza un nuevo periodo de autorizacion. Si el 1D de certificacion no se

renueva, lainstancia del producto pasa a un estado no registrado y comienza a consumir el periodo de evaluacién.

Uso de Call Home

a. Habilite CUBE con el uso de este comando:

<#root>
Router(config)#

Voi ce service voip

Router(conf-voi-serv)#

nmode border-el ement |icense capacity <session_count>

b. Configure Call-Home (esta disponible de forma predeterminada en todas las versiones de Cisco |OS XE posteriores a16.10.14).

Service call-home
Call-home
profile“CiscoTAC-1"
active
destination transport-method http
no destination transport-method email

destination address http https://tools.cisco.com/its/service/oddce/services DDCEService

c. Generar token desde CSSM:

Inicie sesion en Cisco CSSM > Inventory > Virtual Account > New Token


https://tools.cisco.com/its/service/oddce/services/DDCEService

Create Registration Token @

This will create a token that is used to register product instances. so that they can use licenses from this virtual account.Once it's created, go o
the Smart Licensing configuration for your products and enter the token, to register them with this virtual account.

Virtual Account: Uc TAC
Description : Description
* Expire After: 30 Days

Between 1 - 365, 30 days recommended

Max. Mumber of Uses: 10

The token will be expired when either the expiration or the maximum uses is reached

Allow export-controlled functionality on the products registered with this token )

Token 0 X

MWYyMmUSMWELZjlzNy0OMWEALWIAMjctMzEwMTVIYTUZ2Y ZhiLTE
2ZMzE4AMDcw S 0AMMIMZBY mFsSndeM 3NBWAwWUzQyWHNFC2tH
cWROTNVaUVVETItaeDEKM1 Jz% 0AaDKkxSTO% 30 %0A

Fress cirl + ¢ fo copy selected text fo clipboard.

A ——

d. Registro en CSSM:

<#root>
Router#

license smart register idtoken <id_token>

Uso del satélite en lasinstalaciones

Esta informacion es necesaria para registrar unainstancia de producto en SSM On-Prem:

e SSM ON-PREM-URL: SSM ON-PREM-URL es el nombre comin (CN). El CN se establece en el &rea de trabajo Administracion
del sistemadentro del widget de seguridad y se introduce en forma de nombre de dominio completo (FQDN), nombre de host o
direccién IP de SSM en lasinstalaciones.

e URL de Smart Transport: deben configurarse instancias de productos con Smart-enabled para enviar la solicitud de registro a SSM
en lasinstalaciones. Paraello, establezcaHTTP 0 HTTPS como URL de destino en la seccion Smart Transport de la configuracion del
producto que depende del cifrado utilizado (HTTPS ofrece un cifrado de las comunicaciones méas fiable que HTTP). La URL debe
establecerse en https://<SSM ON-PREM-URL >:/SmartTransport or http://<SSM ON-PREM-URL >:/SmartTransport.



% Nota: HTTPS proporciona comunicacion cifrada entre un producto y SSM en las instalaciones, mientras que HTTP proporciona
comunicacion de texto sin cifrar entre un producto y SSM en las instalaciones. Debido alamayor capacidad de cifrado, se recomienda

HTTPS a menos que haya problemas con |as certificaciones configuradas.

¢ URL de Smart Call-Home: deben configurarse instancias de productos con Smart-enabled para enviar la solicitud de registro a SSM
en lasinstalaciones. Esto selogra a establecer laURL HTTP de destino en la seccion de configuracion de Smart Call-Home de la
configuracién del producto. La URL debe configurarse como se muestra a continuacion:

<#root>
Router(cfg-call-home-profile)#

destination address https://<SSM ON- PREM URL>: / Tr ansport gat eway/ ser vi ces/ Devi ceRequest Handl er

or
Router(cfg-call-home-profile)#

destination address http://<SSM ON- PREM URL>: / Tr ansport gat eway/ ser vi ces/ Devi ceRequest Handl er

e TOKEN-ID: el TOKEN-ID se utiliza paraasociar €l producto ala cuenta especificay la cuentavirtual local que elijaen SSM en las
instalaciones.

Para obtener més informacién sobre Smart Software Manager, consulte la Guia del Usuario de Cisco Smart Software Manager.

% Nota: LalP o FQDN de SSM en las instalaciones debe ser lamismaen laURL y en la configuracion CN del software en las

instalaciones.

% Nota: Si utilizaCSSM en las instal aciones, no actualice més alla de Cisco 10S XE 17.3.1 antes de actualizar CSSM alaversion 8-

202102 o posterior que admita la generacion de informes de poaliticas.

Uso de lareserva de licenciainteligente

Desde Cisco |10S XE Gibraltar 16.12.1, se soporta Smart License Reservation (SLR). SLR permite lareservay utilizacion de laslicencias
inteligentes de Cisco sin la comunicacion de lainformacidn de lalicenciaa CSSM. Parareservar licencias especificas para un dispositivo,
genere un cadigo de solicitud desde el dispositivo. Introduzca el codigo de solicitud en CSSM junto con las licencias necesariasy su cantidad, y
genere un cadigo de autorizacién. Introduzca el cédigo de autorizacién en €l dispositivo para asignar lalicenciaa identificador Unico de
dispositivo (UDI).


https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-Prem_8_User_Guide.pdf

Para habilitar SLR para su dispositivo, debe gjecutar estos comandos:

<#root>

SR- | #

enabl e

SR- | #

configure term nal

SR-1(config)#

license smart reservation

SR-1(config)#

exit

SR- | #



license smart reservation request | ocal

% Nota: Para cancelar la solicitud de reserva de licencia, gjecute €l license smart reservation cancel comando.

Reserve licencias con el uso de Cisco Smart Softwar e M anager

Paso 1. Inicie sesion en el Cisco Smart Software Manager alas https.//software.cisco.com/#. Debe iniciar sesion en el portal con el nombre de
usuario y la contrasefia proporcionados por Cisco.

Paso 2. Haga clic en laInventory ficha. Enlalista Virtual Account desplegable, elija su cuentainteligente.

Paso 3. En laLicenses ficha, haga clic License Reservation como se muestra en estaimagen.


https://software.cisco.com/#

Ciseo Software Central > Smart Software Licensing English [Change ] 2 Hello @1 Smart Acce

Smart Software Licensing Feedback Support Help

Virtual Account; Virtual Account 1 = Minor  Hide Alerts

punt Name  w

ns About Licensing?

Alerts Inventory Convert 1o Smart Licensing Reporls Preferences Satellites Activity

| Assistant

General Licenses Product Instances Event Log

By Mame By Tag

15 ¥ Manage License Tags License Resarvation... G+ Show License Transactions = Search by License Q,

Advanced Search v

License Billing Purchased In Use Balance  Alerts Actions
@ ASAv10 Standard - 1G Prepaid 1 1 a Licenses Expiring Aclions »
@ C2850 High Port DNA Advantage Prepaid 20 '] +20 Licenses Expiring Aclions =
@ C3850 High Port DNA Essantials Prepaid 20 ] +20 Licenses Expiring Actions «
@ 3850 Low Port DNA Advantage Prepaid 20 0 +20 Licenses Expiring Actions «
® €3850 Low Port DNA Essentials Prepaid 20 0 + 20 Licenses Expiring Actions ~
® C3850-DNA-A-12 Prepaid 20 0 # 20 Lit -
@ C DNA-A-24 Prepaid 40 [+] +40 Licenses Expiring Actions -
@ C3850-DNA-A-48 Prepaid 20 0 +20 Licenses Expiring Actions =
@ C3850-DNA-E-12 Prepaid 20 1] +20 Licenses Expiring Aclions
@ C3850-DNA-E-24 Prepaid 20 3 +17 Licenses Expiring Aclions
0 & Showing Page 1 of 8 (79 Records) I |

El sistema muestra el asistente de reserva de licenciainteligente.
Paso 4. En la Enter Request Code pégina, introduzca o adjunte el cédigo de solicitud de reserva generado desde el router y hagaclic en Next.

Paso 5. Marque la Reserve a Specific Licensecasilla de verificacion. El sistema muestralalista de licencias sobrantes disponibles en su cuenta
virtua. Introduzca el nimero de licencias que desea reservar paralalicencia necesaria en el Quantity to Reservecampo y haga clic en Next.

Paso 6. En la Review and Confirm ficha, haga clic en Generate Authorization Code.

% Nota: Después de generar el codigo SLR para un dispositivo especifico, el archivo de codigo de autorizacion es valido hasta que instale
e codigo. Si lainstalacion falla, debe ponerse en contacto con Global Licensing (GLO) para generar un nuevo codigo de autorizacion.

El sistema muestra el codigo de autorizacidn generado.

Paso 7. Haga clic en la Copy to Clipboardopcion para copiar € codigo o descargarlo como un archivo. Debe copiar €l codigo o el archivo en el
dispositivo. Si configura SLR, puede descargar o instalar el archivo de texto del codigo de autorizacion. Si configurala Reserva de licencia



permanente (PLR), puede copiar y pegar €l cédigo de autorizacion.

Registre el dispositivo con el uso del codigo de autorizacion

Después de obtener e cadigo de autorizacion de CSSM, gjecute estos comandos para completar el procedimiento de reserva de licencias:

Paso 1. Habilitar.

Habilitael modo EXEC privilegiado. Ingrese su contrasefia, si se le pide que lo haga.

Paso 2. Archivo de instalacion de reservainteligente de licencias bootflash: <authfile.txt>.

Este comando registra el dispositivo. El cédigo de autorizacidn que copié como archivo se utiliza para activar €l SLR para su dispositivo. Al
gjecutar € show license tech supportcomando, el sistema muestralos detalles de las licencias reservadas.



Desactivar reservade licenciainteligente

<#froot>

Router#

license smart reservation return | ocal

Este comando quita el codigo de autorizacion y el dispositivo vuelve al estado no registrado. Se genera un codigo de retorno y se debe ingresar
en Cisco Smart Software Manager para eliminar lainstanciadel producto Router(config)#no license smart reservation.

Para obtener més detalles, consulte la Guia de reserva de licencias especificas.

SLR no es compatible después de las versiones 17.3.2 0 17.4.1. La configuracion se debe quitar para configurar correctamente Smart Licensing.
Este comando se debe inhabilitar si se encuentra en la configuracidn Router(config)#no license smart reservation.

Ademés, antes de actualizar de una version compatible con SLR a unaversién no compatible con SLR (17.3.2 y posteriores), aseglrese de que la

SLR se eliminadel portal y la plataforma.

% Nota: serequiere Device Led Conversion (DLC) paramigrar las licencias de plataforma de hardware actuales a una cuenta inteligente.

Conversion guiada por dispositivos

DLC esel proceso por e cua un nuevo dispositivo o unainstancia de producto se actualiza de una licenciatradicional a unalicenciainteligente
cuando seregistraen el CSSM. Todas las licencias del dispositivo se convierten autométicamente de una licencia clasica o unalicencia perpetua
de derecho de uso (RTU) aunalicenciainteligente sin necesidad de realizar ninguna conversion manual.

Continte con estos pasos parainiciar el DLC.

Recuerde que el DLC slo se puede g ecutar una vez por router. Aseglrese de estar registrado en la cuenta Smart Account en la que desea que se
depositen primero las licencias.

Si actualiza desde una version anterior de la funcion preuniversal de Cisco |0S, actualice primero a unaversion universal que no sea de Smart
License only (por gjemplo, Cisco |0S XE 16.9) y configure las licencias adquiridas; a continuacion, actualice a SLR.

El DLC esautomético si actualiza directamente desde la RTU para liberar directamente més tarde que 17.3.2.

Version 17.2.1r, 17.3y 17.3.1a

Desde Cisco 10S XE, €l uso de la sesién troncal de CUBE 17.2.1r se monitorea continuamente para reportar el uso de licencias periddicamente.
Esto se aplicaalosinformes de licencias Estdndar y Redundantes o Mejoradas. El uso de lalicencia se informa peri6dicamente en funcidn de un
temporizador que se puede configurar con el uso de este comando

voice service voip
mode border-element license periodicity [minsjhours|days]

Si no se configura el temporizador de periodicidad, €l uso de lalicencia seinforma cada siete dias. El periodo de informe debe configurarse para


https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/smart-licensing/qsg/b_Smart_Licensing_QuickStart/b_Smart_Licensing_QuickStart_chapter_01000.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/smart-licensing/qsg/b_Smart_Licensing_QuickStart/b_Smart_Licensing_QuickStart_chapter_011.html

reflgjar las tendencias de equilibrio de carga con el fin de aprovechar al méximo las licencias agrupadas. La periodicidad inferior aun diasolo se
debe utilizar cuando se registre en un servidor delicenciasin situ (satélite). La opcién mode border-element license capability esté obsoleta en
17.2.1r. Lasllamadas se siguen procesando si las licencias no cumplen los requisitos (no hay regulacion de licencias).

CUBE supervisa el nimero de Ilamadas que se procesan cada segundo y utiliza estos datos para informar del uso delalicencia

A
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El uso de cada minuto es el promedio de las tres mediciones principales en los Ultimos 60 segundos. El uso de cada horaes el promedio de las
tres mediciones principales en los Ultimos 60 minutos. El uso diario es el maximo de los Ultimos vaores de 24 horas. Lalicencia de monitor se



ha utilizado durante los Gltimos 72 dias con el uso del show voice sip license stats comando.
Versiones 17.3.2 y posteriores

A partir de Cisco |0S XE 17.3.2 en adelante, se introdujo Smart Licensing Enhancement (SLE). El registro del dispositivo ya no es necesario
paralas nuevas instal aciones antes de su uso. Se elimina el modo de evaluacion. Se debe enviar un informe de las licencias que se han utilizado
en funcion de ladirectiva de cuentas. El uso de lalicenciade CUBE debe notificarse en un plazo de 90 dias a partir de un cambio en €l nimero
de sesiones utilizadas. Los informes se envian directamente al CSSM o através de CSSM en las instal aciones (satélite), como antes, o

manua mente para redes desconectadas con el uso de una aplicacion de informes independiente Cisco Smart License Utility Manager (CSLU).
También es posible realizar informes através del Cisco Digital Network Architecture (Cisco DNA) Center. Cadainforme presentado debe ser
reconocido por el CSSM. Si la plataforma no recibe un acuse de recibo vaido durante el periodo de informes de politicas, los servicios SIP se
desactivan (de forma similar a cuando se observé e vencimiento de la evaluacién anteriormente).

El mode border-element license periodicity comando ahora permite un valor minimo de ocho horas.

Se introducen nuevos temporizadores en SLE para gestionar los informes de utilizacion de la CUBE Application > Smart Agent Application >
CSSM.

e Temporizador de hora punta (THT): Este temporizador seiniciatan pronto como el router arrancay se €jecuta hasta que se alcanza
la hora punta futura

Por giemplo, si el router arranca alas 05:52 horas, CUBE espera hasta que a cance la hora punta futura, es decir, 06:00 horas antes de
que se generey envie e informe de utilizacion a Smart Agent.

e Temporizador de deteccion de varianza (VDT): este temporizador se iniciatan pronto como € router arrancay sondea para su
utilizacion unavez que se adlcanzael THT y sondea cada hora desde entonces hasta que ha transcurrido el Temporizador de periodicidad
(PT). Este temporizador se utiliza para detectar la variacidn de utilizacion entre los informes.

Por giemplo, si el router arranca alas 05:52 horas, el primer sondeo VDT parala utilizacion se activaalas 06:00 horas (THT) durante
los ocho minutos anteriores.

«  PT: frecuencia configurada parainformar del uso de CUBE a Smart Agent. El valor predeterminado sigue siendo de siete dias como
antes, pero e valor configurable minimo se cambia a ocho horas. Se muestraun error si el PT esta configurado para un tiempo inferior a
ocho horasy € valor predeterminado de PT es siete dias.

M étodos adicionales
En laversién 17.3.2 y posteriores se introducen métodos adicional es para establecer la confianza entre el dispositivoy el CSSM.
Informesde SLE

CUBE natificalautilizacion de lalicenciaa Smart Agent en el momento de vencimiento de THT después del arranque. CUBE compruebala
utilizacion de lalicencia en cada vencimiento de VDT (unahora). Si lavariacion (delta) esinferior al 25% del informe de utilizacion anterior y
PT ha caducado, CUBE notificala utilizacion a agente inteligente

Si lavariacion (delta) es superior a 25% del informe de utilizacién anterior, Smart Agent actualiza el informe Mediciédn de utilizacion de
recursos (RUM) y el PT serestablece aladuracién configuraday sereinicia.

Al vencimiento del temporizador de envio segn la politica, Smart Agent envia el informe RUM a CSSM

CSSM debe responder con un acuse de recibo (ACK). Si ACK falla, Smart Agent notificaa CUBE sobre el fallo de ACK y los servicios SIP
estan desactivados.

Transporte de SLE

A partir delaversion 17.3.2, el uso de lalicencia smart register id token y lalicencia smart deregister han quedado obsoletos, y la nuevalicencia
CLI smart trust id token <token to add> se utiliza para establecer una conexion de confianza con CSSM. Los comandos show como show license
allshow license status, y show license tech support se actualizan para no reflgjar nada en €l registro

Como parte de SLE, se han afiadido varios modos de transporte de asistencia para prestar asistencia atodos los clientes


https://software.cisco.com/download/home/286285506/type/286327971

Inteligente

El dispositivo puede enviar € informe de RUM directamente a través de Internet a CSSM L os requisitos previos para Smart y Call-Home son
los mismos que se mencionan a continuacién

e CSSM debe ser accesible parael dispositivo.

e Ladireccién IP del servidor de nombres de dominio (DNS) debe configurarse en el dispositivo, con €l comando:
conservado

<#froot>

Router(config)#

i p nane-server <dns server |P address>

e Sedebe configurar unarutarespectivaen el dispositivo paraalcanzar e CSSM. Puede comprobar si hace ping smartreceiver-
stage.cisco.com desde el dispositivo, siempre que el protocolo ICMP (Internet Control Message Protocol) no esté bloqueado en lared.

e Configure el nombre de dominio y lainterfaz de busgueda de dominio. Estos son los comandos de configuracion:

<#root>

Router(config)#

i p domai n name ci sco.com



Router(config)#

i p domain | ookup source-interface <interface nanme>

(Interface name by which CSSM can be reachable)

¢ Configurelainterfaz de origen HTTP I P con este comando:

<#root>

Router(config)#

ip http client source-interface <interface name>

¢ Configure € tipo de transporte.

<#froot>



Router(config)#

license smart transport smart

Router(config)#

license smart url smart https://smartreceiver.cisco.comlicservice/license

¢ Generar token desde CSSM:

Inicie sesion en Cisco CSSM > Inventory. Elija Virtual Account > New Token.

Create Registration Token @

This will create a token that is used to register product instances. so that they can use licenses from this virtual account.Once it's created, go o
the Smart Licensing configuration for your products and enter the token, to register them with this virtual account.

Wirtual Account: LC TAC
Description : Description
= Expire After: 30 Days

Between 1 - 365, 30 days recommended

Max. Mumber of Uses: 10

The token will be expired when either the expiration or the maximum uses is reached

Allow export-controlled functionality on the products registered with this token )


https://smartreceiver.cisco.com/licservice/license

Token O X

MWYyMmMUSMWELZjlzNyOOMWE4LWI4MictMzEwMTVIYTUZ Y ZhiLTE
2MzE4MDew%0AMIM 1MiZBYmFsSnd6M3NEQW4wUzQyVHNFe2tH
cWRQTIVaQVVKTitaeDBKM1.Jz%0AaDkxST0%3D%0A

Press cinl + ¢ fo copy selected text fo clipboard.

A ——

Instalar token en router.

<#root>

Router#

license smart trust idtoken <token> | ocal

Cal Home
Se trata de un dispositivo proxy HTTPS que recopila el informe de uso del dispositivoy lo enviaal CSSM

a. Establezca Transport en Call-Home.

<#root>

Router(config)#



license smart transport call horme

b. Configure Call-Home (esta disponible de forma predeterminada en todas las versiones de Cisco |OS XE posteriores a16.10.14).

Service call-home
Call-home
profile “CiscoTAC-1"
active
destination transport-method http
no destination transport-method email

destination address http https://tools.cisco.com/its/service/oddce/services DDCEService

c. Generar token desde CSSM:

Inicie sesion en Cisco CSSM > Inventory. Elija Virtual Account > New Token.

Create Registration Token @

This will create a token that is used to register product instances, so that they can use licenses from this virtual account.Once it's created, go to
the Smart Licensing configuration for your products and enter the taken, to register them with this virtual account.

Virtual Account: Uc TAC
Description : Description
* Expire After: 30 Days

Between 1 - 365, 30 days recommended

Max. Mumber of Uses: 10

The token will be expired when either the expiration or the maximum uses is reached

Allow export-controlled functionality on the products registered with this token &

Token 0 X

MWYyMmUSMWELZjlzZNyOOMWE4LWI4MictMZEWMTVIYTU2Y ZhiLTE
2MzE4MDew % 0AMM1MjZ8YmFsSnd6M3NEQW4wUzQyVHNFc2tH
cWRQTIVaOVVKTitaeDBKM1Jz%0AaDkxST0%3D%0A

Press cirnl + ¢ fo copy selected text to clipboard.

———

d. Establecer confianza con el CSSM.


https://tools.cisco.com/its/service/oddce/services/DDCEService

<#root>

Router#

license smart trust idtoken <token> | ocal

% Nota: lalicense smart trust idtoken <token> local force opcion se puede utilizar para restablecer la confianza.

Cisco Smart License Utility Manager (CSLU)

El software CSLU se puedeinstalar como una aplicacion en Windows/Linux/Mac OS. También es un modulo incor porado en el servidor
satélite que recopila informes RUM del agenteinteligentey losenvia al CSSM el software CSL U se puede descargar de la utilidad de
licenciainteligente. La CSLU debe ser accesible desde el dispositivo

Estas son las CLI relacionadas con la configuracion de transporte:

conservado

<#froot>

CUBE(config)#

license smart transport cslu

CUBE(config)#

license smart url cslu http://<cslu-ip>:8182/cslu/vl/pi (FQN al so can used)

example of CLI- license smart url cslu http://10.195.85.83:8182/cslu/v1l/pi where 10.195.85.83 is CSLU I


https://software.cisco.com/download/home/286285506/type
https://software.cisco.com/download/home/286285506/type
http://%3Ccslu-ip%3E:8182/cslu/v1/pi
http://10.195.85.83:8182/cslu/v1/pi

En este caso, license smart trust idtoken no se requiere CLI, ya que se debe establecer una conexion de confianza entre CSLU y CSSM.

% Nota: Cuando se actualizaalaversion 17.3.2 o posterior, el tipo de transporte cambiaa CSLU y rompe la confianza de CSSM, por o
gue debe habilitarla de nuevo.

Método Airgap/Offline

Cuando hay unared o un dispositivo Airgap que no puede alcanzar el CSSM, se puede utilizar el método sin conexion paraenviar €l informe
RUM vy obtener ACK instalado en € dispositivo. No hay conectividad entre el dispositivoy CSSM esté disponible. En este caso, €l método
airgap se utilizaparaenviar el informe RUM y obtener los ACK del CSSM.

Aqui, siempre que desee actualizar €l uso de lalicencia, debe recopilar los archivos de uso de lalicenciadel dispositivoy cargarlosen CSSM. A
continuacion, genere los ACK archivos en CSSM y cérguelos en € dispositivo. Incluso en el caso de la configuracion de HA, larecopilacion del
uso en 'activo’ es suficiente

Paso 1. Habilitar transporte:

<#root>

CUBE(config)#

license smart transport off

(transport must be off for offline mode)

Paso 2. Generar informe RUM:

<#root>

CUBE#

license smart save usage unreported file <bootflash:file_name>



Se recomienda utilizar la opcion "no notificado”, como se muestra en laimagen. De este modo, se descargan solo los archivos que alin no se han
notificado y se descartan los informes de uso antiguos que se reconacieron.

Sin embargo, hay otras opciones disponibles parala cantidad de datos que se deben presentar.

<#froot>

CUBE#

license snmart save usage ?

all Save all reports

days Save reports from Tast n days

rum-Id Save an individual RUM report

unreported Save all previously un reported reports

Paso 3. Cargue el informe en CSSM:

Exporte el mensagje "save usage data"' (guardar datos de uso) desde la memoria flash del router a escritorio. En la pdgina CSSM Smart Account,
vaya a Report > Usage Data Files > Upload usage data. En la ventana emergente, seleccione e informe de uso y haga clic en upload. Unavez
cargado € archivo, debe elegir la cuentavirtua (VA) correcta con la que esta asociado € dispositivo.
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Paso 4. Cargar ACK en €l router:

Unavez que los datos se procesan por completo y ACK estalisto, descargue €l archivo del portal y carguelo en lamemoria Flash del router. El
comando paraimportar el ACK archivo en e dispositivo es:

CUBE#license smart import bootflash:<file_name>
Import Data Successful

Aplicacion de SLE
Si un informe de uso de licencia no se confirma antes de que la directiva de cuentas establezca la fecha limite de confirmacidn, €l procesamiento

de llamadas se deshabilita. Compruebe la fecha limite actual con el uso de show license status | i deadline. El procesamiento de llamadas solo se
reanuda cuando se recibe un acuse de recibo desde el CSSM, directa o indirectamente através de SSM en las instalaciones o CSLU.

% Nota: un cambio de politica después de deshabilitar el procesamiento de Ilamadas no es suficiente para reanudar 10s servicios.
El DLC esautomético si usted actualiza directamente desde laRTU alaversién posterior a17.3.2.

Verificacion

Comandos para verificar el registro de la plataforma

Utilice estos comandos para verificar el registro de la plataformay el uso de lalicencia con Cisco |OS XE versiones 16.11.1aa Cisco |OS XE



Amsterdam 17.3.1a

e show cube status: muestra la capacidad dela licencia de CUBE y un recuento de las Ilamadas que se bloquean cuando ha
vencido el periodo de evaluacion.

% Nota: desde Cisco 10S XE Amsterdam 17.2.1r, lainformacion de capacidad con licenciay de llamadas blogueadas ya no se incluye en
lasalida

cubettshow cube status

CUBE-Version: 12.5.0 SW-Version: 16.11.1, Platform CSR1000V HA-Type: none Licensed Capacity: 10 Calls b

e show license status : muestra el estado deregistroy autorizacion de la platafor ma.

Si la plataforma estaregistrada en el satélite CSSM/On-Prem:

cubettshow license status

Smart Licensing i s ENABLED

Transport: > This shows the current transport type used
Type: Cal | honme

Regi strati on:

Status: REG STERED > This shows Smart License is registered
Smart Account: BU Production Test

Virtual Account: CUBE Sat Test

Export-Control |l ed Functionality: Al owed

Initial Registration: SUCCEEDED on Feb 18 12:57:04 2019 UTC
Last Renewal Attenpt: None

Next Renewal Attenpt: Aug 17 12:57:03 2019 UTC

Regi stration Expires: Feb 18 12:51:49 2020 UTC

Li cense Aut hori zation:

St at us: AUTHORI ZED on Mar 04 15:11:54 2019 UTC

Last Communi cation Attenpt: SUCCEEDED on Mar 04 15:11:54 2019 UTC
Next Conmuni cation Attenpt: Apr 03 15:11:53 2019 UTC

Communi cati on Deadline: Jun 02 15:06:21 2019 UTC



Si la plataforma no esta registrada:

show license status

Smart Licensing is ENABLED Utility: Status: DISABLED Data Privacy:

Si la Plataforma esta registrada con €l uso de SLR:

ankvi j ay_vcne#show | i cense status
Smart Licensing i s ENABLED

Uility:
St at us: DI SABLED
Li cense Reservation is ENABLED

Data Privacy:

Sendi ng Host name: yes

Cal | hone host name privacy: DI SABLED

Smart Licensing hostname privacy: DI SABLED
Version privacy: DI SABLED

Transport:
Type: Cal | honme

Regi strati on:
Status: REGQ STERED - SPECI FI C LI CENSE RESERVATI ON
Export-Control |l ed Functionality: ALLOAED

Initial Registration: SUCCEEDED on May 03 18:49:23 2021 UTC

Li cense Authorization:

Status: AUTHORI ZED - RESERVED on May 03 18:49:23 2021 UTC

Export Authorization Key:
Features Authorized:
<none>

Sending Hostname: yes Callhome hostn

show voice sip license stats : muestra el historial de uso de licencias troncales de CUBE. Se proporcionainformacion por segundo parala
informacion de Ultimo minuto y por minuto parala Gltima hora. Ademés, se proporcionainformacion por horadel Gltimo dia e informacién
diaria de los Ultimos 72 dias. Este comando esta disponible en Cisco |0S XE Amsterdam 17.2.1r. Este gemplo de resultado se trunca para

mostrar sélo gréficos de 60 segundosy de 60 minutos.

cube#show voice sip license stats
11: 01: 01 AM Thur sday Aug 29 2019 I ST

10
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Este giemplo de resultado se trunca para mostrar solo tablas de 60 segundosy de 60 minutos.

cube#show voice sip license stats table

02:50: 16 PM Wednesday Nov 13 2019 UTC

CUBE Trunk License Usage (last 60 seconds)
Peri od Average Max

O OO O0OO0OO0OO0OO0oOOoOOo
O O OO0 O0OO0OO0oOOoOOo

CUBE Trunk License Usage (last 60 m nutes)



Peri od Average Max

51-55 343 899
56- 60 292 600

« show voice sip license status : muestra el estado de lalicencia

cubetfshow voice sip license status

Host Nane: cube

Current Time: Nov 25 2019 14:46:41 I ST

SIP service: Up

Li cense request interval: 5 Mnute(s)

Next request at: Nov 25 2019 14:50:44 | ST

Recent request(s) for entitlenent tag CUBE_T_STD

Ti mestanmp Count Resul t

Nov 25 2019 14:45:44 | ST 10 Qut of conpliance
Nov 25 2019 14:40:44 |ST 4 Authorized
Nov 25 2019 14:35:44 | ST 2 Authorized

» show license usage : muestra el estado de uso y autorizacion delalicencia.

cubettshow license usage

Li cense Authori zati on:
Status: AUTHORI ZED on Mar 04 15:11:54 2019 UTC



CSR 1KV APPX 500M (appx_500M :

Description: CSR 1KV APPX 500M
Count: 1

Version: 1.0

Status: AUTHORI ZED

Export status: NOI RESTRI CTED

CUBE_Tr unk_St andar d_Sessi on (CUBE_T_STD):

Description: Cisco Unified Border Elenent (CUBE) Trunk Standard Session License
Count: 10

Version: 1.0

Stat us: AUTHORI ZED

Export status: NOI RESTRI CTED

» show license summary : muestra un resumen del registroy el uso delalicencia

Devicettshow license summary

Smart Licensing i s ENABLED

Regi strati on:

Status: REQ STERED

Smart Account: BU Production Test

Virtual Account: CUBE Sat Test

Export-Control |l ed Functionality: Al owed

Last Renewal Attenpt: None

Next Renewal Attenpt: Aug 17 12:57:04 2019 UTC

Li cense Aut hori zati on:

Status: AUTHORI ZED

Last Communi cation Attenpt: SUCCEEDED

Next Conmuni cation Attenpt: Apr 03 15:11:54 2019 UTC

Li cense Usage:
Li cense Entitlement tag Count Status

CUBE_Trunk_Standard_... (CUBE_T_STD) 10 AUTHORI ZED

Utilice estos comandos para verificar el uso delalicencia de plataforma desde Cisco |OS XE Amsterdam 17.3.2y Cisco |IOS XE
Bengaluru 17.4.1a en adelante:



* show cube status : muestra €l estado de lalicenciade CUBE.

cubettshow cube status

CUBE- Version : 14.1

SWVersion : 17.3.2, Platform CSR1000V
HA- Type : none

cube#show cube stat us

CUBE- Version : 14.1

SWVersion : 17.4.1, Platform CSR1000V
HA- Type : none

» show license status - Muestra €l estado de lalicencia.

Si la comunicacién entre CSSM y la plataforma no funciona:

cubettshow license status

Uility:
St at us: DI SABLED

Data Privacy:

Sendi ng Host nane: yes

Cal | hone hostname privacy: DI SABLED

Smart Licensing hostname privacy: DI SABLED
Version privacy: D SABLED

Transport: > Different Transport types (cslu/snmart/off/callhone) are visible here
Type: Cal |l hone

Pol i cy:

Policy in use: Merged frommultiple sources.
Installed Tine: Jan 01 05:30:00 1970 |IST

Reporting ACK required: yes

Per petual Attributes:

First report requirenent (days): 365 (Cl SCO default)
Reporting frequency (days): 90 (Cl SCO default)
Report on change (days): 90 (Product default)
Subscription Attributes:

First report requirenent (days): 90 (Cl SCO defaul t)
Reporting frequency (days): 90 (Cl SCO default)
Report on change (days): 80 (Product default)
Enforced License Attributes:

First report requirenent (days): 90 (Custoner Policy)



Reporting frequency (days): 90 (Customer Policy)
Report on change (days): 80 (Custoner Policy)

Export License Attributes:

First report requirement (days): 90 (Custoner Policy)
Reporting frequency (days): 90 (Customer Policy)
Report on change (days): 90 (Custoner Policy)

M scel | aneous:

Custom | d: <enpty>

Usage Reporting:

Last ACK received: <none> > NO ACK Received from portal
Next ACK deadline: May 26 08:24:45 2020 | ST
Reporting Interval: 30

Next ACK push check: <none>

Next report push: Jun 15 08:24:45 2020 | ST
Last report push: <none>

Last report file wite: <none>

Last report pull: <none>

Trust Code Installed: <none> > No trust code installed

Si la comunicacion funciona correctamente entre CSSM y la platafor ma:

isr4321#show license status

Uility:
St at us: DI SABLED
Smart Licensing Using Policy:
St at us: ENABLED
Data Privacy:
Sendi ng Host name: yes
Cal | hone host nane privacy: DI SABLED
Smart Li censing hostnane privacy: DI SABLED
Version privacy: DI SABLED
Transport:
Type: Call hone
Pol i cy:
Policy in use: Merged fromnultiple sources.
Reporting ACK required: yes (Cl SCO default)
Unenf or ced/ Non- Export Perpetual Attributes:
First report requirenent (days): 365 (Cl SCO default)

Reporting frequency (days): 0 (Cl SCO default)



Report on change (days): 90 (Cl SCO default)

Unenf or ced/ Non- Export Subscription Attributes:

First report requirement (days): 90 (Cl SCO default)
Reporting frequency (days): 90 (Cl SCO default)
Report on change (days): 90 (Cl SCO default)

Enforced (Perpetual/Subscription) License Attributes:
First report requirement (days): 0 (Cl SCO default)
Reporting frequency (days): O (Cl SCO default)
Report on change (days): 0 (Cl SCO default)

Export (Perpetual /Subscription) License Attributes:
First report requirement (days): 0 (Cl SCO default)
Reporting frequency (days): O (Cl SCO default)
Report on change (days): 0 (Cl SCO default)

M scel | aneous:

Custom I d: <enpty>

Usage Reporting:

Last ACK received: Jul 28 11:23:22 2021 PDT > Ack Received from CSSM

Next ACK deadline: <none>

Reporting push interval: 0 (no reporting)

Next ACK push check: Jul 28 11:26:20 2021 PDT

Next report push: <none>

Last report push: Jul 28 11:22:21 2021 PDT

Last report file wite: <none>

Trust Code Installed: Jul 28 11:18:43 2021 PDT

« show voice sip license stats - muestra el uso de licencias de CUBE en el tiempo en formato de histograma. show voice sip license statsy
show voice sip license stats | as tablas no se modifican para una directiva que utiliza Smart Licensing. Vea jemplos anteriores.

e show voicesip license status : muestra el estado de lalicencia.



% Nota: En el show voice sip license status comando, se cambian los nombres de los pardmetros.

rout er #show voi ce sip |license status

Host Nane: router

Current Time: Sep 1 2020 23:12:03 UTC

SIP service: Up

Li cense use recorded every: 8 Hour(s)

Next record at: Sep 2 2020 03:00: 00 UTC

Recent use of license(s) for entitlenent tag CUBE_T_STD

Sep 1 2020 19:00: 00 UTC 0O
Sep 1 2020 11:00: 00 UTC 20

» show license usage : muestrael uso delalicencia

POD8-4321-1#show license usage

Li cense Authori zati on:
Status: Not Applicable

uck9 (1SR _4321_Uni fi edConmuni cati on):
Descri ption: uck9

Count: 1

Version: 1.0

Status: I N USE

Export status: NOI RESTRI CTED
Feature Nanme: uck9

Feature Description: uck9

Enf or cenent type: NOT ENFORCED

Li cense type: Perpetual

appxk9 (ISR 4321 Application):
Descri ption: appxk9

Count: 1

Version: 1.0

Status: I N USE

Export status: NOI RESTRI CTED
Feature Nane: appxk9

Feature Description: appxk9
Enf or cenent type: NOT ENFORCED
Li cense type: Perpetual

securityk9 (1SR 4321 Security):
Description: securityk9

Count: 1

Version: 1.0



Status: I N USE

Export status: NOI RESTRI CTED
Feature Name: securityk9
Feature Description: securityk9
Enf orcenent type: NOT ENFORCED
Li cense type: Perpetual

 show license summary : muestra lainformacion de resumen de lalicencia

Devicettshow license summary

Li cense Usage:
Li cense Entitlement tag Count Status

CUBE_T_STD (CUBE_T_STD) 9 I N USE

Estos comandos también estan disponibles relacionados con su licencia inteligente:

» show license all : muestratoda lainformacion relacionada con las licencias.

¢ show license tech support : muestralainformacion de asistencia técnicade lalicencia.

e show call-home smart-licensing : muestrala URL de destino configurada.

Mantenimiento
Licenciasinteligentes (versiones 16.10.1a a 17.3.1a)
Syslog

Cuando € periodo de evaluacion esta a punto de vencer, seimprime una alerta de Syslog en variosintervalos. La alerta se genera en
estosintervalos: 60 dias, 30 dias, 21 dias, 14 dias, 7 diasy todos los dias después, 23 horasy cada hora del Gltimo dia.

000295: *Apr 24 21:28:28.838: %8l P-3-LI CENSI NG The eval uation period is about to expire in 20 hours!

Cuando € periodo de evaluacion ha caducado, € registro del sistema seimprime cada vez que serecibe una notificacion
‘SmartAgentNotifyEvalExpired'.



000335: *Apr 10 11:20:10.225: %8l P-3-LI CENSI NG Eval uation period has expired!

Cuando € periodo de evaluacion ha caducado y se bloguean las llamadas de SIP a SIP, seimprime una alerta de Syslog.

005454: Jul 19 07:06:44.324: %CUBE-1-LICENSING SIP-SIP call blocked due to CUBE Licensing Enforcenent

Show call-home smart licensing statistics - Muestra las estadisticas de solicitud y respuesta

Satisfactorio: enviado correctamentey respuesta recibida.

Error: no se pudo enviar oresponder al error indicado.

En cola: en la cola esperando ser enviado.

Descartado: se ha descartado debido a una configuracion de llamada a casa incorrecta.

?

Msg Subtype Success Failed [|nqueue Dropped Last-sent (GMVI+00: 00)
REG STRATI ON 1 0 0 0 2019- 02- 05 03: 06: 22
ACKNOALEDGEMENT 1 0 0 0 2019- 02- 05 03: 06: 25
ENTI TLEMENT 2 0 0 0 2019-02-05 03:07: 23

Show cube status - Muestralas |lamadas bloqueadas debido a vencimiento de lalicencia.

SWVersion : 16.11. 1prd6, Pl atform CSR1000V

HA- Type: none

Li censed Capacity: 25

Calls bl ocked (Smart Licensing Not Configured): O

Calls bl ocked (Smart Licensing Eval Expired): O

SLE (version 17.3.2'y posteriores)
Show voice sip license status en €l caso de que el uso de lalicencia sea superior a 25%.
CUBE4431# show voice sip license status conservado

conservado



Host Name: CSR-10.64.86.45

Current Time: Aug 8 2020 17:18:12 UTC

SIP service: Up

License use recorded every: 8 Hour(s)

Next record at: Aug 9 2020 01:00:00 UTC

Recent use of license(s) for entitlement tag CUBE T STD

Timestamp Count
Aug 8 2020 17:00:00 uUTC 10
Aug 8 2020 16:00:00 UTC &
Aug 8 2020 15:00:00 UTC 1l
Aug 8 2020 14:00:00 UTC 8
Aug 8 2020 06:00:00 UTC 7

En el primer vencimiento de THT, se notificaron siete llamadas y hubo un uso de lavarianzade lalicenciainferior a 25% hasta que expir6 el
PT (8 horas). Por lo tanto, de 06:00:00 a 14:00:00 horas, €l uso méximo se notifica como ocho. De 14:00:00 horas a 15:00:00 horasy més tarde,
cada hora, lavarianza fue superior a 25%, de ahi que pueda ver més entradas.

Show voice sip license status en el caso de un uso inferior al 25% delalicencia.

2020-09-03 14:01:40.242 EDT: [SLEZIGA] {INFO} show voice sip license status
Host Name: CSR

Current Time: Sep 3 2020 18:01:35 UTC

SIP service: Up

License use recorded every: 8 Hour(s)

Next record at: Sep 4 2020 02:00:00 UTC

Recent use of license(s) for entitlement tag CUBE_T STD

Sep 3 2020 18:00:00 UTC 24
Sep 3 2020 10:00:00 UTC 20
2020-09-03 14:01:45.273 EDT: [SLE 16A] {INFO} show license summary

License Usage:
License Entitlement tag Count Status

CUBE_T_STD (CUBE_T_STD) 24 IN USE

Aqui, €l tréfico erainferior al 25% hasta que el temporizador PT expird, por lo tanto, solo hay dos entradas para 8 8 horas de duracion.

Troubleshoot

Cuando migra a un dispositivo de Cisco a una versién de software habilitada para Smart Licensing, este diagrama de flujo se puede utilizar como
guiageneral paralos tres métodos (Direct Cloud Access, HTTPS Proxy y Cisco Smart Software Manager On-Prem).



Configure or Verify [ Enter Token using

Call-home profile P 'license smart register
for Smart Licensing idtoken <token=" on device
Y Y l
¥ Device goes Device goes
Device fails to register REGISTERED and REGISTERED and OUT OF
Configure or Verify Layer 3 AUTHORIZED COMPLIANCE (OOC)
and DNS connectivity to
tools.cisco.com
Y l
Possible causes of failure and suggested remedies: Possible reasons why for 00C State:
+ Check connectivity with a ping to tools.cisco.com. If « |[DToken was generated from wrong Smart Account
the ping fails, check layer 3 and DNS configuration or Virtual Account. Need to confirm correct Account
» Check call-home profile is fully configured. Not was used.
v missing a VRF? Correct Profile Active? « There is not enough licenses in Account. Need to
= Has the HTTPS certificate expired? Try renewing confirm on portal licenses are available for use.
Navigate to CSSM ar with Ylicense smart renew auth' « Wrong license is being used on device. Need to
On-premise Server and + Still seeing issues? - See "Common Failure confirm license is set correctly.
generate |DToken Scenarios” Section Below « License subscription has expired and needs 1o be
renewed.

Estos pasos de resolucién de problemas se centran principalmente en un escenario en €l que el dispositivo no puede registrarse.
El dispositivo no puede registrarse

Después de la configuracién inicial, para habilitar Smart Licensing, € token, que se generaen CSSM o Cisco Smart Software Manager On-
Prem, se debe registrar en €l dispositivo atravésde CLI:

license smart register idtoken <TOKEN>

Esto debe generar estos eventos:

! Smart licensing process starts ! The registration process is in progress. Use the show license status

Para verificar la configuracion del call-home, gjecute esta CLI:

<#root>

Router#

show cal | -hone profile all



Profile Name: CiscoTAC-1

Profile status: ACTIVE

Profile mode: Full Reporting

Reporting Data: Smart Call Home, Smart Licensing
Preferred Message Format: xml

Message Size Limit: 3145728 Bytes

Transport Method: http

HTTP address(es): https://tools.cisco.comits/service/oddcel/services/DDCEService

Other address(es): default
Periodic configuration info message is scheduled every 21 day of the month at 13:43

Periodic inventory info message is scheduled every 21 day of the month at 13:28

Alert-group Severity
crash debug
inventory normal
Syslog-Pattern Severity
________________________ mejor

Paraverificar el estado de Smart Licensing, ejecute esta CLI:


https://tools.cisco.com/its/service/oddce/services/DDCEService

<#root>

Router#

show |i cense sumary

Smart Licensing is ENABLED
Registration:

St atus: REGQ STERED

Smart Account: TAC Cisco Systems, Inc.

Virtual Account: Krakow LAN-SW
Export-Controlled Functionality: ALLOWED

Last Renewal Attempt: None

Next Renewal Attempt: Nov 22 21:24:32 2019 UTC

License Authorization:

St at us: AUTHORI ZED

Last Conmuni cati on Attenpt: SUCCEEDED

Next Communication Attempt: Jun 25 21:24:37 2019 UTC

License Usage:
License Entitlement tag Count Status



CSR 1KV APPX 100M (appx_100M) 1 AUTHORIZED
CUBE v14 Trunk Stand... (CUBE_T_STD) 20 AUTHORIZED

En caso de que el dispositivo no puedaregistrarse (y el estado sea diferente de REGISTERED como se muestra anteriormente; observe que Out-
of-Compliance apunta a un problemaen CSSM como lalicencia que falta en la cuenta virtual inteligente, |a asignacion incorrecta (es decir, se
utilizo el token de una cuenta virtual diferente donde las licencias no estan disponibles, y asi sucesivamente). Marque esta opcion:

a. Verifique las configuracionesy |os escenarios de falla comunes.
b. Compruebe la conectividad bésica.

Verifique que el dispositivo pueda alcanzar (y abrir € puerto TCP) tools.cisco.com (en caso de acceso directo) o al servidor en las instalaciones
de Cisco Smart Software Manager:

<#root>

Router#

show run all | in destination address http

destination address http

https://tools.cisco.com

/its/service/oddce/services/DDCEService ! | check connectivity ! Router#

tel net tools.cisco.com443 /source-interface gi0/0

Trying tools.cisco.com (192.168.1.1, 443)... Open [Connection to tools.cisco.com closed by foreign hos



En caso de que esto no funcione, vuelva a comprobar las reglas de enrutamiento, lainterfaz de origen y la configuracién del firewall.
% Nota: HTTP (TCP/80) esta obsoleto y el protocolo recomendado es HTTPS (TCP/443).

c¢. Compruebe la configuracién de Smart License.

Recopile el resultado de:

<#root>

Router#

show t ech-support |icense

Valide la configuracion o los registros recopilados (adjunte este resultado en caso de que decida abrir el caso Cisco TAC para unainvestigacion
adicional).

d. Habilitar depuraciones.

e Debug license feature cube al

¢ debug license agent all

e debug license events

e debug license errors

e Debug call-home smart licensing all

«  Debug voice high-availability all (pararesolver problemas relacionados con SL HA que incluyen €l intercambio de informacion
entre peers)

De forma predeterminada, toda la comunicacion entre CUBE y CSSM se registra /bootflash/tracel ogs en €l nivel de plataforma. Para acceder a
este archivo de registro, puede:

#request platform software system shell rp active (to gain the shell access)



Vaya a/bootflash/tracel ogs/.

El archivo comienza con 'lOSRP_R...".

[cube-1:/bootflash/tracelogs]$ 1s -1tr IOSRP* -rw------- 1 root root 35212 Feb 11 12:45 IOSRP_R0-0.222

Esto se puede descodificar con el uso de btdecode <Filename>.

Informacién Relacionada

e Guiade administracién de CUBE

* Hojainformativade CUBE

e Soporte Técnico y Documentacién - Cisco Systems



https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/configuration/cube-book/voi-cube-cisco-smart-licensing.html
https://www.cisco.com/c/en/us/products/collateral/unified-communications/unified-border-element/data-sheet-c78-729692.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



