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Introduccién

Este documento describe las configuraciones del certificado que se requieren para UCCE SSO.
La configuracién de esta caracteristica implica varios Certificados para el HTTPS, la firma digital y
el cifrado.

Requisitos
Cisco recomienda que tenga conocimiento sobre estos temas:
- Versiéon 11.5 UCCE

- Microsoft Active Directory (AD) - AD instalado en el Servidor Windows
- Version 2.0/3.0 del servicio de la federacién del Active Directory (ADFS)

Componentes Utilizados
UCCE 11.5

R2 de Windows 2012

Parte A. SSO Message Flow



The most common SAML flow is shown below:
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Cuando se habilita el SSO, cuando el agente abre una sesion al escritorio de la delicadeza:

- El servidor de la delicadeza reorienta al navegador del agente para comunicar con el servicio
de la identidad (el IDS)

- EI IDS reorienta al navegador del agente al proveedor de la identidad (IDP) con la peticion de
SAML

- IDP genera SAML el token y pasa al Servidor IDS



- Cuando el token fue generado, cada vez que el agente hojea al ppplication, utiliza este token
valido para el login

Parte B. Certificates Used en IDP y el IDS
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- Certificado SSL (SSO)
- Certificado de firma simbdlico
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Settiﬂgs dS Trust Security Troubleshooting

Tokens

oken Expiry o Generate Keys and SAML Certificate

Keys and Certificates #

= rate Keys and Certiicates Encryption/Signature key

Regenerate key for token encryption and signng

SAML Certificate

Regenerate certificate for signing SAML request
Once certificate is re-generated, perform the metadata exchange and ensure the S50 Test is

successful.

Parte C. IDP Certification detalladamente y configuracion

Certificado SSL (SSO)

- Este certificado se utiliza entre IDP y el cliente. El cliente debe confiar en el certificado SSO

- El certificado SSL se coloca para cifrar la sesion entre el cliente y el servidor IDP. Este
certificado no es especifico a ADFS, sino al especifico al IS

- El tema del certificado SSL debe hacer juego con el nombre usado en configuracion ADFS



i

Edit Claim Rules for col115idspub.col115.0rg.au

T

Edit Rule - col115idspub.col115.org.au

You can configure a custom claim rule, such as a rule that requires muttiple incoming claims or that extracts
claims from a SQL attribute store. To configure a custom rule, type one or more optional conditions and an
issuance statement using the AD FS claim rule language.

Claim rule name:

col115idspub .col115.0mg.3u

Fule template: Send Claims Using a Custom Rule

Custom rule:

name" n
=> issue(Iype =

"http://schemas.xml socap.orqg/ws/2005/05/identity/claims/nameidentifier™,
Izsuer = c.Issuer, Originallssuer = c.0riginallssuer, Value = c.Value,
ValueIype = c.ValueIype, Properties
["http://schemas.xmlscap.ocrg/wa/2005/05/1dentity/claimproperties/format
"] = "urn:casis:names:tc:SAML:2.0:nameid-format:transient™, Properties
["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties,/namequ
alifier™] = "http://colll5dec.colll5.org.au/adfs/services/trust”™,
Properties
[“Thttp://schemas.xmlscap.org/ws/2005/05/identity/claimproperties,/spname
gqualifier”™] = "colllSidspub.colllS.org.au™);

Pasos para configurar el certificado SSL para el SSO (el laboratorio local con CA interno firmé)

Paso 1. Cree el certificado SSL con el pedido de firma de certificado (CSR) y la muestra por CA
interno para ADFS.

0O ~NO O WN -

9.

. Abra al administrador de servidor.

. Haga clic las herramientas.

. Haga clic al administrador de los Servicios de Internet Information Server (lIS).
. Seleccione al servidor local.

. Seleccione los certificados de servidor.

. Haga clic la caracteristica abierta (el panel de la accion).

. El tecleo crea el pedido de certificado.

. Deje el proveedor de servicio criptografico en el valor por defecto.

Cambie la longitud de bit a 2048.

10. Haga clic en Next (Siguiente).
11. Seleccione una ubicacion para salvar el Archivo solicitado.
12. Haga clic en Finish (Finalizar).
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Paso 2. CA firma el CSR que fue generado del paso 1.



1. Abra el servidor de CA para cantar este HTTP CSR: Direccién IP del servidor >/certsrv/<CA.
2. Peticion del tecleo un certificado.

3. Pedido de certificado avanzado del tecleo.

4. Copie el CSR en el pedido de certificado codificado Based-64.

5. Someta.

6. Descargue el certificado firmado.

Microsoft Active Directory Certfficate Services — col115-COL115-CA

Welcome

Use this Web sile to request a ceificate for your Web browser, e-mail client, or other program. By using a cerlificate, you can verify your ide
communicate with over the Web, sign and encrypt messages, and, depending upon the type of certificate you request, perform other secunit

You can also use this Web site to download a ceriificate authority (CA) cerfificaie, ceriificaie chain, or certificate revocation list (CRL), ortov
pending request.

For more information about Active Directory Certificate Senvices, see Adtive Directory Certificate Services Documentation

Select a task:
Request a certificate
View the status of a pending certificate request
Download a CA cerlificate, certificate chain, or CRL

Submit a Certificate Request or Renewal Request

lo submut a saved request to the CA, paste a base-B4-encoded CMC ar PKCS 810 cemficate request or PKICS &7 renewal request generatied by an external
source (such ac a Web sanved) in the Saved Request box

Saved Request:

Base-bd-encoded
certicate request
[CMIC &t

PHCS #10 or
PHCS #T)

Additional Anribubes

Adtntmitas

Suibaniit =

Paso 3. Instale el certificado firmado de nuevo al servidor ADFS y asignelo a la caracteristica
ADFS.

1. Instale el certificado firmado de nuevo al servidor ADFS. Para hacer esto, abra la informaciéon
sobre Internet Services(lIS) Manager> del manager>Tools>Click del servidor.

Caracteristica local de Server>Server Certificate>Open (el panel de la accion).
2. Pedido de certificado completo del tecleo.

3. Seleccione la trayectoria al archivo completo CSR que usted complet6 y descargd del
proveedor del certificado del otro vendedor.

4. Ingrese el nombre comodo para el certificado.
5. Seleccione personal como el almacén de certificados.

6. Click OK.
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—RJL Specify Certificate Authority Response
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Start Page
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Complete a previously created centificate request by retrieving the file that contains the cenificate authority's
response.

File name containing the certification authority’s response

I |-
Friendly name:

IAI}FS | ]

Select a certificate store for the new certificate:

|Pmonal v|

7. En esta etapa, todo el certificado fue agregado. Ahora, se requiere la asignacion del certificado
SSL.

8. Amplie los atascamientos locales del >Click del Sitio Web predeterminado de Sites>Select del
server>Expand (panel de acciones).

9.Click agregan.
10. Cambie el tipo al HTTPS.

11. Seleccione su certificado del menu desplegable.

12. Click OK.
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Ahora, el certificado SSL para el servidor ADFS fue asignado.



Note: Durante la instalacion de la caracteristica ADFS, el certificado anterior SSL debe ser

utilizado.

Certificado de firma simbdlico

ADFS genera el certificado autofirmado para el certificado de firma simbdlico. Por abandono es

valido por un ano.

SAML el token generado por IDP es chamuscado por la clave privada ADFS (parte privada de
firma simbdlica del certificado). Entonces, el IDS utiliza la clave publica ADFS para verificar. Esto

garantiza que el token firmado no es conseguir modificado.

El certificado de firma simbdlico se utiliza cada vez que un usuario necesita para acceder a una
aplicacion de confianza del partido (Cisco IDS).

Per Relying Party Trust

S AD F5 %]
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¢,Coémo el servidor del Cisco IDS consigue la clave publica del certificado simbdlico del canto?

Esto es hecha cargando los meta datos ADFS al Servidor IDS, y después pasando la clave
publica ADFS al Servidor IDS. De esta manera, el IDS gana la clave publica del servidor ADFS.

Usted necesita descargar los meta datos IDP de ADFS. Para descargar los meta datos IDP,
refiera al link https:// <FQDN de ADFS>/federationmetadata/2007-06/federationmetadata.xml.

—<KeyDescriptor unss="SSgming™>

<HeyInfo mmilns="http:// www.wd.ocg/2000/09,/ xxmldeigh™>

-<K503Data>

<K505CertificaterMIICEDCCAMC AN IBAG IO RY TVa 32K SL

4XDTEZMT I zMDARMDM yOFaX DTEIMT T 2HDAXMIMyOF o
gEBRKfeyoslepEwvlapH4qIB2hG+hlz+rbh jwE49J7a7T FXMU

De ADFS los meta
datos
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cargan los meta datos ADFS al IDS
Desciframiento simbdlico

Este certificado genera automaticamente por el servidor ADFS (uno mismo-firmado). Si el token
necesita el cifrado, ADFS utiliza la clave publica IDS para desencriptarla. Pero, cuando usted ve
el token-dcrypting ADFS, no significa que el token esta cifrado.

L ADFS
\@ File Action View Window Help
s 2w HE
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| Certificates . Add Token-
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| Rekying Party Trusts == = View
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Si usted quiere ver si el cifrado simbalico fue habilitado para una aplicacion de confianza
especifica del partido, usted necesita marcar la lengueta del cifrado en una aplicacion de
confianza especifica del partido.

Esta imagen muestra, el cifrado simbdlico no fue habilitada.
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Certificado del lado del Cisco IDS de la parte D.

- SAML certificado
- Clave de encripcion
. Clave de la firma

SAML certificado

Este certificado es generado por el Servidor IDS (uno mismo-firmado). Por abandono es valido
por 3 anos.
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Este certificado se utiliza para firmar SAML la peticion, y envia a IDP (ADFS). Esta clave publica
esta en los meta datos IDS, y se debe importar al servidor ADFS.

1.Download meta datos SAML SP del Servidor IDS.
2. Broswer al servidor FQDN>:8553/idsadmin/ de los <ids de https://.

3. Seleccione las configuraciones y los meta datos de la descarga SAML SP y salvelos.
+ & soliidergau T B + K 9 =

Download SAML Si

Los meta datos de la
importacion

<?xml version="1.0" encoding="UTF-8"7=

<EntityDescriptor entitylD="col115idspub.col115.0rg.au” xmins="urn:oasis:names:tc:SAML: 2.0:metadata” >

- «SPSSODescriptor protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol” WantAssertionsSigned="true” AuthnRequestsSigned ="true":
<HKeyDescriptor use="signing" > -
<ds:KeyInfo xmins:ds="http:f fwww.w3.0rg/ 2000/ 09/ xmidsige" >

<ds: X5 L9L‘a a:
J9Certificate > MITC+ TCCARGQAWIBAGIEWDAKIDANBgkqhkiGOWOIBAQUFADAIMSMWIQYDVQQDEXpjb2wxMTVpZHNwW
dwmnq-mu 1LmOyZyShdTAeFwWOXNJEYMTOWNzUAMVaFwixOTEYMTQwNzUAMjVaMCUxIzAhBgNV
HAHICI‘IIN\.‘I}HF!HWII(('!RI'I'I'i-jl}?w!kllllllh'!lnlnll'lIlIIRIIANRquhHIF‘?WHBADFFAADFAOHAMIIB
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del Servidor IDS al servidor
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H ADFS
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=] Endpoints Speciy the signature verfication certficates for requests from this relying i§if} Certificate Information

[ Centificates Py
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verifican del lado ADFS

Cuando el IDS regenera el certificado- uno de SAML se utiliza para firmar la peticion de SAML
que realiza el intercambio de los meta datos.

Cifrado/clave de la firma

El cifrado no se habilita por abandono. Si se habilita el cifrado, necesita ser cargado a ADFS.
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/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_11_5_1/Configuration/Guide/UCCE_BK_U882D859_00_ucce-features-guide/UCCE_BK_U882D859_00_ucce-features-guide_chapter_0110.pdf
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_11_5_1/Configuration/Guide/UCCE_BK_U882D859_00_ucce-features-guide/UCCE_BK_U882D859_00_ucce-features-guide_chapter_0110.pdf
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_11_5_1/Configuration/Guide/UCCE_BK_U882D859_00_ucce-features-guide/UCCE_BK_U882D859_00_ucce-features-guide_chapter_0110.pdf

	Muestra unificada de la empresa del Centro de contacto sola (UCCE) en los Certificados (SSO) y la configuración
	Contenido
	Introducción
	Requisitos
	Componentes Utilizados
	Parte A. SSO Message Flow
	Parte B. Certificates Used en IDP y el IDS
	Parte C. IDP Certification detalladamente y configuración
	Certificado SSL (SSO) 
	Pasos para configurar el certificado SSL para el SSO (el laboratorio local con CA interno firmó)
	Certificado de firma simbólico
	¿Cómo el servidor del Cisco IDS consigue la clave pública del certificado simbólico del canto?

	￼El cifrado no se habilita
	Certificado del lado del Cisco IDS de la parte D.
	SAML certificado




