Configuracion de la grabacién de llamadas
mediante MediaSense
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Introduccioén

Este documento describe los pasos de integracion entre Cisco Unified Communications Manager
(CUCM) y los servidores MediaSense. También se explican los pasos necesarios para activar la
grabacion en un teléfono y recuperar las llamadas grabadas.

Prerequisites
Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

. CUCM
. MediaSense

Componentes Utilizados

La informacion que contiene este documento se basa en estas versiones de software:

. CUCM, version 10.5.2.10000-5
. MediaSense Version 10.0.1.10000-95.



La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). If your network is live, make
sure that you understand the potential impact of any command.

Configurar

Los pasos del proceso de configuracion son los siguientes:
Paso 1. Integracién de los servidores de CUCM y MediaSense

Pasos de configuraciéon de MediaSense

1. Ejecute el asistente de configuracién de Mediasense.
2. Configure un usuario de aplicacion en la GUI de administracion de CUCM.
3. Mencione el usuario de aplicacion creado como usuario de AXL en el asistente y seleccione
el servidor de CUCM.
4. Elija el usuario final de CUCM en Configuracion de usuario de la APl MediaSense. Estos
usuarios tendran permiso para escuchar las llamadas grabadas.
Pasos de configuracién de CUCM

5. Cree un perfil de grabacién.
6. Cree un enlace troncal SIP y sefnale el servidor MediaSense.

7. Cree un patrén de ruta para el numero de perfil de grabacion y senale el enlace troncal SIP
MediaSense.

Paso 2. Activar grabacién en el teléfono

1. En la pagina Phone Configuration (Configuracion del teléfono), seleccione la opcién On en la
lista desplegable del campo Built in Bridge (BIB) y habilitelo y asocie al usuario final.

2. En la pagina Configuracién de numero de directorio, seleccione la opcion Grabacién
automatica de llamadas habilitada en la lista desplegable del campo Opcién de grabacion y
asocie el perfil de grabacion.

3. En la pagina Usuario final, asocie el teléfono.

Paso 3. Verificaciéon (recuperacion de las grabaciones)
1. Inicie sesion en la pagina Cisco MediaSense Search and Play con las credenciales de

usuario final.
2. En la seccion Llamada reciente encontrara las llamadas grabadas.

Pasos de configuracién detallados
1. Integracién de los servidores CUCM y MediaSense

Pasos de configuraciéon de MediaSense



Paso 1. Ejecutar el asistente de configuraciéon de MediaSense
Después de instalar correctamente MediaSense en VMware, acceda a la direccion IP de

MediaSense a través del navegador web y haga clic en el hipervinculo MediaSense de Cisco.
Esta imagen ilustra la pagina web de MediaSense.
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Installed Applications

e Cisco MediaSense
e Cisco MediaSense Search and Play

Aparecera la pagina del asistente de configuracion de MediaSense, que le ayudara a integrar
MediaSense en CUCM. Haga clic en el boton Next. Esta imagen ilustra la pagina del asistente de
configuracion de MediaSense

Cizco MediaSense Administration - Go

Welcome Senvice Activation AXL Service Provider Call Control Service Provider

S

Welcome to MediaSense Setup Wizard

You have successfully installed the MedizaSense platform on your server by entering the network configuration information, identifying this server
as the "first node,* and configuring the username and password for the MediaSense platform and application administrators,

To complete the installation on the primary server (first node), you must configure the required parameters and perform other post-installation
tasks before you start using the system. This setup Wizard automatically takes you through these tasks and enables you to complete your
primary server configuration.
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En la pagina siguiente se muestra el estado de todos los servicios del servidor MediaSense. Haga
clic en el botén Next. Esta imagen ilustra el estado de todos los servicios de MediaSense.

Cisco MediaSense Administration - | Go

v Welcome Service Activation AXL Service Provider

MediaSense Service Activation

The system autormnatically begins enabling all MediaSense features services in this step. This process will take some time. If a senvice is not
enabled, an eror state is displayed for that service. If the Database Service or the Configuration Service displays an error, you must first
correct the error and re-login to restart the initial setup. If any other service displays an error, you can continue with the setup and fix the
errors after the setup is completed. Be aware that your system will not be in full service until you fix these issues

Do not use the BROWSER back, stop or reload buttons during senvice activation. Intermupting the process causes corruption that will require
re-starting the entire installation process.

Service Names Status

Cisco MediaSense Database Service Enabled
Cisco MediaSense Configuration Service Enabled
Cisco MediaSense APl Service Enabled

Cisco MediaSense Media Service Enabled

Cisco MedizSense Call Control Service Enabled
Cisco MediaSense Storage Management Agent Enabled

Mote: Wait until all the services are successfully enabled and then click Mext.

Back J Mau

Paso 2. Configuracion de un usuario de aplicaciéon en la pagina Administracion de CUCM

Cree un usuario de aplicacion en el servidor de CUCM y asigne todas las funciones para este
usuario. Agregue este usuario al servidor MediaSense. Esta imagen ilustra la pagina Application
User Configuration del servidor de CUCM.



ahal.  Cisco Unified CM Administration

cisco For Cisco Unified Communications Solutions

System » CallRouting * Media Resources » Advanced Fealures » Device v Application =  User M

Application User Configuration

Qsave xDeiete [Ijl:npf o Add New

—Application User Information

User ID* H:-_cclmedlasense ~Edit €
Password T T T T T T T T PP PP P P T PP

Confirm Password RS RRRRERR SRR RN AR R AR RN RS

Digest Credentials

Confinm Digest Credentials

BLF Presence Group® standard Presence group -

|| Accept Presence Subscription

- Permissions Information

Groups | Admin-3rd Party API

Application Chent Users I Add to =
standard Audit Usars _Add to Access C

Standard CAR Admin Users | Remove from Acg
Standard CCM Admin Users | \iew Details

Roles | Standard AXL APl Access -

Standard Admin Rep Tool Admin [E

Standard Audit Log Administration

standard OCM Admin Users

Standard CCM End Users * | view Details

E]'-

| Save | | Delete | | Copy | | Add New

Paso 3. Mencione el usuario de aplicacién creado como usuario de AXL en el asistente y
seleccione el servidor de CUCM. Esta imagen ilustra la pagina MediaSense AXL Service Provider.



Cisco MediaSense Administration - | Go

+ Welcome + Service Activation AXL Service Provider all Control Service Frovider Setup Surmmary

MediaSense AXL Service Provider

In this step, you configure the Unified CM AXL Service Provider for MediaSense. Click Next after you review the information. The information is
validated and saved to the database when you click Next.

AXL Service Provider Configuration

AXL Senrvice Provider 10.106.122.174
AXL Username axlmediasense
AXL User Password seene

= Required fields

| Back | [ Next |

Todos los servidores de CUCM se muestran en el campo Available Call Control Service
Providers. Esta imagen ilustra la pagina MediaSense Call Control Service Provider.



Cisco MediaSense Administration - _ Go

+ Welcome + Service Activation ' AXL Service Provider Call Control Service Provider

MediaSense Call Control Service Provider

Call Control Service Provider Configuration

Available Call Control Service Selected Call Control Service
Providers Providers

10.106.122.174 -
10.106.122.175

A
b

=

Mueva los servidores requeridos al campo Proveedores de servicios de control de llamadas
seleccionados. Esta imagen ilustra los proveedores de servicios de control de llamadas
seleccionados.
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ceUldoc] st Locuedin a5 - admin. 1oq Ou |

v Welcome + Service Activation «f AXL Service Provider Call Control Service Provider  Sclup Sumimary

MediaSense Call Control Service Provider

Call Control Service Provider Configuration

Available Call Control Service Selected Call Control Service |
Providers Providers
- 10.106.122.174 -
10106122175
< A

Se muestra el resumen de la configuracion. Haga clic en el botén Finalizado para completar el

asistente de configuracion. Esta imagen ilustra la pagina de resumen de la configuracién de
MediaSense.



v Welcome « Service Activation « AXL Service Provider « Call Control Service Provider Setup Summary

MediaSense Setup Summary

You have now completed the postinstallation setup for your primary server.

You have successfiully configured the following services:

Cisco MediaSense Storage Management Agent
Cisco MediaSense Call Contral Senvice

Cisco MediaSense Database Service

Cisco MediaSense AF| Service

Call Control Service Provider Configuration
Cisco MediaSense Media Service

Cisca MediaSense Configuration Service

To continue with your configuration, you click "Done” to go directly to MediaSense Administration.

If you have not configured the SIP trunk, Route Group, Route List, and Recording Profile in Unified CM, click the Unified CM Administration
10106122174 to complete the configuration

=
Paso 4. Elija el usuario final de CUCM en la configuracion de usuario de la APl MediaSense.

Inicie sesidn en la pagina MediaSense Administration. Esta imagen ilustra la pagina de
administracion de MediaSense



aliali ' (BRI Cisco MediaSense Administration v | Go |

Cisco CISCO MEdlaSEHSE Logged inas:admin  Log Qut About

Cisco MediaSense
Administration

& Unified CM Configuration

& Cisco Finesse Configuration

G MediaSense API User Configuration
Sp Prune Palicy Configuration

€3 Incoming Call Configuration

S Media File Management

s jsyslﬂﬂ

» i Help

System Version: 10.0.1.10000-95
~ Copyright & 2010 - 2013 Cisco Systems, Inc.
All nghts reserved.

Cisco, Cisco Systems and Cisco Systems logo are registered
trademarks of Cisco Systems, Inc. and'or its affiliates in the
1.5, and certain other countries.

This product contaimns cryptographic features and 15 subject to United States and local country laws governing import,
export, transfer and use. Delivery of Cisco cryptographic products does not imply thard-party authonity to import,
export, distribute or use encryption. Importers, exporters, distributors and users are responsible for compliance with
U5 and local country laws. By using this product you agree 1o comply with applicable laws and regulations. If you are
unahle to comply with 17.5. and local laws, remm thiz product immediately:

A summary of U.S. laws governing Cisco cryptographic products may be found at: http:'www.cisco com/wwl export
{ervptoltool'stgrz himl.
If you require further assistance please contact us by sending email to export@icisco com.

En la ficha Configuracién de usuario de la APl MediaSense, mueva los usuarios finales requeridos
del campo Usuarios disponibles de Unified CM al campo Usuarios de la APl MediaSense. Estos
usuarios tienen permiso para escuchar las llamadas grabadas. La mayoria de estos usuarios son
los administradores, los jefes de equipo o los supervisores de la empresa. Esta imagen ilustra la
pagina de configuracion de usuario de la APl MediaSense.



alialn ' U Cisco MedaSenss Adnirisuaion - | Go
cisco Cisco MediaSense

Logged in as : admin Log Out  About

memilnfdmiistiation MediaSense API User Configuration
. Unified CM Confgurstion Save Reset (2= Backto User List
) Cisco Finesse Configurstion _ o < € r
1| MediaSense AP1 User Gonfiguration
@‘ Prune Policy Configuration Search for Available Unified CM Users
G Incoming Call Canfiguratian
63 Media File Managerment I | Search |
» o System Manage MediaSense Users
2o stiel Available Unified CM Users MediaSense API Users
TEST2 - | eisea -
23243324324
18511
324243242
3424324

Pasos de configuracion de CUCM

Paso 5. Crear un perfil de grabacion

1. Inicie sesion en la pagina de administracion de CUCM
2. Vaya a Device > Device Settings > Recording Profile
3. Agregar un nuevo perfil de grabacién

Esta imagen ilustra la pagina de configuracion del perfil de grabacion.



alialin Cisco Unified CM Administration

cisco For Cisco Unified Communications Solutions

Media Resources + Advanced Features + Device + Application + User )

System + Call Routing «
Recording Profile Configuration

B Save x Delete Copy EI} Add New

—Status

@ Status: Ready

— Recording Profile Information

Name®* MediaSense
Recording Calling Search Space  International _CSS
Recording Destination Address * 7573

’ Save ] [ Delete ] ’ Copy ] ’ Add New ]

Paso 6. Cree un enlace troncal SIP y senale el servidor MediaSense

1. En la pagina Administracion de CUCM, navegue hasta Dispositivo > Troncal

2. Agregar un nuevo troncal SIP
Esta imagen ilustra la pagina de configuracién del troncal SIP.



CIS€O0 ., cicco Unified Communications Solutions

alial  Cisco Unified CM Administration %‘

System = CallRoutng * Media Resources »  Advanced Fealures » Device »  Application User Managemenl »  Bulk Administration »  Help =

Trunk Configuration

~ Device Information
Product: SIP Trunk
Device Protocol: SIP
Trunk Service Type Mone{Default)
Device Name™* MediaSenseTrunk
Description MediaSenseTrunk
Device Pool* Default -
Commaon Device Configuration < None > >
Call Classification* Use System Default -

|-s1P Information

|| rDestination
1
|| lDestination address is an SRV
| Dastination Address Destination Address TPvG Daestination
1
1 1* | 10.106.122.178 5060
|| #47P preferred origiating Codec* 711ulaw -
BLF Presence Group® ‘Standard Presence group -
|| [BIP Trunk Security Profile* | Non Secure SIP Trunk Profile >
' Rerouting Calling Search Space < None > hd
i Qut-0f-Dialog Refer Calling Search Space < None > il
i SUBSCRIBE Caling Search Space < None > ]
| Standard SIP Profile +* \iew Details
|| oTMF Signaling Method® No Preference ¥
l ~Marmalizatian Serlnk

Paso 7. Cree un patron de ruta para el numero de perfil de grabacion y sefale el enlace troncal
SIP MediaSense

1. En la pagina Administracion de CUCM, navegue hasta Enrutamiento de llamada >
Ruta/Basqueda > Patrén de ruta
2. Agregue un nuevo patron de ruta y asocie el enlace troncal SIP MediaSense
Esta imagen ilustra la pagina Route Pattern Configuration .
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Cisco Unified CM Administration

For Cisco Unified Communications Solutions

System = Call Routing =

Media Resources =

Advanced Features =

Device = Application =  User Man:

Route Pattern Configuration

B Save x Delete Copy EI]: Add New

FOLALLLE B EF R RN

Route Pattern®
Route Partition
Description
Numbering Plan
Route Filter

MLPP Precedence®

DApph,r Call Blocking Percentage

Route Class*
Gateway/Route List*
Route Option

7878

< MNone >

| -- Not Selected --

|<: MNone >

Default

Resource Priority Namespace Network Domain < None >

Default

MediaSenseTrunk

@ Route this pattern

) Block this pattern No Error b

2. Active la grabacién en el teléfono

Paso 1. En la pagina Phone Configuration (Configuracion del teléfono), seleccione la opcién On
en la lista desplegable del campo Built in Bridge (BIB) y activela y asocie al usuario final. Esta
imagen ilustra la pagina Phone Configuration (Configuracion del teléfono).

Cisco Unified CM Administration

For Cisco Unified Communications Solutions

wlvarfes
cisco

Phone Configuration

QUMn xnem ) coey %m & AoplyConlg G Add New

System =  CallRouting » Megia Respurces »  Advanced Features =  Device = Appication = User Management Bulic Admintsiration = Help =

Rela

L User Hold MOH Audio Source < Nane > =
19 Malicious Call Identification Network Hold MOH Audio Source < None > -
20 Meet Me Conference Location™® Hub_None >
21 Mobility AAR Group < Nane > h
22 New Cal User Locale < None > g
23 Other Pckup Network Locale < None > >
24 Quality Reporting Tool Built In Bridge* on | -
25  Redial Privacy © Defauilr =
26 Remove Last Participant Device Mobility Mode™ Default -
27 Transfer ;
e e Owner \ @ ysger| ' Anonymous (Public/Shared Space)

Owner User 1D testi b
29 Queue Status Phone Personalization® Default -
30 Privacy

Services Provisioning® Default -
31 MNone

Phone Load Name SCCP42. 94 2WPNDS

Single Button Barge Default x

Join ACross Lines Default .



Paso 2. En la pagina Directory Number Configuration, seleccione la opcion Automatic Call
Recording Enabled de la lista desplegable para el campo Recording Option y asocie el perfil de
grabacion.

Esta imagen ilustra la pagina Directory Number Configuration .

alimli,  Cisco Unified CM Administration
C15CO

For Cisco Unified Communications Solutions

System + Call Routing + Media Resources +  Advanced Features = Device +  Application +  User Man

Directory Number Configuration

B save x Delete %l Reset 7 Apply Config cﬂ: Add New

Call Pickup Group Audio Alert Use System Default x
Setting(Phone Idle)

Call Pickup Group Audio Alert Use System Default >
Setting(Phone Active)

Recording Option* Automatic Call Recording Enabled -
Recording Profile MediaSense b
Recording Media Source® Phone Preferred v

Paso 3. En la pagina Usuario final, asocie el teléfono

1. En la pagina Administracion de CM, desplacese hasta la Administracién de usuarios >
Usuario final
2. Seleccione un usuario final adecuado y asocie el teléfono.
Esta imagen ilustra la pagina de configuracién de usuario final.



aliue  Cisco Unified CM Administration
cisco For Cisco Unified Communications Solutions

Syslem » Call Rouling  Media Resources »  Advanced Fealures » Device » Application +  User Management Bulk Adminisiration = Help =

End User Configuration

Bsmve xDGIaIE QA Add New

rStatus
® Update successful
ruUser Information
User Status Enabled Local User
User ID* testl
Password L L L L LT T T T T T T T T Edit Credential
Confirm Password .o.lu"uonu-nu"uonunuoouoouto
Self-Service User ID 8851
PIN T Edit Credential
Confirm PIN L T P T T )
Last name* testl

MiAddls name

fuam:e mmrmamni

Controled Devices |sEP1C17D341FD21 - .
Device Assodiation
Line Appearance Assodation for Presence
Available Profiles -
v
CTI Controlled Device Profiles -
W

~ - ~ Y

Después de la configuracion anterior a las configuraciones, se grabaran todas las llamadas a este
teléfono.

Verificacion

3. Recuperar las grabaciones

Para recuperar las grabaciones, acceda a la direccion IP de MediaSense y haga clic en el
hipervinculo Cisco MediaSense Search and Play.

Paso 1. Inicie sesidon en Cisco MediaSense Search and Play con las credenciales de usuario final

Esta imagen ilustra la primera pagina después de abrir la direccion IP de MediaSense en un
navegador web.
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e Cisco MediaSense
¢ Cisco MediaSense Search and Play

Esta imagen ilustra la pagina de inicio de sesion de la pagina de busqueda y reproduccion de
MediaSense.



MediaSense

English (United States) v

Sign In

NINr
CISCO

Paso 2. Haga clic en la pestaina Llamadas recientes para buscar las llamadas grabadas
Haga clic en el boton Play para escuchar las grabaciones. También se muestran la hora de la
llamada, la duracion, los codecs conectados a la llamada y los identificadores de llamada de
ambos interlocutores.

Esta imagen ilustra la ficha Llamadas recientes.

alaly pedia e Search and Play

cIsco

Active Celis Search Pecults 55 of Ay 14, 2005, 2745015 PU GUT 0530
31408biB95681
i IS 00 00:15 TH2015 14:45 GMT 0530
w4 (2)4011, 4008
4011 XRefo 32832841 Codec; GT22 00015
4003  XRefd 32832840 Codec; GT22 DO00:15
2140EbIISHL1
P > 000026 T42015 1342 GMT+05:30
rL (7) 4011, 4009
1140800921981
Iil > 000020 Tazo1s 1335 GMT+05.30

#1(2) 4011, 4009

Troubleshoot



Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



