Ejemplo de Configuraciéon de ACS Backup con
un Repositorio FTP
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Introduccién

Este documento describe el proceso utilizado para crear un repositorio de protocolo de
transferencia de archivos (FTP) y habilitar las copias de seguridad programadas con la CLI y la
GUI de Cisco Secure Access Control Server (ACS).

Prerequisites

Requirements
No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en Cisco Secure ACS version 5.x.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Cree un repositorio FTP con la CLI de ACS

Ingrese estos comandos en la CLI con la informacion del servidor FTP.



acs/ adm n(confi g)# repository myrepository

acs/ adm n(confi g- Reposi tory) #url ftp://101.10.10.1/

acs/ adm n(confi g- Reposi t ory) #fusername anonymous password plain anonymous
acs/ adm n(confi g- Reposot ory) #exit

Cree una copia de seguridad de ACS con la CLI

Copia de seguridad del sistema operativo (SO) del motor de implementacién de aplicaciones
(ADE)

Ingrese este comando en la CLI. Este comando incluye la configuracion del sistema operativo
ADE.

acs/ adm n#backup backup-name repository myrepository
Los archivos de backup ACS incluyen:

- Base de datos: los archivos de base de datos incluyen datos relacionados con ACS.

- Archivo de contrasena de la base de datos - dbcred.cal, ubicado en /opt/CSCOacs/conf.

- Almacén de certificados: ubicado en /opt/CSCOacs/conf.

- Base de datos del visor - Si el nodo ACS que realiza la copia de seguridad tiene activado el
Visor.

Ingrese el comando show backup history para mostrar las operaciones de backup y determinar si
se realizaron correctamente.

Copia de seguridad sélo de aplicaciones

Ingrese este comando:

acs/ adm n#acs backup backup-name repository myrepository

Configure un repositorio FTP con la GUI

Navegue hasta Administracion del sistema > Operaciones > Repositorios de software e ingrese la
informacion que pertenece a su servidor FTP en un nuevo repositorio o edite uno actual.
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Programe copias de seguridad con la GUI



Las copias de seguridad se pueden programar para que se ejecuten a intervalos predefinidos.
Programe copias de seguridad desde la interfaz web principal o a través de la CLI local. La
funcidn Copias de seguridad programadas realiza una copia de seguridad de los datos de
configuracion de ACS.

Navegue hasta Administracion del sistema > Operaciones > Copias de seguridad programadas,
haga clic en Crear, e ingrese esta informacion:

- Datos de copia de seguridad: el nombre de archivo creado por la copia de seguridad incluye
una marca de tiempo e informacién del tipo de archivo anexada al prefijo introducido.

- Prefijo de nombre de archivo: introduzca el nombre de la copia de seguridad de ACS.

- Repositorio: haga clic en Seleccionar para abrir y se abrira un nuevo cuadro de dialogo donde
podra almacenar la copia de seguridad.

- Hora del dia: seleccione la hora adecuada.
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En el siguiente ejemplo, el nombre de archivo es acsbackup y el nombre del repositorio es
myrepositorio.

=

S0 SEC e

& oy My W By A0 i ¢ EEE0ERS « 1 00ehand Broadd b GiRER

| | Backup 403 Combgurmion Dutn
+ @l Unecn #sd iertty Soran Fobirurie chuadind by 2 iy ACksc @ a0 hps ¥ B profin astaned

- B Fuoy Eldmants ] o Filsaame Frafc JCsbacep
+ [ 3 Accens Policies v | St |
» ] Menilkanng ard Raports L i OO 5.
= Ty e y . O TimeofDag & = 00 -
= [
b R ] IJ'
el & Wamdy DapelWeer Swdn -

cathiate ol LSry i

¢ Lecal dpalicns. | Wanbly  TuayslMaah ¢ -

B TR TR

Después de hacer clic en Enviar, verifique el servidor FTP para verificar que la copia de seguridad
ACS se cred y se transfirid con éxito.



Verificacion

Utilize esta seccion para confirmar que su configuracion funcione correctamente.

Vista previa del archivo /opt/CSCOacs/logs/acsbackup_instance.log para obtener informacion
sobre la ultima operacidon de copia de seguridad.

Ingrese el comando show backup history para mostrar el estado de las operaciones de backup.

Troubleshoot

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.
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