Configuracion del nombre alternativo de asunto de
varios servidoresfirmado por CA en lossistemas
CVOS
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| ntr oduccion

Este documento describe como configurar un clUster de sistemas Cisco Voice Operating System (CVOS)
con el uso de un nombre aternativo de asunto (SAN) multiservidor firmado por la autoridad certificadora
(CA) que tenga un modelo de arquitectura de editor y suscriptor. El sistema CV OS abarca sistemas CUIC,
Finesse, LiveData e 1dS en entornos UCCE.

Colaboracion de Venu Gopal Sane, Ritesh Desai Ingeniero del TAC de Cisco.
Prerequisites
Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

 Cisco Unified Contact Center Enterprise (UCCE) version v12.5
* Cisco Package Contact Center Enterprise (PCCE) version v12.5
» Cisco Finessev12.5

» Cisco Unified Intelligence Center v12.5

Componentes Utilizados

Lainformacion de este documento se basa en la administracion del sistema operativo CVOS -
Administracion de certificados.

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). If your network is live, make sure that
you understand the potential impact of any command.

Antecedentes

Con los certificados de SAN multiservidor, solo se requiere que una CSR esté firmada por la CA paraun



cluster de nodos, en lugar de tener que obtener una CSR de cada nodo de servidor del clster y, a
continuacién, obtener un certificado firmado por la CA para cada CSR y administrarlos individual mente.

Antes de intentar realizar esta configuracién, asegurese de que estos servicios estén operativos:

¢ Servicio Tomcat de Cisco

» Notificacion de cambio de certificado de Cisco

* Cisco Certificate Expiry Monitor

Configurar

Paso 1. Inicie sesién en Administracién del sistema operativo (SO) y navegue hasta Seguridad >
Administracién de certificados > Generar CSR como se muestra en laimagen.
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Paso 2. Seleccione SAN multiservidor en Distribucion. Rellena automaticamente los dominios SAN y €l

dominio principal.



@ CSR export operation successful on the nodes [custpubf0a.stooges.iom, tuicsubdtb.stooges.icm].
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Paso 3. La generacion correcta de CSR muestra este mensgje:

A Not secure | cuicpub®0a.stoogesicm:3443 fcmplatform/certificateGenerateNewCsr.do

Status

@50:::&: Certificate Signing Request Generated
@C&R export operation successful on the nodes [euicpubBia. stocges.icm, cuntsubdob.stooges.iem].

Paso 4. Una vez generada correctamente la CSR, la CSR generada se puede ver aqui, que se puede descargar
y enviar ala CA parasu firma.
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Paso 5. Cargue € certificado firmado por la CA como type tomcat en €l nodo Editor del cluster en la pagina
de administracion de certificados y siga las instrucciones que se muestran al realizar la carga correctamente.
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| A Mot secure | cuicpub90a.stooges.iom:8443 femplatform/certificatelUpload.do

| Upload Certificate/Certificate chain !
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- [ Status

Certificate upload operation successful for the nodes
curcpub90a.stooges.cm, cuncsub9b. skooges.iom.

@ Restart the nede(s) using the CL1 command, “utils system restart”.

@ If SAML S50 iz enabled, regenerate the SP meatadats and upload it on the IDP server
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Paso 6. Después de cargar €l archivo correctamente, verifique lalista de certificados que muestra el nuevo
certificado firmado por la CA como tipo multi-SAN.
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Haga clic en el nuevo certificado de varias SAN y compruebe que SubjectAltNames muestra el nombre de
dominio y FQDN de todos los nodos del cluster.

Verificacion
Utilize esta seccion para confirmar que su configuracion funcione correctamente.

Inicie sesion en la pagina cmplatform de los nodos del suscriptor y verifique que el mismo certificado de
varias SAN serellenacon el uso de http://<any-node-fgdn>:8443/cmplatform.

Troubleshoot



http://%3Cany-node-fqdn%3E:8443/cmplatform

En esta seccion se brinda informacién que puede utilizar para resolver problemas en su configuracion.

Recopile estos registros de administracion de certificados del acceso CLI y abrael caso con Cisco TAC: file
get activelog platform/log/cert*



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



