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Introduccion

Este documento describe como integrar el cliente de escritorio personalizado con el inicio de
sesidn unico (SSO) en Unified Contact Center Enterprise (UCCE) o Unified Contact Center
Express (UCCX).

SSO esta disponible de forma nativa con Finesse. Se trata de una de las funciones cruciales de
Cisco Unified Contact Center. SSO es un proceso de autenticacion que permite a los usuarios
iniciar sesién en una aplicacién y luego acceder de forma segura a otras aplicaciones autorizadas
sin necesidad de volver a suministrar las credenciales del usuario. SSO permite a los
supervisores y agentes de Cisco iniciar sesidn una sola vez con un nombre de usuario y una
contrasefna para obtener acceso a todas sus aplicaciones y servicios de Cisco basados en
navegador en una unica instancia del navegador.

Prerequisites

Requirements

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco Identity Server (1dS) 12.5
- Finesse 12.5(1)ES1
- ADFS 2012
- UCCE 12.5
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.



Antecedentes

Como cliente personalizado, para enviar solicitudes API al servidor Finesse, sus solicitudes deben
estar autorizadas. En el contexto de SSO, esta autorizacién se proporciona utilizando tokens para
comprender primero tokens.

Hay dos tipos de tokens:

- Access Token: accede a los recursos protegidos. Los clientes reciben un token de acceso
que contiene informacion de identidad para el usuario. La informacion de identidad se cifra de
forma predeterminada.

- Refresh Token- Obtiene un nuevo token de acceso antes de que caduque el token de acceso
actual. El IdS genera el token de actualizacién.

Los tokens de actualizacion y acceso se generan como un par de tokens. Al actualizar el token de
acceso, el par de tokens proporciona una capa adicional de seguridad.

Puede configurar la hora de vencimiento del token de actualizacion y del token de acceso en la

administracion de 1dS. Cuando caduque el token de actualizacion, no podra actualizar el token de
acceso.

Obtener el token de acceso

Con las nuevas implementaciones de la API Finesse, puede utilizar dos parametros de consulta
cc_username y return_refresh_toekn en la URL Finesse para obtener el token de acceso.

(Disponible con 11.6.1(1)ES10, 12.0(1)ES3,12.5(1)ES1 y versiones posteriores).

(En versiones anteriores, soliamos almacenar el cc_username y los tokens en las cookies de
sesion y sigue siendo el mismo con el escritorio Finesse nativo)

Ejemplo:

https://<fqdn>:8445/desktop/sso/token?cc_username=<agentid>&return_refresh _token=true

Esto le redirige a la pagina AD FS (IdP)
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Después de una autenticacion exitosa de ADFS, se le redirige directamente al token.
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Puede utilizar este token para enviar solicitudes a Finesse para el usuario como token portador.

Utilice el encabezado de autorizacion como portador <token de acceso> en su cédigo
personalizado.

Este ejemplo utiliza el cliente Postman.

Params Authaorization Headers (7) Body Pre-request Script Tests Settings

Headers @ & hidden
KEY VALUE DESCH

Authorization Bearer
ey)hbGeiQikaXliLC)jdHEIQKVIQILCIbmMICIEMTI
Key 4Q0JDLURTMjUZIn0..IB7COfUGUSpSsBgbzgklwg X Desc

_ OwAE_xylyU9plybEZHQYOmMPQZImWIxDFne_jrMbjo

Response DUwe-
NwZO7IIAZ]_MdZB87YxKA0QxdxXkbdaYnDnlLfpQYm
uZ4mjAJrmrmOVIS98ILfELZF/ CTxo5iDo_DnV-
eWIILQiY_H3YAY22-
Ted1nue5REgKVOva7gMZ3PpfrullYMByEIsEsZ6PF
PFITsxbLgmlYmtfv-
4Cg_45qFYDa5vo2A_VRXKOWOjxGXh0-JCmoUhK-
mRAR_E8P_h5tNG30x8m9d|-
GE2aRMbd4iaXYxoVYpWMHYUYOIJkcSgPrYgdNBmX
K_Zb8_NfOr-
zdgwqU9_gn8Vded(zLUGFX40 7aZMEKJON_RgTGx1
cBOwILgKxaENIMOKQgM3YOKQiVzlpsCibuDUoQFc
Tmp12XDdrPfW1d17yDEgu2Y83DWWWBUMpGIT
MzwEiedQEIpCQMOYKvGIGSaWisSFUkeMQyN4op 1
JeAxapNCRuMMfuCCZMPPvOuuGpGZK]IFIUTL2oFi
OmBuKO2r-tgxOEOgUTEUPaQdtVo-
*LDDSAJARIENTwel neX-Zm-FO2BvHAvOVxSR]jdp_AT1-
z1oxithmMKAilI51utdgg7yLGgl3E4n30f4KEe8LIIr5e
AJESpx2z0WITWIlo_OwZg-
[kiQInzLKS50OWYDOzVirYK46|8Fd2FD5-

Cuando la solicitud se envia con el token de acceso, obtiene la respuesta con 2000K y el



resultado correspondiente. Esta imagen muestra que se obtiene el estado actual.
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Del mismo modo, el token se puede utilizar para que las APl de cambio de estado preparen
Agente, No preparado, Cierre de sesion, etc., y para las API de cuadro de dialogo para contestar,
Realizar llamada, etc. en el cliente personalizado.

Actualizar token de acceso

Un token de acceso tiene una hora de vencimiento. Debe actualizar este token antes de que
caduque.

Segun la recomendacion:

- Las aplicaciones de terceros deben actualizar el token de acceso después de que transcurra
el 75% del tiempo de vencimiento del token.
- La invocacion de esta API podria implicar la redireccion del navegador a Cisco ldentity Server
y Cisco Identity Provider.
PARA actualizar el token de acceso, utilice esta URL:

https://<fqdn>:8445/desktop/sso/token?cc _username=<agentid>&refresh-token=<update-token-
value>

Recibira el nuevo token de acceso como se muestra en la imagen.
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Una vez mas, puede utilizar este nuevo token como simbolo de acceso para enviar una solicitud

al servidor Finesse.
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