Solucionar el error de Finesse
"SSLPeerUnverifyException” para gadgets
alojados en servidores firmados por CA
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Introduccion

Este documento describe los pasos para resolver el escenario en el que una cadena de
certificados firmada por la Autoridad de Certificacion (CA) se carga en Finesse para un servidor
web externo que aloja un gadget, pero el gadget no se carga cuando se inicia sesion en Finesse y
aparece el error "SSLPeerUnverifyException".

Colaboracion de Gino Schweinsberger, ingeniero del TAC de Cisco.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

. Certificados SSL

- Administracién Finesse

- administracion de Windows Server

- Andlisis de captura de paquetes con Wireshark

Componentes Utilizados
La informacion que contiene este documento se basa en estas versiones de software:

- Unified Contact Center Express (UCCX) 11.X
- Finesse 11.X
The information in this document was created from the devices in a specific lab environment. All of



the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Estas son las condiciones para que se produzca el error:

- Suponer que la cadena de confianza de certificados se carga en Finesse
- Asegurese de que se han reiniciado los servidores/servicios correctos
- Suponga que el gadget se ha agregado al disefio Finesse con una URL HTTPS y que la URL
es accesible
Este es el error observado cuando el agente inicia sesidén en Finesse:

"Hubo problemas al procesar este gadget. javax.net.ssl.SSLPeerUnverifyException: peer no
autenticado"

ol | I ll I+ Agent Another User (another-user) - Extension 5000
Not Ready ¥ 00:19
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Problemas

Escenario 1: El servidor de alojamiento negocia TLS no seguro

Cuando Finesse Server realiza una solicitud de conexion al servidor de alojamiento, Finesse
Tomcat anuncia una lista de cifrados de cifrado que admite.

Algunos cifrados no son compatibles debido a vulnerabilidades de seguridad,
Si el servidor de alojamiento selecciona cualquiera de estos cifrados, se rechaza la conexion:

- TLS_DHE_RSA WITH_AES_256_CBC_SHA
- TLS_DHE_RSA _WITH_AES_128_CBC_SHA

Se sabe que estos cifrados utilizan claves Diffie-Hellman efimeras débiles cuando negocian la
conexidn, y la vulnerabilidad Logjam los convierte en una mala opcion para las conexiones TLS.



Siga el proceso de intercambio de senales TLS en una captura de paquetes para ver qué cifrado
se negocia.

1. Finesse presenta su lista de cifrados soportados en el paso Client Hello:

¥ TLSv1l Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.8 (8x8381)
Length: &7
¥ Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 63
Version: TLS 1.8 (@x8381)
Random: S5Scacb293bSefdbdctlbb34464d7de9t5060b00aSbeb81d29...
Session ID Length: @
Cipher Suites Length: 24
¥ Cipher Suites (12 suites)
Cipher Suite: TLS_RSA WITH AES 256 CBC_SHA (©x8035)
Cipher Suite: TLS_DHE_RSA WITH_AES 256 CBC_SHA (8x8039)
Cipher Suite: TLS_DHE_DSS WITH_AES 256 CBC_SHA (8x0038)
Cipher Suite: TLS RSA_WITH AES 128 CBC_SHA (@x002f)
Cipher Suite: TLS DHE RSA_WITH AES 128 CBC_SHA (8x0033)
Cipher Suite: TLS _DHE DSS WITH AES 128 CBC SHA (@x0032)
Cipher Suite: TLS_RSA WITH_RC4_128 SHA (0x0885)
Cipher Suite: TLS_RSA WITH_3DES_EDE_CBC_SHA (0x000a)
Cipher Suite: TLS DHE_RSA WITH_3DES_EDE_CBC_SHA (8x0016)
Cipher Suite: TLS DHE _DSS WITH 3DES_EDE_CBC_SHA (8x9013)
Cipher Suite: TLS RSA WITH RC4 128 MD5 (8x0004)
Cipher Suite: TLS_EMPTY RENEGOTIATION_INFO_SCSV (8x@eff)
Compression Methods Length: 1
Compression Methods (1 method)

2. Para esta conexiéon, TLS_DHE_RSA_WITH_AES_256_CBC_SHA fue seleccionado por el
servidor de alojamiento durante el paso Server Hello porque es superior en su lista de cifrados
preferidos.



¥ TLSv1 Record Layer: Handshake Protocol: Multiple Handshake Messages
Content Type: Handshake (22)
Version: TLS 1.0 (8x8381)
Length: 2557
¥ Handshake Protocol: Server Hello
Handshake Type: Server Hello (2)
Length: 77
Version: TLS 1.8 (6x8301)
Random: 5cacb292c4d71836271620a0866T9bbcebd60dcb849b59cae..
Session ID Length: 32
Session ID: 4c2900808ce66898cc994a332193b0dal244chb9fB83T69c26..
Cipher Suite: TLS DHE_RSA_WITH_AES_256_CBC_SHA (0x0039)
Compression Method: null (8)
Extensions Length: 5
Extension: renegotiation info (len=1)
Handshake Protocol: Certificate
¥ Handshake Protocol: Server Key Exchange
Handshake Type: Server Key Exchange (12)
Length: 1832
Diffie-Hellman Server Params
¥ Handshake Protocol: Server Hello Done
Handshake Type: Server Hello Done (14)
Length: ©

3. Finesse envia una alerta Fatal y finaliza la conexion:

¥ TLSv1l Record Layer: Alert (Level: Fatal, Description: Internal Error)
Content Type: Alert (21)
Version: TLS 1.8 (8x8381)
Length: 2
Alert Message

Solucion

Para evitar el uso de estos cifrados, el servidor de alojamiento debe configurarse para darles una
prioridad baja o deben eliminarse completamente de la lista de cifrados disponibles. Esto se
puede hacer en un servidor Windows con el Editor de directivas de grupo de Windows
(gpedit.msc).

Nota: Para mas detalles sobre los efectos de Logjam en Finesse y el uso de gpedit,
consulte:

Escenario 2: El certificado tiene un algoritmo de firma no admitido



Las autoridades de certificados de Windows Server pueden utilizar estandares de firma mas
recientes para firmar certificados. Incluso si ofrece mayor seguridad que SHA, la adopcion de
estos estandares fuera de los productos de Microsoft es baja y es probable que los
administradores tengan problemas de interoperabilidad.

Finesse Tomcat confia en el proveedor de seguridad SunMSCAPI de Java para habilitar la
compatibilidad con los diversos algoritmos de firma y funciones criptograficas que utiliza Microsoft.
Todas las versiones actuales de Java (1.7, 1.8 y 1.9) s6lo admiten estos algoritmos de firma:

- MD5conRSA

- MD2conRSA

- NONEwithRSA
- SHA1conRSA

- SHA256¢conRSA
- SHA384conRSA
. SHA512conRSA

Es una buena idea verificar la version de Java que se ejecuta en el servidor Finesse para
confirmar qué algoritmos se soportan en esa version. La version se puede verificar desde el
acceso raiz con este comando: java -version

Nota: para obtener mas informacién sobre el proveedor SunMSCAPI de Java, consulte
https://docs.oracle.com/javase/8/docs/technotes/quides/security/SunProviders.html#SunMS
CAPI

Si se proporciona un certificado con una firma distinta de las enumeradas anteriormente, Finesse
no podra utilizar el certificado para crear una conexiéon TLS con el servidor de alojamiento. Esto
incluye los certificados firmados con un tipo de firma compatible pero emitidos por autoridades de
certificados que tienen sus propios certificados raiz e intermedios firmados con otra cosa.

Si observa una captura de paquetes, Finesse cierra la conexion con una "alerta fatal: Error
"Certificado desconocido", como se muestra en la imagen.

Secure Sockets Layer
- TLSv1.2 Record Layer: Alert (Level: Fatal, Description: Certificate unknown)
Content Type: Alert (21)
version: TLS 1.2 (0x0303)
Length: 2
= Alert Message
Level: Fatal (2)
Description: Certificate unknown (46)

En este punto es necesario comprobar los certificados presentados por el servidor de alojamiento


https://docs.oracle.com/javase/8/docs/technotes/guides/security/SunProviders.html#SunMSCAPI
https://docs.oracle.com/javase/8/docs/technotes/guides/security/SunProviders.html#SunMSCAPI

y buscar algoritmos de firma no admitidos. Es comun ver RSASA-PSS como el algoritmo de firma
problematica:

Field Value ~
Dversinn V3
[ DSignaturE algorithm RSASSA-PSS
mgnature hash algorithm shal
=] tssuer e———
D'l.-'aliu:l from Tuesday, June 2, 2015 3:41:1..,
|:|'l.-'aliu:| to Wednesday, June 1, 2016 3:4..,

Si algun certificado de la cadena esta firmado con RSASA-PSS, la conexion falla. En este caso, la
captura de paquetes muestra que la CA raiz utiliza RSASA-PSS para su propio certificado:

- certificates (3906 bytes)
Ccertificate Length: 1728
- certificate: 308206bc308205a4a003020102021374000000243b805da9. .. (id-at-commonName=| NG
i signedcertificate
i algorithmIdentifier (sha256withRSAEncryption)
padding: 0
encrypted: e6230df257be9d34c0f57bc2f88c081c4186aaad092¢c8155...
certificate Length: 1114
- certificate: 308204563082033ea0030201020213160000000a93cd17d6... (id-at-commonName-Jlillizssuing Authority|
# signedcertificate
# algorithmIdentifier (sha256withRSAEncryption)
padding: 0
encrypted: 889be6all25c758cd0009b392d3b90a69b64546dcee09c84a. . .
certificate Length: 1055
- certificate: 3082041b308202cfa00302010202107b70dbb7c2760da74f. .. (id-at-commonname=Jillroot ca |
# signedcertificate
4 algorithmIdentifier (id-RSASSA-PSS)
Algorithm Id: 1.2.840.113549.1.1.10 (id-RSASSA-PSS)
il RSASSA-PSS-params
Padding: 0
encrypted: d8e915ladc76b4e55Ff9277fce916613ce26199e3b50dch54. ..

crimem Fasmliass 1 miime

Solucion

Para resolver este problema, se debe emitir un nuevo certificado desde un proveedor de CA que
solo utilice uno de los tipos de firma SunMSCAPI admitidos que se muestran en toda la cadena
de certificados, como se explicé anteriormente.

Nota: para obtener mas informacién sobre el algoritmo de firma RSASA-PSS, consulte
https://pkisolutions.com/pkcs1v2-1rsassa-pss/

Nota: Este problema se rastrea en el defecto CSCve79330


https://pkisolutions.com/pkcs1v2-1rsassa-pss/
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve79330

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



