Configuracion de la APl Remember Me para
PST en sitios WebEx administrados mediante el
concentrador de control
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Introduccion

Este documento describe como configurar la APl Remember Me para integraciones con
Persistent Session Tokens (PST) cuando Single Sign On (SSO) esta habilitado para los sitios de
Cl Webex (administrados a través de Webex Control Hub). Cuando SSO esta habilitado, puede
configurar PST desde su proveedor de identidad (IdP) para que las sesiones tarden mas en
caducar. Para los sitios de Cl, Webex idbroker no respeta PST de forma predeterminada.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Conozca su ID de organizacion y obtenga un token portador
» Tener Postman instalado. Puede descargar la versidén de escritorio o el complemento
para Chrome

% Nota: Navegue hasta Informacion de fondo para saber como obtener un token portador.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.



La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). If your network is live, make
sure that you understand the potential impact of any command.

Antecedentes

Puede encontrar la ID de la organizacion en Webex Control Hub. Acceda a Control Hub y haga
clic en Mi empresa.

Para obtener un token portador, siga estos pasos:
Paso 1. En Google Chrome, navegue hasta admin.webex.com.

Paso 2. En la parte superior derecha de la ventana del navegador, haga clic en el menu Chrome

()-

Paso 3. Seleccione Tools > Developer Tools. La ventana Herramientas de desarrollo se abre
como un panel acoplado en la parte lateral o inferior de Chrome.

Paso 4. Seleccione la ficha Red.

Paso 5. Inicie sesion con su cuenta de administrador completa.

Esta imagen ilustra los pasos 1. a 5.:
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Paso 6. Después de pasar la ventana de inicio de sesion de SSO, busque una entrada llamada
Me.



Paso 7. Haga clic en la entrada Me. Vaya a la pestafia Encabezados y desplacese hacia abajo
hasta Solicitar encabezados. Junto a Autorizacion esta el token portador.
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Configurar

Paso 1. Abra Postman y cree una nueva solicitud.



Create Mew Use a Template

BUILDING BLOCKS

n Request - Collection
Create a basic request - Save your requests in a collection for reusing and sharing

Environment
| -.I Create an Environment to save variables you frequently use

ADVAMNCED

Documentation Mock Server
IH Create and publish beautiful documentation for your APl m Create a mock server for your in-development APts

Monitar
‘M Schedule avtomated tests for checkdng performance of your APIs

Hat sure where to start? Use a templaie to see how Posiman can help you inyour work,

Shew this windew on launch

Introduzca un nombre y haga clic en Guardar en Webex.

Learn mare on Postman Docs




SAVE REQUEST

Requests in Postman are saved in collections (a group of requests),
Learn more about creating collections

Reguest name

Remeber Me API

Request description (Optional)

Select a collection or folder to save to:

{ Webex Teams + Create Folder

Cancel Save to Webex Teams




Paso 2. Vaya a la ficha Encabezados e introduzca las claves y los valores a continuacion:

Autorizacién Token portador

Tipo de contenido||Aplicacion/JSON
Aceptar Aplicacion/JSON

Paso 3. Reemplace {OrgID} en la URL por el orgid que encontré en Control Hub.

https://idbroker.webex.com/idb/idbconfi orgidt/vl/authentication

Paso 4. Haga un GET de Postman para ver el contenido de la politica de autenticacion:

"EmailAsUid": true,
"JITCreation": false,
"JITUpdate": false,
"KeepMeSignedIn": false,
"KeepMeSignedInDuration": 14,
"LockoutDuration": 1,
"LockoutDurationMultiplier": 1,
"LockoutFailureCount™: 5,
"LockoutFailureDuration": 300,
"RememberMyLoginId": false,
"RememberMyLoginIdDuration": 30,
"mfaEnabled": false,

"schemas": [

"urn:cisco:codev:identity:idbroker:authnconfig:schemas:1.0"

Esta imagen ilustra los pasos 1y 2.
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Authorization

Key

https:/fidbroker.webex.com/idb/idbconfig/2f384032-5¢ba-4d6a-9a18-17c9e709a8ec/v1 fauthentication Params m Save Vv

Headers (3) Pre-request Script

Authorization

Content-Type

Tests Code
Valug Description s+« Bulk Edit Presets v
Bearer ey/hbGiOi)SUzITN{9.eyljbHVZdGWyljoiUEY4MCIsL...

application/json

Accept application/json
Body Cookies Headers (8) Test Results Status: 200 0K Time: 187 ms
Pretty  Raw  Preview JSON v = 1 Q
Lo
z “EmailAsUid"; true,
3 “1iTCreation”: false,
4 “JITUpdate": false,
5 “KeepMeSignedIn": false,
6 "KeepMeSignedInDuration™: 14,
i "LockoutDuration": 1,
8 “LockoutDurationMultiplier™: 1,
9 “LockoutFailureCount”: 5,
10 "LockoutFailureDuration": 300,
il “RememberMylLoginId”: false,
12 “RememberMyLoginIdDuration™: 3@,
13 “mfaEnabled": false,
14 - “schemas”: [
15 "urn:cisco:codev:identity:idbroker:authnconfig:schemas:1.8"
6
- B
Paso 5. Copie lo anterior de su respuesta GET y péguelo en la pestafia Body con el uso del
formato Raw como se muestra en la imagen:
\withorization Headers (3) Body @ Pre-request Script
form-data ¥-www-form-urlencoded ® raw binary  JSON (applicat on/json)
1- {
2 “"EmailAsUid": true,
3 “"JITCreation”: false,
4 "JITUpdate": false,
5 “KeepMeSignedIn”: false,
6 "KeepMeSignedInDuration™: 14,
7 “"LockoutDuration”: 1,,
8 “Lackﬂutﬂur‘ntinnHultiplier": 1,
9 “LockoutFailureCount”: 5,
1@ “LockoutFailurebDuration”: m,
11 “"RememberMyLoginld”: true,
12 “RememberMylLoginldDuration”: 3@,
13 "mfaEnabled”: false,
14 ~ "schemas": [
15 "urn:cisco:codev:ident it}l' :idbroker:authnconfi a: schemas:1.0"
16 ]
17 }

Cambie RememberMyLoginld: false a RememberMyLoginld: true.



Elija un valor para RememberMyLoginldDuration que corresponda a sus usuarios. Este valor
determina el tiempo (en dias) que el token Remember Me es valido en el navegador. Si un
usuario intenta iniciar sesion en un sitio de Webex en ese navegador y en esa maquina con una
direccion de correo electrénico diferente para fines de prueba o como una identidad de empleado
diferente por cualquier motivo, no se les reconocera con esa identidad.

%ﬁ Nota: el token Remember Me (Recordarme) es un hash cifrado de la direccion de correo
electrénico solo con el fin de identificarlo en la pantalla de descubrimiento.

Paso 6. Haga un PARCHE desde Postman para sobrescribir sus cambios.

PATCH https:/fidbroker.webex.com/idb/idbconfig/2f384032-5cba-4dba-9a18-17c9e709a8ec/v]/authentication Params Save
3 Body ®
form-data x-woww-form-urlencoded '@ raw binary

1- {
2 "EmailAsUid": true,
"JITCreation”: false,
"JITUpdate": false,
"KeepMeSignedIn“: false,
"KeepMeSignedInDuration”: 14,

f "LockoutDuration™: 1,

8 "LockoutDurationMultiplier”: 1,

9 “LockoutFailureCount™: 5,
1@ "LockoutFailureDuration”: 30@,

11 "RememberMyLoginld”: true,

12 "RememberMyLoginIdDuration”: 3@,

13 "mfabnabled”: false,

14 ~ "schemas”: [

15 "urn:cisco: codev:identity:idbroker:authnconfig:schemas:1.8"
£

.& Precaucion: no cambie ninguno de los otros valores, ya que afectaran a la capacidad del
sitio para que todos los usuarios puedan administrar la autenticacién. Si cambia alguno de
estos valores, no podra recibir asistencia del TAC de Cisco.

Verificacion
Actualmente, no hay un procedimiento de verificacion disponible para esta configuracién.

Troubleshoot

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



