Configuracion de secuencias DTMF en Cisco
Meeting Server Spaces
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Introduccion

Este documento describe los pasos para configurar secuencias DTMF para permitir que los
usuarios realicen acciones en espacios de Cisco Meeting Server (CMS).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Cisco Meeting Server
« DTMF

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Cisco Meeting Server con software version 3.8

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Antecedentes

Es posible definir secuencias de DTMF personalizadas en CMS para que los participantes del
espacio las utilicen para invocar acciones que afecten al espacio y a sus participantes. Por
ejemplo, un participante puede utilizar una secuencia DTMF para activar o desactivar su propio
silencio de audio, para iniciar o detener la transmision de la reunion o para finalizar la reunion.

Un dtmfProfile define las secuencias DTMF que se utilizaran para invocar cada accion especifica
disponible. Al asignar un dtmfProfile a system/profiles a través de la API de CMS, las secuencias
DTMF se vuelven disponibles globalmente. Las restricciones para las acciones DTMF se pueden
ajustar creando callLegProfiles con diferentes permisos para cada una de las acciones y
aplicandolas en diferentes niveles de la API.

Configurar

1. Cree un objeto dtmfProfile y apliquelo globalmente

Para crear el objeto dtmfProfile:

1. Inicie sesion en la pagina de administracion web de CMS.
2. Navegue hasta Configuracion > API.

3. Navegue hasta la seccién /api/v1/dtmfProfiles y ampliela.

4. Haga clic en Crear nuevo.

fapifvil/dtmfProfiles <

none | show all | Create new | | XML view

object id

no objects of this type are present, or none match any filters that may be in use

5. Defina las secuencias de DTMF que se utilizaran para realizar las acciones necesarias. En este
ejemplo, las secuencias DTMF se definen para las acciones toggleMuteSelfAudio y endCall.



Japif/v1/dtmfProfiles

muteSelfaudio [ |
unmuteSelfaudio [ |
toggleMuteSelfaudio |11*

mutedl|ExceptSelfAudio I:||

unmuteAl ExceptSelfaudio D|
endcall @[99

nextLayout [ |

previousLayout [ |
lockcall () |
unlockcall [J |
startRecording [ |

startStreaming [ |

stopStreaming [ |

allowaliMuteself [ |
cancel&llowallMuteSelf [ |
allowAllPresentationContribution [ |
cancelAllowAllPresentationContribution [ |
muteAlNewaudio [ |
unmuteAliNewAudio [ |
defaultMuteAliNewAudio [ |
muteAllNewAndAllExceptSelfaudio [ |
unmuteAliNewAndAllExceptSelfaudio [ |

|
|
|
|
|
|
|
|
|
|
|
stopRecording [ | |
|
|
|
|
|
|
|
|
|
|
|
getTotalParticipantCount |

Create

Il:J

6. Haga clic en Crear.

Para aplicar dtmfProfile globalmente:

1. Navegue hasta Configuracion > API.

2. Navegue hasta la seccion /api/v1/system/profiles y ampliela.

3. Haga clic en Ver o editar.

fapi/vi/system/profiles «

I View or edit ] Table vie | XML view |

Object configuration
no data fields present for this object




4. En el parametro dtmfProfile, haga clic en Choose y seleccione el objeto creado anteriormente.

5. Haga clic en Modificar.

[api/v1/system/profiles

callLegProfile ] | || Choose |
callProfile  [_] | || Choose |
dtmfProfile [ |85e509af-bab5-4ff4-bbe1-94cb99acBlct || Choose |
userProfile [ | || Choose |
ivrBrandingProfile [] | || Choose |
callBrandingProfile  [_] | || Choose |
compatibilityProfile [ | || Choose |
dialinSecurityProfile [ | || Choose |
lobbyProfile [C] | || Choose |
webBridgeProfile  [_] | || Choose |

| Modify |

2. Ajuste los permisos para realizar las acciones de DTMF

Se puede lograr un control granular de los permisos para ejecutar la accion DTMF mediante la
configuracion de callLegProfiles, que se puede aplicar en diferentes niveles en la API. Este
diagrama ilustra todos los niveles posibles:

| = Ir AT irofile i ot 3
Values in lower Top level (global) profile If no profile is set at
profile override {system/profiles one level, the object
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callLegProfile| callProfile, callBrandingProfile, compatibilityProfile, the profile above
u

PFoTE, WrBrandingProfile, userProfile, dialinSecurityProfile,
webBridgeProfile
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callLeg accessMethod coSpacellser
JcallLegs/<call leg id> fcoSpaces/<coSpace id> faccessMethod/<accessMethod id> jcoSpaces/<coSpace id>/coSpacelsers
callLegProfile callLegProfile| diallnSecurityProfile IcalJLegPromeI

El nivel en el que se aplica callLegProfile determina su alcance. Los perfiles asignados en niveles
inferiores reemplazan a los establecidos anteriormente. Estos ejemplos ilustran como este
principio se puede utilizar para permitir invocar acciones DTMF sélo a ciertos espacios o0 usuarios.



Permitir acciones solo en un espacio especifico

Se puede crear y aplicar un callLegProfile que niega los permisos para ejecutar las acciones
DTMF en el nivel /system/profiles. A continuacion, se puede crear y aplicar otro callLegProfile que
permita las acciones en el nivel coSpace, por lo que se limita el alcance de los permisos a un
coSpace especifico (0 a un conjunto de coSpaces, si se aplica a varios).

1. Navegue hasta Configuracion > API.
2. Navegue hasta la seccién /api/vi1/callLegProfiles y ampliela.

3. Haga clic en Crear nuevo.

fapi/vi/calllLegProfiles <«

none | show all v | | Create new ] XML view

object id
no objects of this type are present, or none match any filters that may be in use

4. Acceda a las acciones que deben no permitirse y establézcalas en false.

5. Haga clic en Crear.

En este ejemplo, se ha creado un callLegProfile para no permitir la finalizacion de la reunién
estableciendo endCallAllowed en false:

/api/vl/callLegProfiles

needsActivation [ | <unset> v |
defaultLayout [ | | <unset> v |

participantLabels [ | <unset> v |

presentationDisplayMode [ | <unset= *--*|
presentationContributionAllowed [ | <unset> v |
presentationViewingallowed [ | <unset> |
endCallallowed [false  v|
disconnectOthersallowed [ | <unset> v |




Sugerencia: si ya existe un callLegProfile adecuado, se puede modificar en lugar de crear
uno nuevo.

6. Asignelo al sistemal/perfil para no permitir globalmente la accién:

/api/v1/system/profiles

callLegProfile !eEaad583-¢9‘lf-4<:32-8d??-aa-1?9388f{:89 || Choose |

callProfile [ | || Choose |

7. Cree un nuevo callLegProfile, esta vez para permitir la accion. En este ejemplo, se ha creado
un callLegProfile con endCallAllowed establecido en true:



/api/vl/callLegProfiles

needsActivation [ | | <unset> v |
defaulttayout [ | <unset> v |

participantLabels [ | <unset> v |

presentationDisplayMode [ | <unset> v |
presentationContributionAllowed [ | <unset> v |
presentationViewingallowed [ | <unset> v |
endCallAllowed |true v |
disconnectOthersallowed [_] | <unset> v |

8. Navegue hasta Configuracion > API > /api/v1/coSpaces y amplielo.

9. Busque el coSpace al que desea asignarlo y, en callLegProfile, seleccione el que ha creado
para permitir las acciones.

/api/v1/coSpaces/01d4b658-ccf3-48d2-b079-34c81c1e9791

userProvisionedCoSpace [ | | GUID (none available)

name [ ] |Test space | - present
ui [ |20[]!J' | {URI user part) - present
secondaryUri ] | | {URI user part)
callid () [2000 | - present
cdifag [} | |
passcode [ | |
defaultLayout () [<unset> v

O
[ed1a5d12-796b-dbb4-b8 1e-f50812548d3b
O]

|| Choose |
|| Choose |
|| Choose |

tenant

callLegProfile

callProfile

Dado que este callLegProfile se aplica en un nivel de API inferior, reemplaza el callLegProfile
aplicado anteriormente a /system/profiles, lo que hace que las acciones DTMF sean invocables
desde este coSpace en particular solamente.

Permitir que solo los usuarios con contrasefa realicen las acciones

El alcance de los permisos se puede reducir a un grupo de usuarios que requieren derechos
especiales, como los operadores de video. Se puede crear un accessMethod, con su propio
numero de directorio, para acceder a un coSpace con un callLegProfile especifico que permita las
acciones de DTMF.

1. Navegue hasta Configuracion > API > /api/v1/coSpaces y amplielo.

2. En la lista, seleccione el espacio compartido para el que desea crear el accessMethod.



3. En la lista Objetos relacionados, haga clic en el enlace /api/v1/coSpaces/<coSpace
ID>/accessMethods:

Related objects: /api/vl/coSpaces
lapifvl/coSpaces/56e33a90-9324-4189-9882-0aa02d60d59 ¢/ accessMethods
[api/vl/coSpaces/56e33390-9324-4189-0882-03a02d60d59¢/ coSpacellsers

4. En el campo uri, introduzca un numero para que los usuarios con privilegios marquen a este
espacio.

5. Cree un cédigo de acceso. Cuando los usuarios con privilegios marcan el numero
accessMethod, deben introducir este cddigo seguido del signo # para que se les permita entrar en
la reunion.

6. En callLegProfile, elija el que permite finalizar la llamada.

7. Si lo desea, introduzca un nombre para accessMethod para que sea facilmente reconocible
desde el explorador de la API.

En este ejemplo, se crea un accessMethod con el numero 3001 para que los operadores de video
lo utilicen al unirse a coSpace (el numero de directorio 3000 se ha asignado al coSpace, los
usuarios normales marcan este numero para unirse a las reuniones en este espacio). Esta
protegida por una contrasefia y el callLegProfile que permite finalizar la llamada se le asigna de
forma exclusiva.

/apifv1/coSpaces/56e3aa%90-93e4-4189-9882-0aa02d60d59¢/accessMethods/a410d047-cd33-43d8-8db2-0c377d19351c¢

ui (O [3001 | (URT user part) - present
callld () |30EI_1 l= present
passcode [_J |123:i . | - present
name [ | |_‘_u_’i_q_e_g?perator - present
callLegProfile [ |ed1an12-?96b-dbhd-b31e-f50812518d3b || Choose |- present
secret [ ] |deu.8wVprlaNC NDgskFQ | - present

8. Aplique el callLegProfile que rechaza las acciones de forma global asignandolo a
system/profiles.

En este ejemplo, no hay necesidad de asignar un callLegProfile al coSpace. Hereda el perfil
aplicado globalmente y, por tanto, los usuarios que se unen a la reunion marcando el numero de
coSpace (3000) no tienen permiso para finalizar la llamada a través de DTMF.



/api/vl/coSpaces/56e3aa90-93e4-4189-9882-0aa02d60d59¢

userProvisionedCoSpace
name

uri

secondaryUri

callld

cdrTag

passcode

defaultLayout

tenant

callLegProfile

callProfile

| GUID (none available)

O |Test space 2

| - present

(J [3000

| {URI user part) - present

| {URI user part)

J | 3000

| - present

(O | <unset>

|| Choose |

|| Choase |

|| Choose |

Como resultado de esta configuracién, los operadores de video pueden unirse a la reunién
marcando el numero accessMethod (3001) en lugar del numero coSpace (3000). Sus tramos de
llamada utilizan el callLegProfile que permite aplicar la accién, por lo tanto, sélo ellos pueden

utilizar la secuencia DTMF definida para finalizar la llamada.

Informacion Relacionada

Guia de referencia de la APlI CMS 3.8



https://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Reference_Guides/Version-3-8/Cisco-Meeting-Server-API-Reference-Guide-3-8.pdf

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



