Configuracion y solucion de problemas del SSO
de WebApp en CMS
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Introduccion

Este documento describe como configurar y solucionar problemas de la implementacion de Cisco
Meeting Server (CMS) Web App de Single Sign On (SSO).

Prerequisites

Requirements

Cisco recomienda tener conocimientos de estos temas:
» CMS Callbridge version 3.1 o posterior
+ CMS Webbridge version 3.1 o posterior
+ Servidor de directorio activo

* Identificar proveedor (IdP)

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

« CMS Callbridge version 3.2

« CMS Webbridge version 3.2

* Microsoft Active Directory Windows Server 2012 R2
* Microsoft ADFS 3.0 Windows Server 2012 R2

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Background

CMS 3.1 y versiones posteriores han introducido la capacidad para que los usuarios inicien sesion
mediante un SSO sin necesidad de introducir su contrasefia cada vez que el usuario inicia sesion,
ya que se crea una unica sesion con el proveedor de identidad.

Esta funcidn utiliza el lenguaje de marcado de asercion de seguridad (SAML) versidon 2.0 como
mecanismo de SSO.

% Nota: CMS sélo admite enlaces HTTP-POST en SAML 2.0 y rechaza cualquier proveedor



% de identidad sin enlaces HTTP-POST disponibles.

~ Nota: Cuando SSO esta habilitado, la autenticacion LDAP basica ya no es posible.

Configurar
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Instalacion y configuracion inicial de ADFS

Este escenario de implementacion utiliza Microsoft Active Directory Federation Services (ADFS)
como proveedor de identidad (IdP) y, por tanto, se recomienda tener un ADFS (o IdP previsto)
instalado y en ejecucion antes de esta configuracion.

Asignar usuarios de CMS a proveedor de identidad (IdP)
Para que los usuarios obtengan una autenticacion valida, deben ser asignados en la Interfaz de

programacion de aplicaciones (API) para un campo de correlacion proporcionado por IdP. La
opcion utilizada para esto es la authenticationldMapping en I[dapMapping de la API.



1. Navegue hasta Configuracion > API en la GUI de administracién web de CMS

—————
Status W Configuration

General

« refurnto ol Active Directory

_' Call settings
Eplf"u"].jrld‘ Outbound calls
| Incoming calls
telated object  CDR settings

Spaces
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2. Localice la asignacion LDAP existente (o creando una nueva) en api/v1/IdapMappings/<GUID-
of-Ldap-Mapping>.



API objects

This page shows a list of the objects supported by the APIL. Where you see a P control, you can expand that section to either s

details of one specific section of configuration.

Filter‘ ldapmappings ‘ (2 of 129 nodes)

Japi/vl/ldapMappings

1-2(of 2) Create new able viey | XML view

iidMappina

458ad270-860b-4bac-9497-b74278ed2086 $sAMAccountNames@brhuff.com

3. En el objeto IdapMapping seleccionado, actualice el authenticationldMapping al atributo LDAP
que se pasa desde el IdP. En el ejemplo, la opcién $sAMAccountName se utiliza como atributo
LDAP para la asignacion.

/api/vl/ldapMappings/458ad270-860b-4bac-9497-b74278ed2086

jidMapping (] [$sAMAccountName$@brhuff com (] |- present

nameMapping [_J |$cn$ |— present

cdrTagMapping ] | |

coSpaceUriMapping [ |$sAMAccountName$.space |— present

coSpaceSecondaryUriMapping [ | |

coSpaceNameMapping [ |$cn$'s Space | - present
coSpaceCallldMapping (1 | |
authenticationIdMapping (] |$sAMﬁxccnuntName$ | - present
e

% Nota: El authenticationldMapping es utilizado por callbridge/base de datos para validar la
reclamacion enviada desde el IdP en SAMLResponse y proporcionar al usuario un token
web JSON (JWT).

4. Realice una sincronizacion LDAP en el IdapSource asociado con el IdapMapping modificado
recientemente:

Por ejemplo:
/api/vl/ldapSyncs
tenant [ | | || Choosa |
|dapSource |E]deeScd-ccce4ccb-BEaB-ﬂSbaGBeEBec? || Choose |
removeWhenFinished ||| <unset> v




5. Una vez completada la sincronizacion LDAP, navegue en la APl de CMS en Configuracion >
api/v1/users y seleccione un usuario que se importo y verifique que authenticationld se haya
llenado correctamente.

userdid jdoe@brhuff.com

idoe = sAMAccountName.  name John Doe
- email inhndoe@brhuff. com

authenticationId jdoe
user 2 Cdole ~Fbao-pd17-7492b9ba5eb3

Crear XML de metadatos de Webbridge para IdP

Microsoft ADFS permite importar un archivo XML de metadatos como tercero de confianza para
identificar el proveedor de servicios que se esta utilizando. Existen algunas formas de crear el
archivo XML de metadatos para este fin, sin embargo, hay algunos atributos que deben estar
presentes en el archivo:

Ejemplo de metadatos de Webbridge con valores requeridos:

=?xml version="1.0"%
- =md:EntityDescriptor] entityID="https: //meet brhuff.local:443" ID="https://meet.brhuff.local:443" I

xmins:md="urn:oasis:names:tc: .O:metadata">
- «md:5PS50Descriptor protocolSupportEnumeratlon— urn:oasis:names:tc:SAML:2.0:protocol" WantAssertionsSigned="true"
AuthnRequestsSigned="false">

<md:NamelDFormat>urn:oasis:names:tc: i i
<md:AssertionConsumerService index="0" Locatlon—"https //meet brhuff local: 443/ap|/auth/ssolldpﬂesponse

Binding="urn:oasis:names:tc:SAML:2.0:
«/md:SPS50Descriptors
< fmd:EntityDescriptor>

1. entitylD: Se trata de la direccion del servidor Webbridge3 (FQDN/nombre de host) y el
puerto asociado al que pueden acceder los exploradores para los usuarios.



Nota: Si hay varios Webbridges utilizando una sola URL, esta debe ser una
direcciéon de balanceo de carga.

2. Location: Ubicacion en la que HTTP-POST AssertionConsumerService corresponde a la
direccién de Webbridge. Esto es lo que indica al IdP donde redirigir a un usuario autenticado
después de iniciar sesidon. Debe establecerse en la URL idpResponse:
https://<WebbridgeFQDN>:<port>/api/auth/sso/idpResponse. Por ejemplo,
https://join.example.com:443/api/auth/sso/idpResponse.

3. OPTIONAL - Public Key for Signing - ésta es la clave publica (certificado) para la firma, que
es utilizada por el IdP para verificar la AuthRequest de Webbridge. Esto DEBE coincidir con
la clave privada 'sso_sign.key' en el paquete SSO cargado en Webbridge para que el IdP
pueda utilizar la clave publica (certificado) para verificar la firma. Puede utilizar un certificado
existente de la implementacion. Abra el certificado en un archivo de texto y copie el
contenido en el archivo de metadatos de Webbridge. Utilice la clave coincidente del
certificado utilizado en el archivo sso_xxxx.zip como el archivo sso_sign.key.


https://%3cWebbrdgeFQDN%3e:%3cport%3e/api/auth/sso/idpResponse

. OPCIONAL - Public Key for Encryption - ésta es la clave publica (certificado) que el IdP
utiliza para cifrar la informacion SAML enviada de vuelta a Webbridge. Esto DEBE coincidir
con la clave privada 'sso_encrypt.key' en el paquete SSO cargado en Webbridge, de modo
que Webbridge pueda descifrar lo que se devuelve mediante IdP. Puede utilizar un
certificado existente de la implementacion. Abra el certificado en un archivo de texto y copie

el contenido en el archivo de metadatos de Webbridge. Ultilice la clave coincidente del
certificado utilizado en el archivo sso_xxxx.zip como archivo sso_encrypt.key.

Ejemplo de metadatos de Webbridge que se van a importar en IdP con datos de clave publica

(certificado) opcionales:

= Taoml varsion="1, r,|

wrn:oasisinames i SAML 2. 0:metadata® >
gred="true” AuthnReguestsSigned="true® >

riptor use= wlgnmg
de="hittp: Mwweer, w3, org f 2000/ 00 omldsigs® >

KS0ACertificate>

de="htip:f fwwe.wdorg f2000/09fxmidsige”

S050at
rtificate ] MITFwWTCCBKmgAWIBAgLT

gICartificata™

ndex= ll Lacation: hllps .F,."lll{‘_-(‘_-l brhufl.local: 41Dfopl,’cul'llfssufldpnespl}llse Binding ="urnioasisimnames:ic:SAML 2. 0:bindings:HTTP-POST ™/ >

conservado

Importar metadatos para Webbridge en ldentity Provider (IdP)

Una vez creado el archivo XML de metadatos con los atributos adecuados, el archivo se puede
importar al servidor de Microsoft ADFS para crear un tercero de confianza de confianza.

1. Escritorio remoto en el servidor de Windows que aloja los servicios ADFS

2. Abra la Consola de administracion de AD FS, a la que normalmente se puede tener acceso a
través del Administrador del servidor.

rficato-MTIEwCCBKmaAwiaq N



Manage Tools e Help

Active Directory Administrative Center

Active Directory Domains and Trusts

Active Directory Module for Windows PowerShell
Active Directory Sites and Services

Component Senices

Computer Management
Defragment and Optimize Drives
DNS

Event Viewer

Group Policy Management
iISCS| Intiator

Local Secunty Policy
Microsoft Azure Services
ODEC Data Sources (32-bit)
ODEC Data Sources (64-bit)
Performance Monitor

[ JEE Rl e

3. Una vez en la consola de administracion de ADFS, navegue hasta ADFS > Relaciones de
confianza > Confianza de usuario de confianza en el panel izquierdo.
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4. En el panel derecho de la consola de administracion de ADFS, seleccione la opcién Agregar
confianza de usuario de confianza... .



Add Nen-Claims-Aware Relying Party Trust...

View
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G, Refresh
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5. Después de seleccionar esta opcion, se abre el Asistente de Adicion de Confianza de Usuario
de Confianza. Seleccione la opcién Start.
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6. En la pagina Seleccionar Origen de Datos, seleccione el boton de radio Importar Datos sobre la
persona de confianza desde un archivo y seleccione Examinar y desplacese hasta la ubicacion
del archivo de metadatos de Webbridge.
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7. En la pagina Especificar Nombre para Mostrar, introduzca un nombre para mostrar para la
entidad en ADFS (el nombre para mostrar no sirve para la comunicacion de ADFS y es
meramente informativo).
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8. En la pagina Configure Multi-factor Authentication Now?, déjelo como valor predeterminado y
seleccione Next.



Configure muliinchor authentication setinga for thes nelying party tsust, Mulli factor suthentication i seguined il
thaen ig & mabeh bor sy of e gpaciied requinements,

Meifpecter Authantcption (obal Settings

Reguremenis Lpers, Groups Mot orfigured
D Mk configueed
Location Mok configueed

[ 1311 g0 ot wisrt 1o confgure mulidactr sutherticaton settings fof this retying ity trust & this time.

) Configure mulifactor suthenticafion settings for this rebing party trust,

‘Yo can also configure multi-facior suthenticabion settings for this relying party trust by navigating to the
atomriiutice: Fokicins o For e ok e . s ;

9. En la pagina Elegir Reglas de Autorizacion de Emision, deje seleccionado Permitir a todos los
usuarios acceder a esta persona de confianza.



Choose Isseance Authonzation Rules
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10. En la pagina Ready to Add Trust, los detalles importados de la persona de confianza de
confianza para Webbridge se pueden revisar en las pestanas. Verifique los Identificadores y los
Terminales para los detalles de URL para el Proveedor de Servicios de Webbridge.
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11. En la pagina Finish, seleccione la opcién Close para cerrar el asistente y continuar con la
edicion de las reglas de reclamacion.
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Creacion de reglas de reclamacion para el servicio Webbridge en
el IdP

Ahora que se ha creado la confianza de usuario de confianza para Webbridge, se pueden crear
reglas de notificaciones para hacer coincidir atributos LDAP especificos con tipos de
notificaciones salientes que se proporcionaran a Webbridge en la respuesta SAML.

1. En la consola de administracion de ADFS, resalte la Confianza del usuario de confianza para
Webbridge y seleccione Editar reglas de reclamacion en el panel derecho.



Add Redying Party Trast...
Audd Mon-Claims-Aware ..

Whew
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2. En la pagina Editar reglas de reclamacion para <DisplayName>, seleccione Agregar regla...



lssuance Transfom Fules | lssuance Authorization Rules | Delegation Authorzation Rules |

The following transform rules specify the claims that will be sant to the relying party.

Order  Rule Name Issased Claimes
1 Webbrdge 3 usd

| Ede Fute... | | Remove Rue.

3. En la pagina Asistente de Agregar Regla de Reclamacion de Transformacion, seleccione
Enviar Atributos LDAP como Reclamaciones para la opcion de plantilla de regla de reclamacion y
seleccione Siguiente.
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bea urted] oy ] il of thes usmer's grown mamibershins. ¥ you wart bo anly send individusl grous
menbarsins, e the Send Group Membarship as & Claiss nus bemplate.

4. En la pagina Configurar Regla de Reclamacion, configure la regla de reclamacion para la
confianza de usuario de confianza con estos valores:

1. Nombre de regla de reclamacién = debe ser un nombre asignado a la regla en ADFS (sélo

para referencia a reglas)
2. Almacén de atributos = Active Directory
3. Atributo LDAP = Debe coincidir con authenticationldMapping en la API Callbridge. (Por

ejemplo, $sAMAccountName$.)
4. Tipo de notificacion saliente = Debe coincidir con el authenticationldMapping en Webbridge

SSO config.json. (Por ejemplo, uid.)
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Crear archivo ZIP de archivo SSO para Webbridge:

Esta configuracion es a la que hace referencia Webbridge para validar la configuracién de SSO
para los dominios admitidos, la asignacién de autenticacion, etc. Estas reglas deben tenerse en
cuenta para esta parte de la configuracion:

» El archivo ZIP DEBE comenzar con sso_con el prefijo del nombre del archivo (por ejemplo,

sso_cmstest.zip).
« Una vez cargado este archivo, Webbridge deshabilita la autenticacion basica y SOLO se

puede utilizar SSO para el Webbridge en el que se ha cargado.



+ Si se utilizan varios proveedores de identidad, se debe cargar un archivo ZIP independiente
con un esquema de nomenclatura diferente (TODAVIA con el prefijo sso_).
+ Al crear el archivo zip, asegurese de resaltar y comprimir el contenido del archivo y de no
colocar los archivos necesarios en una carpeta y comprimir dicha carpeta.

El contenido del archivo zip se compone de 2 a 4 archivos, dependiendo de si se esta utilizando o

no el cifrado.
Nombre de
o N
Archivo Descripcidn Necesario”
Este es el archivo MetaData que el idP puede recopilar. En ADFS,
ido confiaxml esto se puede encontrar en Si
P_contig. https:/<ADESFQDN>/FederationMetadata/2007-
06/FederationMetadata.xml.
config.ison Este es el archivo JSON en el que Webbridge utiliza para validar los g
9. dominios admitidos, la asignacion de autenticacion para SSO.
Esta es la clave privada para la clave de firma publica configurada
$so_sign.key en el proveedor de identidad. Solo es necesario para proteger los  |[NO
datos firmados
Se trata de la clave privada para la clave de cifrado publica
sso_encrypt.key |configurada en el proveedor de identidad. Solo es necesario para  [NO

proteger los datos cifrados

Obtenga y configure idp_config.xml

1. En el servidor ADFS (o0 en una ubicacion que tenga acceso a ADFS), abra un explorador

web.

2. En el explorador web, introduzca la URL: https://<ADFSFQDN>/FederationMetadata/2007-
06/FederationMetadata.xml (también puede utilizar localhost en lugar del FQDN si se encuentra

localmente en el servidor ADFS). Esto descarga el archivo FederationMetadata.xml.



https://%3cADFSFQDN%3e/FederationMetadata/2007-06/FederationMetadata.xml
https://%3cADFSFQDN%3e/FederationMetadata/2007-06/FederationMetadata.xml
https://%3cADFSFQDN%3e/FederationMetadata/2007-06/FederationMetadata.xml
https://%3cADFSFQDN%3e/FederationMetadata/2007-06/FederationMetadata.xml

C [1) adfs.brhuff.com/FederationMetadata/2007-06/FederationMetadataxml i1

Faderationhetada...xm

3. Copie el archivo descargado en una ubicacion donde se esté creando el archivo zip y cambie el
nombre a idp_config.xml.
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Crear el archivo config.json con contenido

El archivo config.json contiene estos 3 atributos y deben estar incluidos entre corchetes, { }:

1. supportedDomains - Esta es una lista de dominios que se verifican para la autenticacion
SSO contra el IdP. Varios dominios pueden separarse mediante una coma.

2. authenticationldMapping: parametro que se devuelve como parte de la regla de
reclamacion saliente desde ADFS/IdP. Debe coincidir con el valor del nombre del tipo
de reclamacion saliente en el IdP. Regla de reclamacion.

3. ssoServiceProviderAddress: URL de FQDN a la que el proveedor de identidad envia las
respuestas SAML. Debe ser el FQDN de Webbridge.

Configuredias, ge=c== :
wid»to,match e “"”"'immuw‘mwm,
outgoing claimon [ firees g ‘
, ADES . e
B conig json E3 / [api/v1/idapMappings/458ad270-860b-4bac-9497-b74278ed 2086

“I.. , ‘I. k ‘;-.n-”!._zl., i/ fme brhuff.local:443 l'gﬂ\f"{:;bb['\dgg f‘q m::;_.ﬁ: D — -
‘ IdP:to,send = -
\ M:ASDAQD_SLC t.D 7 ..;.::‘:;x: SaAMAL courthamal - present

supported domain of
‘brhuff.com* for-SSO
authentication

Sign in to web app



Establezca sso_sign.key (OPCIONAL)

Este archivo debe contener la clave privada del certificado utilizado para firmar en los metadatos
de Webbridge importados al IdP. El certificado utilizado para la firma se puede establecer durante
la importacion de los metadatos de Webbridge en ADFS rellenando X509Certificate con la
informacion del certificado en la seccion <KeyDescriptor use=signing>. También se puede ver (e
importar) en ADFS en la Parte de Confianza de Confianza de Webbridge bajo Propiedades >
Firma.

En el siguiente ejemplo, puede ver el certificado de callbridge (CN=cmscb3.brhuff.local), que se
agrego a los metadatos de Webbridge antes de importarse a ADFS. La clave privada insertada en
sso_sign.key es la que coincide con el certificado cmscb3.brhuff.local.

Esta es una configuracion opcional y solo es necesaria si se pretende cifrar las respuestas SAML.

7 sso_sign.key - Notepad <2xml version="1.0"7>

*https:/ fmeet.brhuff.local:443" [D="https:// meet.brhuff.local: 443" xmins:md="urn:oasis:mames:tc:SAML: 2.0:metadata®>
ISupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol® WantAssertionsSigned="true" AuthnRequestsSigned="true">

File Edit Format View Help
----- BEGIN RSA PRIVATE KEY----- =
MIIEogIBAAKCAQEASKRS jasviPqlwfpwupou93dyipVsnzYgsrMtrimB0zW3YADh . http:/ frww.w3.org/ 2000/ 09/xmidsige”>

ific N —
ReNinGE Ty . (- Webbridge3 Properties -

Organization | Endpots | Proxy Endpoints | Notes | Advanced
54GInsncFVMLfcoyBBlakef2CkHp] doTpkoll72rUfuk bl LX4br@x46Kulan3z8i Monitoing | idertfiers | Encryption | [ Soneture ] Accepted Gaima

+m3MZ1EyFSNCmRt7980Kq2bKPHMWTQ1160pFZxjNV1rppm/ LKOFVDhFXsUbty O+ Specify the signature verfication cedificates for requests from this relying
ity

Subject Issuer Effective Date Expiratic

ECH::mscbib CHNbrwff-AD20... I% 9/2020 742:1...  8/9/20)

Establezca sso_encrypt.key (OPCIONAL)

Este archivo debe contener la clave privada del certificado utilizado para el cifrado en los
metadatos de webbridge que se importaron al IdP. El certificado utilizado para el cifrado se puede
establecer durante la importacion de los metadatos de Webbridge en ADFS rellenando el
certificado X509 con la informacion del certificado en la seccion <KeyDescriptor use=encryption>.
También se puede ver (e importar) en ADFS en el Confianza de Confianza de Webbridge bajo
Propiedades > Cifrado.

En el siguiente ejemplo, puede ver el certificado de callbridge (CN=cmscb3.brhuff.local), que se
agrego a los metadatos de Webbridge antes de importarse a ADFS. La clave privada insertada en
'sso_encrypt.key' es la que coincide con el certificado cmscb3.brhuff.local.

Esta es una configuracion opcional y sélo es necesaria si pretende cifrar las respuestas SAML.



7 sso_encryptkey - Notepad

ey UEsL L

- <md:KeyDescriptor use
Fle Edt Format View Help - <dsiKeylnfo xmins:Js="REp:/ Jwww.w3.0rg/2000/09/xmidsig#">
|-----BEGIN RSA PRIVATE KEV----- - <ds;X509Data
MIIEogIBAAKCAQEASKRSjasviiPghhwfi

ds:x509Certificate>MITIFWTCCBKmgAwWIBAgITPAAAAGe2QCjVCaM5YWACAAAAT
puupoud3d¥HpYsnzYg5ritrinB0zH3YAOR %m 2 J {1 =

. i e3>
</ds:X500Data>
Webbridge3 Properties ==

| Organization | Endpoints | Proxy Endpaints | Notes | Advanced |
| Monitoing | Identiiers || Encoyption | Signatire | Accepted Claims
Specty the encryption ceriicate for this rehing pary tust

Encryption certficate:
“+M3MZLEYFSNCHRT79B0K20KPHIMW/Q1 160D ZXJNVLrppi/ LKOJVDNFXSUBTYO+E lssuer Chsbrtusf-AD2012-CA, DC=behus, DCocal
7Ldud3/ahoot FZY8l CbVCO67n+ IF+d24 jemquHn Subject:

AL e RO A

CNe=cmscb3 behwf Jocal
Effective date:  3/9/2020 7:4213 PM
Expiration date: 8/9/2022 7:42:13 PM

| Bowse.. || Vew.. || Remove

Creacion del archivo ZIP de SSO

1. Resalte todos los archivos que se utilizaran para el archivo de configuracién de SSO.

Mame

L configjson
L‘f idp_config.xml

sso_encrypt.key
ss0_sign.key

QUFADBK



Precaucion: no comprima la carpeta que contiene los archivos porque esto hace que el
SSO no funcione.

2. Haga clic con el botén derecho del raton en los archivos resaltados y seleccione Enviar a >
Carpeta comprimida (en zip).



Mame

-E55 =
L config.json

| 4 ﬂ idp_configxml
Move to OneDrive
7-Zip >
CRC SHA bl
Edit with Notepad++
share
Cisco AMP For Endpoints b

Cut Compressed (zipped) folder I
Copy B Desktop (create shortcut)

|5-tndtc| I b £ Bluetooth device
|

5 Documents

Create shortcut

3. Después de que los archivos se hayan comprimido, cambielos al nombre deseado con el sso_
prefix:

Mame

,HJ config.son
& idp_configxml
|| sso_encrypt.key

iz] sso_testfile.zip |

Cargue los archivos zip de SSO en Webbridge



Abra un cliente SFTP/SCP, en este ejemplo WinSCP se esta utilizando, y conéctese al servidor
que aloja Webbridge3.

1. En el panel izquierdo, navegue hasta la ubicacion en la que reside el archivo Zip de SSO y
haga clic con el boton derecho en Cargar o arrastre y suelte el archivo.

Fame

<<<<<<<

-------

2. Una vez que el archivo se haya cargado completamente en el servidor Webbridge3, abra una
sesidn SSH y ejecute el comando webbridge3 restart.

3. En el syslog, estos mensajes indican que la habilitacién de SSO fue exitosa:

Tarjeta de acceso comun (CAC)

Una tarjeta de acceso comun (CAC) es una tarjeta inteligente que sirve como identificacion
estandar para el personal militar en servicio activo, los empleados civiles del Departamento de
Defensa y el personal del contratista elegible.

Este es el proceso de inicio de sesion completo para los usuarios que utilizan tarjetas CAC:

1. Encienda el PC y pegue la tarjeta CAC
2. Inicie sesidn (a veces seleccione cert) e introduzca Pin



3. Abrir explorador

4, Desplacese hasta la URL para unirse y vea las opciones Unirse a una reunion o Iniciar
sesion

5. Iniciar sesion: Introduzca el nombre de usuario configurado como jidMapping y Active
Directory esperara un inicio de sesion CAC

6. Pulse Iniciar sesion

7. La pagina ADFS aparece brevemente y se rellena automaticamente

8. El usuario se conectara en este momento

ACC Meating Server
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Configure jidMapping (este es el nombre de inicio de sesion de los usuarios) en Ldapmapping
igual que lo que ADFS utiliza para la tarjeta CAC. $userPrincipalName$ por ejemplo (distingue
entre mayusculas y minusculas)



Establezca también el mismo atributo LDAP para que authenticationldMapping coincida con el
atributo que se utiliza en la regla de reclamacion en ADFS.

En este caso, la regla de reclamacién muestra que devolvera $userPrincipalName$ a CMS como
uID.

et Edlit Rule - webbridge sso * !

1 Yeu can configuns thes rade to send the values of LDAP attrkates as claimg. Salect an afirbate slore from which 7
: WEM.MMHMHHHHHMM“MMHHM o

Claim rude name:

Aative Directory -
Mappng of LDAP atsbites bo oubgoing clam bypes:

LOAP Atiribanis . .
| add moes) Fislact o type 2 Crngoing Clhim Type [Seled or type to add mioea)

b |UserPrncosthame | e "

Prueba de SSO Inicie sesion mediante WebApp

Ahora que se ha configurado SSO, puede probar el servidor:

1. Navegue hasta la URL de Webbridge para la aplicacion web y seleccione el botdn Iniciar
sesion.
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2. El usuario tiene la opcion de introducir su nombre de usuario (observe que no hay opcion de
contrasefa en esta pagina).
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3. El usuario es entonces redirigido a la pagina ADFS (después de introducir los detalles del
usuario) donde el usuario debe ingresar sus credenciales para autenticarse a IdP.

adfs.briwtfoom/adfs s/ ¥

L ]
. __________________ =&

Brihwuff SSO

Sign in with your arganizational account

4. El usuario, después de ingresar y validar credenciales con el IdP, es redirigido con el token
para acceder a la pagina de inicio de la aplicacion Web:

meetbrha bocalfen-LUS/ \ports

]
\ -+

j Guest/Host Space

'Guesuﬁcmmmeuﬁi-:mﬂ. J{jhn DDE'S HDTT"IE

Last kogen 2021-05-04 at 18:08. See delmls

' Guest/HosiniquelRland

in : t
John Doe’s Space




Resolucion de problemas

Resolucion de problemas basicos

Para la resolucion basica de cualquier problema de SSO:

1. Asegurese de que los metadatos construidos para Webbridge3 utilizados para importar
como confianza de confianza en IdP estén configurados correctamente y que la URL
configurada coincida exactamente con ssoServiceProviderAddress en config.json.

2. Asegurese de que los metadatos proporcionados por el IdP y comprimidos en el archivo de
configuracion de Webbridge3 sean los mas recientes desde el IdP, ya que si hubo cambios
en el nombre de host del servidor, certificados, etc., debe volver a exportarse y comprimirse
en el archivo de configuracion.

3. Si utiliza claves privadas de firma y cifrado para cifrar datos, asegurese de que las claves
coincidentes correctas forman parte del archivo sso_xxxx.zip que cargd en webbridge. Si es
posible, intente probar sin las claves privadas opcionales para ver si SSO funciona sin esta
opcion cifrada.

4. Asegurese de que config.json esté configurado con los detalles correctos para los dominios
de SSO, la URL de Webbridge3 Y la asignacién de autenticacion esperada que coincidan
con la respuesta de SAMLR.

También seria ideal intentar la resolucién de problemas desde la perspectiva del registro:

1. Cuando vaya a la URL de Webbridge, coloque ?trace=true al final de la URL para habilitar
un registro detallado en el registro del sistema de CMS. (por ejemplo,
https://join.example.com/en-US/home?trace=true).

2. Ejecute el comando syslog follow en el servidor Webbridge3 para capturar en vivo durante la
prueba o ejecute la prueba con la opcidn trace agregada a la URL y recopile el archivo
logbundle.tar.gz de los servidores Webbridge3 y CMS Callbridge. Si webbridge y callbridge
estan en el mismo servidor, esto requiere solamente el archivo unico logbundle.tar.gz.

Caodigos de error de Microsoft ADFS

A veces, hay una falla para el proceso SSO que puede resultar en una falla para la configuracion
del IdP o su comunicacion con el IdP. Si utiliza ADFS, seria ideal revisar el siguiente enlace para
confirmar el fallo que se esta observando y tomar medidas correctivas:

Cddigos de estado de Microsoft



https://join.example.com/en-US/home?trace=true
https://learn.microsoft.com/en-us/openspecs/windows_protocols/ms-samlpr/96b92662-9bf7-4910-ab16-e1c28bce962b

Un ejemplo de esto es:

client_backend: ERROR: SamIManager: error en la solicitud de autenticacion SAML
_e135ca12-4b87-4443-abe1-30d396590d58 con motivo:
urn:oasis:names:tc:SAML:2.0:status:Responder

Este error indica que, segun la documentacion anterior, el error se produjo debido al IdP o ADFS
y, por lo tanto, el administrador del ADFS debe manejarlo para resolverlo.

Error al obtener authenticationlD

Puede haber casos en los que durante el intercambio de SAMLResponse desde el IdP,
Webbridge pueda mostrar este mensaje de error en los registros con un error al iniciar sesién a
través de SSO:

client_backend: INFO : SamIManager : [57dff9e3-862e-4002-b4fa-683e4aa6922c] Error al
obtener authenticationld

Lo que esto indica es que al revisar los datos de SAMLResponse transferidos desde el IdP
durante el intercambio de autenticacion, Webbridge3 no encontré un atributo coincidente valido en
la respuesta comparado con su config.json para authenticationld.

Si la comunicacion no esta cifrada con el uso de las claves privadas de firma y cifrado, la
respuesta SAML se puede extraer del registro de red de herramientas de desarrollo a través de
un navegador web y descodificarse utilizando base64. Si la respuesta esta cifrada, puede solicitar
la respuesta SAML descifrada desde el lado IdP.

En la salida de registro de red de herramientas del desarrollador, también conocida como datos
HAR, busque idpResponse en la columna name y seleccione Payload para ver la respuesta
SAML. Como se mencioné anteriormente, esto se puede decodificar utilizando el decodificador
base64.
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Cuando reciba los datos de SAMLResponse, verifique la seccion de <AttributeStatement> para
localizar los nombres de atributo devueltos y dentro de esta seccién puede encontrar los tipos de
reclamacion configurados y enviados desde el IdP. Por ejemplo:

<AttributeStatement>

<Attribute Name="<URL de nombre comun">
<AttributeValue>usuarioDePrueba1</AttributeValue>
</Atributo>

<Attribute Name="<URL para NamelD">
<AttributeValue>usuarioDePrueba1</AttributeValue>
</Atributo>

<Attribute Name="uid">
<AttributeValue>usuarioDePrueba1</AttributeValue>
</Atributo>

</AttributeStatement>

Revisando los nombres anteriores, puede verificar <AttributeName> en la seccidn Attribute
Statement y comparar cada valor con lo que se establece en la seccion authenticationldmapping
de SSO config.json.

En el ejemplo anterior, puede ver que la configuracion para authenticationldMapping NO coincide
exactamente con lo que se pasay, por lo tanto, da como resultado la falla al encontrar un
authenticationld coincidente:

authenticationldMapping: http://example.com/claims/NamelD

Para resolver este problema, hay dos métodos posibles para intentar:

1. La regla de reclamacion saliente de IdP se puede actualizar para tener una reclamacion
coincidente que coincida exactamente con lo que se configura en


http://schemas.xmlsoap.org/ws/2005/05/identity/claims/CommonName
http://authentification.example.com/claims/NameID
http://example.com/claims/NameID

authenticationldMapping de config.json en Webbridge3. (Regla de reclamacion
agregada en |dP para http://example.com/claims/NamelD)
O

2. El archivo config.json se puede actualizar en Webbridge3 para que
‘authenticationldMapping' coincida exactamente con lo que esta configurado como una
de las reglas de notificacion saliente configuradas en el IdP. (Es decir,
‘authenticationldMapping' se actualizara para coincidir con uno de los nombres de
atributo, que podria ser "uid", "<URL>/NamelD" o "<URL>/CommonName". Siempre
que coincida (exactamente) con el valor esperado configurado en la API Callbridge
cuando se pasa)

No se superd ni coincidié ninguna afirmacién en la validaciéon

A veces, durante el intercambio de SAMLResponse desde el IdP, Webbridge muestra este error
indicando que hay una falla en la coincidencia de la afirmacion y salta cualquier afirmacion que no
coincida con la configuracion del servidor:

client_backend: ERROR: SamIManager: no se pasé6 ninguna asercion a la validacion
client_backend: INFO : SamIManager : omitiendo asercion sin nosotros en la audiencia
permitida

Lo que indica este error es que cuando se revisa la respuesta SAMLR desde el IdP, Webbridge
no pudo encontrar ninguna afirmacién coincidente y, por lo tanto, omitio las fallas no coincidentes
y, en ultima instancia, dio lugar a un inicio de sesiéon SSO fallido.

Para localizar este problema, es ideal revisar la respuesta SAMLR desde el IdP. Si la
comunicacién no esta cifrada con el uso de las claves privadas de firma y cifrado, la respuesta
SAML se puede extraer del registro de red de herramientas de desarrollador a través de un
navegador web y descodificarse usando base64. Si la respuesta esta cifrada, puede solicitar la
respuesta SAML descifrada desde el lado IdP.

Al revisar los datos de SAMLResponse, mirando la seccién <AudienceRestriction> de la
respuesta, puede encontrar todas las audiencias para las que esta respuesta esta restringida:

<Conditions NotBefore=2021-03-30T19:35:37.071Z NotOnOrAfter=2021-03-
30T19:36:37.071Z2>

<AudienceRestriction>

<Audience>https://cisco.example.com</Audience>

</AudienceRestriction>

</Conditions>

Usando el valor de la seccion <Audience> (https://cisco.example.com) puede compararlo con la

ssoServiceProviderAddress en el config.json de la configuracion de Webbridge y validar si es una
coincidencia exacta. Para este ejemplo, puede ver que la razén del error es que la Audiencia NO
coincide con la direccion del proveedor de servicios en la configuracion, porque tiene el apéndice



http://example.com/claims/NameID
https://cisco.example.com%3C/audience
https://cisco.example.com)%C2%A0

1443:

ssoServiceProviderAddress: https://cisco.example.com:443

Esto requiere una coincidencia exacta entre ellos para no dar lugar a una falla como esta. Para
este ejemplo, la correccidn seria para cualquiera de estos dos métodos:

1. :443 se podria eliminar de la direccion en la seccion ssoServiceProviderAddress del archivo
config.json, de modo que coincida con el campo Audience proporcionado en SAMLResponse del
IdP.

O

2. Los metadatos O la parte de confianza de confianza de confianza para Webbridge3 en el IdP
se pueden actualizar para tener el cédigo :443 anexado a la direccion URL. (Si los metadatos se
actualizan, se deben importar de nuevo como parte de confianza de confianza de confianza en el
ADFS. Sin embargo, si usted modifica la persona de confianza de confianza desde el asistente de
|IdP directamente, no es necesario importarla nuevamente.)

Error de inicio de sesion en aplicacion web:


https://cisco.example.com:443
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https://%3cjoinurl%3e?trace=true

), webbridge comprueba que el dominio utilizado coincide con uno del archivo config.json y, a
continuacion, envia la informaciéon SAML al cliente, indicandole donde debe conectarse para la
autenticacion. El cliente intentara conectarse al IdP que esta en el token SAML. En el ejemplo
siguiente, el explorador muestra esta pagina porque no puede alcanzar el servidor ADFS.

This site can't be reached

t https:/fadfs.brhuff.com/fadfsfisf n

Error en el explorador del cliente

Seguimientos de CMS Webbridge (mientras que se utiliza ?trace=true)

19 de marzo 10:47:07.927 user.info cmscb3-1 client_backend: INFO : SamIManager :
[63cdc9ed-ab52-455¢-8bb2-9€925¢cb9e16b] Coincididé con SSO sso_2024.zip en la
solicitud de token de SAML

19 de marzo 10:47:07.927 user.info cmscb3-1 client_backend: INFO : SamIManager :
[63cdc9ed-ab52-455¢c-8bb2-9e925¢cb9e 16b] Intentando encontrar SSO en la solicitud de
token de SAML

19 de marzo 10:47:07.930 user.info cmscb3-1 client_backend: INFO : SamIManager :
[63cdc9ed-ab52-455¢-8bb2-9€925¢cb9e16b] Token SAML generado correctamente

Escenario 2:

El usuario intentd iniciar sesion con un dominio que no esta en el archivo zip de SSO en la pagina
de inicio de sesidén de webbridge. El cliente envia una peticion de token con una carga del
nombre de usuario que el usuario ha introducido. Webbridge detiene el intento de inicio de sesion
inmediatamente.

Seguimientos de CMS Webbridge (mientras que se utiliza ?trace=true)



18 de marzo 14:54:52.698 user.err cmscb3-1 client_backend: ERROR: SamIManager:
intento de inicio de sesion SSO no valido

18 de marzo 14:54:52.698 user.info cmscb3-1 client_backend: INFO : SamIManager :
[3f93fd14-f4c9-4e5e-94d5-49bf6433319¢€] Error al encontrar un SSO en la solicitud de
token de SAML

18 de marzo 14:54:52.698 user.info cmscb3-1 client_backend: INFO : SamIManager :
[3f93fd14-f4c9-4e5e-94d5-49bf6433319¢] Intentando encontrar SSO en la solicitud de
token de SAML

Escenario 3:

El usuario ha introducido el nombre de usuario correcto y se le presenta la pagina de inicio de
sesion de SSO. El usuario también introduce aqui el nombre de usuario y la contrasefa
correctos, pero sigue obteniendo el mensaje Error de inicio de sesidn

Seguimientos de CMS Webbridge (mientras que se utiliza ?trace=true)

19 de marzo 16:39:17.714 user.info cmscb3-1 client_backend: INFO : SamIManager :
[ef8fe67f-685c-4a81-9240-f76239379806] Coincidié con SSO sso_2024.zip en la solicitud
de token de SAML

19 de marzo 16:39:17.714 user.info cmscb3-1 client_backend: INFO : SamIManager :
[ef8fe67f-685c-4a81-9240-f76239379806] Intentando encontrar SSO en la respuesta IDP
de SAML

19 de marzo 16:39:17.720 user.err cmscb3-1 client_backend: ERROR : SamIManager :
No se ha encontrado ningun elemento asignado authenticationld en las aserciones SAML
firmadas

19 de marzo 16:39:17.720 user.info cmscb3-1 client_backend: INFO : SamIManager :
[ef8fe67f-685c-4a81-9240-f76239379806] Error al obtener un authenticationlD

La causa del escenario 3 fue que la regla de reclamacion en el IdP estaba usando un tipo
de reclamacion que no coincidia con authenticationldMapping en el archivo config.json
utilizado en el archivo zip de SSO que se cargd en webbridge. Webbridge examina la
respuesta SAML y espera que el nombre de atributo coincida con lo configurado en
config.json.
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que se cargo en webbridge3, pero el usuario no existe)
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en CMS Idapmapping no coincide con el atributo LDAP configurado utilizado para la regla de
reclamacioén en ADFS. La linea siguiente que dice "AuthenticationID:darmckin@brhuff.com
obtenido correctamente” indica que ADFS tiene una regla de reclamacion configurada con un
atributo que obtiene darmckin@brhuff.com de Active Directory, pero AuthenticationID en CMS API
> Users muestra que espera darmckin. En CMS IdapMappings, el AuthenticationID se configura
como $sAMAccountName$, pero la regla de reclamacion en ADFS se configura para enviar las
direcciones de correo electronico, por lo que esto no coincide.

Como solucionar este problema:
Siga uno de estos procedimientos:

1. Cambie el AuthenticationID en la asignacion Idap de CMS para que coincida con lo que se
utiliza en la regla de reclamacién en ADFS y realice una nueva sincronizacion

2. Cambie el atributo LDAP utilizado en la regla de reclamacion ADFS para que coincida con lo
configurado en la asignacion LDAP de CMS

Related objects: faplfvi/idapMappings

| XML view

jidMapping SsAMaccountMName$@brhuff.com
nameMapping  $cns
cdrTagMapping
coSpaceNameMapping  $cn$'s Space
coSpaceUriMapping  $sAMAccountMNames.space
coSpaceSecondaryUriMapping  S$extensionAttribute] 2
coSpaceCallldMapping
authenticationldMapping  $sAMAccountMamet

API LDAPMapping

Object configuration

userlid darmckin@brhuff.com
name Darren McKinnon

authenticationld darmckin
userProfile  dcd>0ed-e423-4bab-bdl7-7492b%baseh3

Ejemplo de usuario de API
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Regla de reclamacion de ADFS

Ejemplo de registro de Webbridge que muestra el registro de trabajo. Ejemplo
generado mediante ?trace=true en la URL de combinacion:

18 de marzo 14:24:01.096 user.info cmscb3-1 client_backend: INFO : SamIManager :
[7979f13c-d490-4f8b-899¢c-0c82853369ba] Coincidié con SSO sso_2024.zip en la
solicitud de token de SAML

18 de marzo 14:24:01.096 user.info cmscb3-1 client_backend: INFO : SamIManager :
[7979f13c-d490-4f8b-899¢c-0¢c82853369ba] Intentando encontrar SSO en la respuesta de
IDP de SAML

18 de marzo 14:24:01.101 user.info cmscb3-1 client_backend: INFO : SamIManager :



[7979f13c-d490-4f8b-899¢c-0¢c82853369ba] AuthenticationID obtenida
correctamente:darmckin@brhuff.com

18 de marzo 14:24:01.102 user.info cmscb3-1 host:server: INFO : WB3Cmgr: [7979f13c-
d490-4f8b-899¢c-0c82853369ba] AuthRequestReceived for connection id=64004556-faea-
479f-aabe-691e17783aab registration=40a4026¢-022 72-42a1-b125-136fdf5612a5
(usuario=darmckin@brhuff.com)

18 de marzo 14:24:01.130 user.info cmscb3-1 host:server: INFO: solicitud de inicio de
sesidn correcta desde darmckin@brhuff.com

18 de marzo 14:24:01.130 user.info cmscb3-1 host:servidor: INFO : WB3Cmagr:
[7979f13c-d490-4f8b-899¢c-0c82853369ba] que emite el identificador JWT e2a860ef-f4ef-
4391-b5d5-9abdfa89balf

18 de marzo 14:24:01.132 user.info cmscb3-1 host:servidor: INFO : WB3Cmgr:
[7979f13c-d490-4f8b-899¢c-0¢82853369ba] enviando respuesta de autenticacion (jwt
length=1064, connection=64004556-faea-479f-aabe-691e17783aab)

18 de marzo 14:24:01.133 local7.info cmscb3-1 56496041063b wb3_frontend:
[Auth:darmckin@brhuff.com, Tracing:7979f13c-d490-4f8b-899¢-0c82853369ba]
14.0.25.247 - [18/Mar/2024:18:24:01 +0000 0] status 200 "POST
/api/auth/sso/idpResponse HTTP/1.1" bytes_sent 0 http_referer "https://adfs.brhuff.com/"
http_user_agent "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, como Gecko) Chrome/122.0.0.0 Safari/537.36" to upstream 192.0 2.2:9000:
upstream_response_time 0.038 request_time 0.039 msec 1710786241.133
upstream_response_length 24 200

Informacion Relacionada
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



