Configuracion del cluster de base de datos de
Call Bridge de Cisco Meeting Server
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Introduccién

Este documento describe los pasos para configurar el agrupamiento de bases de datos (DB) en
Cisco Meeting Server (CMS) o los puentes de llamadas de Acano (CB).

Prerequisites

Requirements

- Cisco recomienda que tenga al menos 3 nodos CMS para poder crear un cluster de base de
datos viable

Nota: Se recomienda tener un numero impar de nodos de cluster de DB ya que es
importante para la seleccion maestra y el mecanismo de conmutacion por fallas activo. Otra
razon para esto es que el nodo principal de la base de datos seria el nodo que tiene
conexiones a la mayor parte de la base de datos del cluster. Puede tener un maximo de 5
nodos en un cluster de DB.

. Puerto 5432 abierto en el firewall

Nota: El maestro del cluster de la base de datos escucha en el puerto 5432 las conexiones
de los nodos del cliente, por lo que si hay un firewall (FW) entre los nodos, asegurese de
que este puerto esté abierto.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.



The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Configurar

Hay dos tipos de certificados para el agrupamiento de bases de datos:

1. Cliente: Los clientes de la base de datos utilizan el certificado de cliente, como el nombre
indica, para conectarse al servidor de la base de datos (maestro). Este certificado debe contener
la cadena, postgres, en su campo Nombre comun (CN).

2. Servidor: El certificado del servidor, como el nombre sugiere, es utilizado por el servidor de la
base de datos para conectarse a la base de datos de postgres.

Parte 1. Creacién de certificado

1. Conéctese con un Secure Shell (SSH) con las credenciales de administrador al servidor MMP.

2. Generar solicitud de firma de certificado (CSR):

a. Para el certificado de cliente de la base de datos:

pki csr <key/cert basename> CN:postgres

Por ejemplo: pki csr databasecluster_client CN:postgres

b. Para el certificado del servidor de la base de datos:

pki csr <key/cert basename> CN:<domainname>

Por ejemplo: pki csr databasecluster_server CN:vngtpres.aca

3. Envie los CSR a su autoridad de certificacion (CA) para que los firmen. Asegurese de que la
CA le proporcione los certificados de CA raiz (y cualquier CA intermedia).

4. Cargue los certificados firmados, los certificados de CA raiz (y los certificados de CA

intermedia) en todos los nodos de base de datos mediante un cliente de protocolo de
transferencia de archivos seguro (SFTP) (por ejemplo, WinSCP).

Nota: EI CN para la parte A debe ser un postgres y la parte B puede ser el nombre de
dominio del puente de llamada, no se requieren entradas de nombre alternativo del sujeto
(SAN).

Parte 2. Configuracion de Call Bridge

En el CB que ejecuta la base de datos maestra, siga estos pasos:



1. Para seleccionar la interfaz que se va a utilizar, ingrese el comando:
cluster de base de datos localnode a
Esto permite que la interfaz "a" se utilice para el agrupamiento de bases de datos.

2. Defina los certificados de cliente, servidor y ca raiz, asi como las claves privadas que utilizara
el cluster de DB con estos comandos:

certificados de clister de base de datos <client_key> <client_crt> <ca_crt>

certificados de cluster de base de datos <server_key> <server_crt> <client_key> <client_crt>
<ca_crt>

Nota: Los mismos certificados de cliente y servidor se pueden utilizar en otros nodos CB
para ser agrupados cuando se copian las claves privadas y los certificados en los otros
nodos. Esto es posible porque los certificados no contienen ninguna SAN que los vincule a
un puente de llamadas especifico. Sin embargo, se recomienda tener certificados
individuales para cada nodo DB.

3. Inicialice esta base de datos en el CB local como maestro para este cluster de la base de
datos:

cluster de base de datos inicializar

4. En CallBridges que formarian parte de la base de datos agrupada y se convertirian en
esclavos de la base de datos, ejecute este comando después de completar los pasos 1y 2 para
la parte 2:

agrupacion de la base de datos se une <direccion IP de Master CB>

Por ejemplo: agrupacion de base de datos <10.48.36.61>

Esto inicia la sincronizacion de la base de datos y copia la base de datos del par maestro.

Nota: La base de datos local que existia antes de que se iniciara el comando database
cluster Join, continua existiendo hasta que el nodo se elimina de la base de datos agrupada.
Mientras el nodo esté en el cluster de la base de datos, no se utilizara su base de datos
local.

Diagrama de la red
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Verificacion

Use esta seccidn para confirmar que su configuracién funciona correctamente.

Para verificar el estado de la base de datos agrupada, ejecute este comando en cualquiera de los
nodos del cluster de la base de datos:

estado del clister de la base de datos

El resultado es similar a:

St at us . Enabl ed
Nodes:
10. 48. 36. 61 : Connected Master
10. 48. 36. 118 : Connected Slave ( In Sync )
10. 48. 36. 182 (ne) : Connected Slave ( In Sync )
Node in use : 10. 48. 36. 61
Interface Ta

Certificates

Server Key : dbcl usterserver. key

Server Certificate : dbcl usterserver.cer

Cient Key : dbclusterclient. key

Cient Certificate : dbclusterclient.cer

CA Certificate : vngt pRoot ca. cer
Last conmand : 'database cluster join 10.48.36.61" (Success)
Troubleshoot

En esta seccidn se brinda informacion que puede utilizar para resolver problemas en su
configuracion.

Utilice este comando, en la CLI, para ver los registros actuales relacionados con la agrupacion en
clusteres de la base de datos:

seguimiento de syslog

Los resultados de registro para la base de datos suelen contener la cadena de postgres, ejemplos
como los siguientes:



Mar 30 12:39: 04 |ocal 0. warni ng DBMast er postgres[20882]: [2-7] #011SQL statement "1 NSERT | NTO
domai ns(domai n_i d, domai n_nane, tenant_id, target, priority, passcode_separator) VALUES

(i np_domai n_id, inp_domain_nanme, inp_tenant_id, existing_target, inp_priority,

i np_passcode_separator)"

Mar 30 12:39: 04 | ocal 0. warni ng DBMast er postgres[20882]: [2-8] #011PL/pgSQ function
create_or_updat e_mat chi ng_donmai n( bool ean, uui d, t ext, bool ean, uui d, i nt eger, i nt eger, i nt eger, t ext)
line 61 at SQL statenent

Mar 30 12:39: 04 |ocal 0. warni ng DBMast er postgres[20882]: [2-9] #011SQL statenent "SELECT * FROM
create_or_updat e_mat chi ng_domai n( TRUE, inp_donmain_id, inp_domain_nane, TRUE, inp_tenant_id
inp_target _true, 0, inp_priority, inp_passcode_separator)"

Mar 30 12:39: 04 | ocal 0. warni ng DBMast er postgres[20882]: [2-10] #011PL/pgSQ. function

creat e_mat chi ng_domai n(uui d, text, uui d,integer,integer,text) line 3 at SQ statenment

El colector de registros CMS proporciona una interfaz de usuario (1U) facil y facil de usar para
recopilar registros del servidor CMS.

Estos son algunos de los problemas y soluciones tipicos de la base de datos:

Problema: Error de esquema de base de datos en un peer no maestro

ERROR : Couldn't upgrade the schenm
St at us . Error
Nodes:
10.48.54.75 . Connected Master
10.48.54.76 : Connected Slave ( In Sync )
10. 48.54.119 (n®e) : Connected Slave ( In Sync )
Node in use . 10.48.54.75
Interface ©oa

Certificates
Server Key : dbcl uster Server. key
Server Certificate dbserver. cer

Client Key
Client Certificate
CA Certificate

dbcl usterdient. key
dbclient. cer
Root . cer

Last conmand
Solucioén:

' dat abase cl uster upgrade_schena' (Fail ed)

1. Primero, ejecute este comando para borrar el error:

error de limpieza del clister de la base de datos

2. Seguido por este comando para actualizar el esquema DB:

database cluster upgrade_Schema

3. A continuacion, verifique el estado de la agrupacion en cluster de la base de datos con:
estado del clister de la base de datos

Los logs muestran resultados similares a estos:

Mar 30 11:22:45 user.notice acanosrv05 schena_buil der: Upgrading schema with connect |ine


http://www.cmslogcollector.com/

' connect _ti meout =4 user=postgres host=127.0.0.1 port=9899 ssl node=verify-ca
sslcert=/srv/pgsql/client.crt sslkey=/srv/pgsql/client.key sslrootcert=/srv/pgsqgl/ca.crt

Mar 30 11:22:45 user.notice acanosrv05 schema_buil der: Using database name 'cluster’

Mar 30 11:22:45 user.notice acanosrv05 schema_buil der: schenma build on database cluster
conpl ete

Mar 30 11:22:45 user.notice acanosrv05 schema_builder: Using C scoSSL 1.0. 1u.4.13.322-fips
(caps Ox4FABFFFF)

Mar 30 11:22:45 user.notice acanosrv05 schema_buil der: Using 0x1000115F

Mar 30 11:22:45 user.notice acanosrv05 schema_buil der: |NFO : Waiting for database cluster
to settle...
Mar 30 11:22:45 user.notice acanosrv05 schema_buil der: |NFO . Database cluster settled

Mar 30 11:22:45 user.notice acanosrv05 schenma_buil der: Schema upgrade conplete
Mar 30 11:22:45 user.info acanosrv05 dbcl uster_watcher: Operation Conplete

Problema: Los nodos del par no se pueden conectar al nodo principal de la base de datos

Mar 31 10:16:59 user.info acanosrv02 sfpool: Health check 10.48.54.119: error (up = 1): could
not connect to server: Connection refused|#011ls the server running on host "10.48.54.119" and
accepting| #011TCP/ | P connecti ons on port 54327?|

Solucion:
Utilice estos pasos para recopilar seguimientos para solucionar los problemas de conexién:

1. Ejecute el comando pcap <interface> en el nodo no maestro (esclavo) y, después de unos
minutos, detenga la captura con Ctrl-C.

2. Conéctese con un cliente de protocolo seguro de transferencia de archivos (SFTP) al servidor

y descargue el archivo .pcap del directorio raiz:

By / - Alero Lab/Resillient/Acanosnd2 - WinSCP — | i

File Commands Mark S5Session View Help

Address | |/ -

*_":"_' g‘ [} Find Files | [ Download = [ Edit - 9 3¢ L% Properties 5__':
t:ﬁfz- [==] ~ (a1 Queue ~ |ty Transfer Settings Default - & -
i Alero Lab/Resillient/Acanosn2 I MNew Session
{ <root> Marmne
3A3aba17-9970-3497e- 3¢ 181 73c- 702615385 dmp
[ ACANO-MIB.but
[ ACANO-SYSLOG-MIB.txt
I s admin-a-20170331-083612.pcap
| audit

3. Abra el archivo de captura en Wireshark y filtre en el puerto 5432 con tcp.port==5432 para
verificar el trafico entre el peer no maestro y el maestro de la base de datos.

4. Si no hay tréafico de retorno del servidor, es probable que un FW esté bloqueando el puerto
entre la ubicacion logica de los dos servidores.

pr



A continuacion se muestra una captura tipica de paquetes de una conexion en funcionamiento

entre el cliente y el servidor:

En este ejemplo, la IP del cliente es 10.48.54.119 y el servidor es 10.48.54.75.

M 2dmin-2-20170331-083612.peap

File Edit View Go Capture Analyze Statistics Telephony Wireless Took Help

L REBes=TasEHaaan
[ [tcp post==5432
Mo, Time Source: Destination Protocol Length Info
| 54 2017-83-31 @8:36:13.558867 10.48.54.119 16.48.54.75 TP 66 35826 + 5432 [SYN] 5eq=8 Win=20200 Len=8 MSS=1468 SACK_PERM=1 WS=128
[ 55 2017-83-31 @8:36:13.558976  10.48.54.75 16.48.54.119 TP 66 5432 + 35826 [SYN, ACK] Seq=@ Ack=1 Win=20200 Len=@ MSS=146@ SACK_PERM=1 WS=128
56 2017-83-31 88:36:13.559808 10.43.54.119 16.48.54.75 TP 68 35826 = 5432 [ACK] Seqel Ack=1 Win=28312 Len=0
57 2017-@3-31 @8:36:13.550147  10.43.54.119 10.48.54.75 PGSQL 62 >
58 2017-83-31 ©8:36:13.550169  10.43.54.75 10.48.54.119 TP 54 5432 = 35826 [ACK] Seqsl Ack=d Win=29312 Lens@
59 2617-83-31 88:36:13.559718  10.48.54.75 16.48.54.119 PGSQL 55 <
60 2017-83-31 88:36:13.559798  10.43.54.119 10.46.54.75 TP 6@ 35826 + 5432 [ACK] Seqe9 Ack=2 Win=29312 Len=0
61 2017-83-31 88:36:13.560499  10.45.54.119 10.48.54.75 TLSv1.2 257 Client Hello
62 2017-83-31 88:36:13.560963  10.48.54.75 16.48.54.119 TLSv1.2 2665 Server Hello, Certificate, Certificate Request, Server Hello Done
63 2017-83-31 86:36:13.56106@  10.43.54.119 10.46.54.75 TP 6@ 35826 + 5432 [ACK] Seq=212 Ack=2553 Win=34384 Len=@
64 2017-83-31 98:36:13.564761  10.45.54.119 10.45.54.75 TLSV1.2 2983 Certificate, Client Key Exchange, Certificate Verify, Change Cipher Spec, Encrypted Handshake Message
65 2017-83-31 86:36:13.564810  10.48.54.75 16.48.54.119 TP 54 5432 -+ 35826 [ACK] 5eq=2553 Ack=3141 Win=36224 Len=0
66 2017-03-31 @8:36:13.568036 10.48.54.75 18.48.54.119 TLsvl.2 1688 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
67 2017-83-31 83:36:13.568194  10.43.54.119 16.45.54.75 TCP 6@ 35826 + 5432 [ACK] Seq=3141 Ack=4187 Win=37632 Len=o
68 2017-83-31 88:36:13.568551  10.48.54.119 16.48.54.75 TLSv1.2 124 Application Data
69 2017-03-31 88:36:13.570438  10.48.54.75 16.48.54.119 TLSvL.2 406 Application Data
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Para obtener mas informacién sobre cédmo resolver problemas y otras preguntas sobre la
agrupacion en clusteres de bases de datos, consulte las preguntas frecuentes de estos enlaces:

- Al agrupar en cluster los servidores de bases de datos, jpor qué es necesario colocarlos en

distintas ubicaciones?

. Tenemos un cluster de base de datos y veo un error o advertencia en el reqgistro. ;Qué debo

hacer

- Uno o0 mas de los servidores de base de datos no estan conectados o en estado

"Sincronizacion". ; Qué debo hacer

. »Qué hago si no hay una base de datos maestra?

. ;,COmo se mueve la base de datos maestra?
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