H.323 SIP en el puente de llamadas de
CMS/Acano
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Introduccion

En este documento se describe como configurar el gateway H.323 en Cisco Meeting Server
(CMS) o en una instalacion de servidor Acano. El gateway H.323 se agrego en la version R1.7 y
permite recibir/enviar llamadas H.323.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Diagrama de la red
La solucién de Acano es muy modular, hablemos de dos implementaciones comunes:

- Implementacién de servidor combinado individual:



- Implementacién escalable y resistente:

Configuration Steps

Paso 1. En la interfaz de linea de comandos (CLI) del servidor Acano

1. Acceda con Secure Shell (SSH) al MMP usando las credenciales de administrador.
2. Configure la interfaz donde el gateway H.323 deberia escuchar las llamadas H.323:
Por ejemplo, si quiere que la interfaz para escuchar sea la A, utilice este comando:
h323_gateway h323_interfaces a

3. Configure la interfaz donde el gateway debe escuchar las llamadas SIP entrantes provenientes
del puente de llamadas:

Nota: El gateway puede escuchar en la misma interfaz llamadas SIP y H.323 provenientes del
puente de llamadas.

h323_gateway sip_interfaces a

4. Configure el puerto para que la interfaz SIP escuche las conexiones provenientes del puente de
llamadas; el puerto predeterminado donde escucha el gateway es el 6061:

h323_gateway sip_port 6061

Nota: Si el puente de llamadas y el gateway H.323 se colocan en el mismo servidor, usted puede
cambiar el puerto SIP del gateway de 6061 a otros valores con excepcion del 5061.

Se recomienda implementar el gateway H.323 con un equipo selector. Esto se debe a que el
equipo selector es responsable del enrutamiento posterior de llamadas, ya que el gateway tiene
limitaciones para esta funcién.

Si su implementacién no incluye equipo selector, omita este paso.

5. Configure el préximo salto del gateway H.323. El préximo salto deberia ser la direccion IP del
equipo selector (por ejemplo, VCS-C):

h323_gateway h323_nexthop <IP_address>

6. Configure el proxy SIP. El proxy SIP es la parte de la implementacion que maneja el tramo de
llamada SIP en la llamada H.323-SIP.



Si el gateway y el proxy SIP estan en el mismo servidor, la direccion IP utilizada debe ser
127.0.0.1, por ejemplo:

h323_gateway sip_proxy 127.0.0.1

Si no, deberia ser la direccion IP del puente de llamadas empleado como proxy SIP.
h323_gateway sip_proxy <IP_address>

7. Asigne el certificado que utilizara el gateway H.323. Esto es necesario porque el gateway
siempre se conecta al puente de llamadas y acepta conexiones desde alli de forma segura. Por
este motivo, el gateway necesita verificar el certificado del puente de llamadas, que debe estar en
la lista confiable del gateway H.323.

"[<cert-bundle>]" en el comando permite agregar el certificado del puente de llamadas a la lista
confiable del gateway. Si usted tiene varios puentes de llamadas, este paquete de certificados
debe contener los certificados de todos los puentes de la implementacion.

Utilice este comando para configurar los certificados que se utilizaran:

h323_gateway certs <key-file> <crt-file> [<cert-bundie>]

8. El dominio SIP H.323 se agrega a las llamadas interconectadas salientes provenientes del
gateway H.323. Si esto no se configura, el otro extremo consideraria que la URL de SIP que llama
es el nombre de usuario/DN@direccion IP del gateway H.323.

Configure el dominio SIP H.323 con este comando:

h323_gateway sip_domain <domain>

9. Habilite el componente gateway H.323 con este comando:

h323_gateway enable

Paso 2. En la interfaz de usuario web del puente de llamadas:

1. Conecte la interfaz de usuario web del puente de llamadas con las credenciales de
administrador.

2. Implementacion de servidor combinado individual:

a Ir a Configuracion > Llamadas salientes

b. Configure el dominio de destino, por ejemplo, h323.vc.alero.local

c. En Proxy SIP para utilizar, configure la IP de bucle invertido y el puerto SIP, por ejemplo,
127.0.0.1:6061

d. En Dominio de origen local, use el dominio del puente de llamadas.

3. Implementacion escalable y resistente:



a Ir a Configuracion > Llamadas salientes

b. Configure el dominio de destino, por ejemplo, h323.ejemplo.com

c. En Proxy SIP para utilizar, configure la IP y el puerto SIP, por ejemplo 10.48.36.76:6061
d. En Dominio de origen local, use el dominio del puente de llamadas

Outbound calls

Filter| Submit Query

SIP proxy to use Local contact domain Local from domain Trunk type

| | h323.vc.alero.local 10.48.54.76:6061 | cluster.alero.aca Standard SIP Stop 0 ||
T T T T LIL}

Ejemplo de Flujo de Llamada

En este ejemplo se detalla un flujo de llamada tipico de una implementacion escalable y
resistente. Lo mismo sucede en la implementacién de servidor combinado individual, excepto que
la direccion del proxy SIP es 127.0.0.1.

Detalles del flujo de llamada:

1. VCS envia la configuracion de H225 al gateway H.323:

h323_gateway: : rx H225 setup 10.48.36.247: 15121- >10. 48. 54. 75: 1720
2. El gateway H.323 responde que se esta procesando la llamada:

h323_gat eway: : tx H225 cal |l Proceedi ng 10. 48.54. 75: 1720- >10. 48. 36. 247: 15121
3. El puente de llamadas 1 (gateway H323) se conecta de forma segura con el puente de
llamadas 2 (proxy SIP):

acanosrv03 host:server: [INFO: SIP trace: connection 98: is incom ng secure connection from
10. 48.54. 75: 45169 to 10. 48.54. 76: 5061

4. Luego se envia una invitacion de SIP de oferta demorada por TLS al proxy SIP:

acanosrv03 host:server: [INFO: SIP trace: connection 98: incoming SIP TLS data from

10. 48. 54. 75: 45169, size 547:

2016- 06- 07 03:18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: INFO: SIP trace: INVITE sip:joshua@l uster.alero.aca SIP/2.0

2016- 06- 07 03:18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03

host:server: [INFO: SIP trace: Via: SIP/ 2.0/ TLS
10. 48. 54. 75: 45169; br anch=z9hG4bK1f 974d0a0f e300a22eb9e8488702690b

2016- 06- 07 03:18:14 User.lnfo acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: INFO: SIP trace: Call-1D: 364ac547-7bb3-4073-bb41-00f 4bcd018d6

2016- 06- 07 03:18:14 User.lnfo acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: INFO: SIP trace: CSeq: 1711591119 INVITE

2016- 06- 07 03:18:14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: |INFO: SIP trace: Max-Forwards: 70

2016- 06- 07 03:18:14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03

host:server: INFO: SIP trace: Contact: <sip:10.48.54.75:6061;transport=tls>



2016-06-07 03:18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: INFO: SIP trace: To: <sip:joshua@l uster.al ero.aca>
2016-06-07 03:18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: INFO: SIP trace: From "Chanbre 1"
<si p: j oshua. ex90@0. 48. 54. 75>; t ag=7a70e72401001572
2016-06-07 03:18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: |INFO: SIP trace: Al ow
I NVI TE, ACK, CANCEL, OPTI ONS, | NFO, BYE, UPDATE, REFER, SUBSCRI BE, NOTI FY, MESSAGE
2016-06-07 03:18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: INFO: SIP trace: Supported: timer
2016-06-07 03:18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: INFO: SIP trace: Session-Expires: 1800
2016-06-07 03:18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: [INFO: SIP trace: User-Agent: Acano H. 323 Gat eway
2016-06-07 03:18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: [INFO: SIP trace: Content-Length: O

5. El proxy SIP responde 100 Trying:
2016-06-07 03:18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: INFO: SIP trace: SIP/2.0 100 Trying
2016-06-07 03:18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: |INFO: SIP trace: Via: SIP/2.0/TLS
10. 48. 54. 75: 45169; br anch=z9hG4bK1f 974d0a0f e300a22eb9e8488702690b
2016-06-07 03:18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: |INFO: SIP trace: Call-ID: 364ac547-7bb3-4073-bb41-00f 4bcd018d6
2016-06-07 03:18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: INFO: SIP trace: CSeq: 1711591119 INVITE
2016-06-07 03:18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: |INFO: SIP trace: Mx-Forwards: 70
2016-06-07 03:18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: [INFO: SIP trace: To: <sip:joshua@l uster.al ero.aca>;tag=dc34d0c04f 392db6
2016-06-07 03:18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: INFO: SIP trace: From <sip:joshua.ex90@0. 48.54.75>;tag=7a70e72401001572
2016-06-07 03:18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: |INFO: SIP trace: Al ow

I NVI TE, ACK, CANCEL, OPTI ONS, | NFO, BYE, UPDATE, REFER, SUBSCRI BE, NOTI FY, MESSAGE

2016- 06- 07 03:18:14 User. I nfo acanosrv03 Jun
host:server: INFO: SIP trace: Server: Acano Call Bridge

2016- 06- 07 03:18:14 User.lnfo acanosrv03 Jun
host:server: [INFO: SIP trace: Content-Length: O

6. Luego 180 Ringing:
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acanosrv03 host:server: [INFO: SIP trace: connection 98: outgoing SIP TLS data to

10. 48. 54. 75: 45169, size 437:

2016- 06- 07 03:18:14 User. | nfo acanosrv03 Jun 7 10:18:20
host:server: INFO: SIP trace: SIP/2.0 180 Ri nging

2016- 06- 07 03:18:14 User. | nfo acanosrv03 Jun 7 10:18:20
host:server: |INFO: SIP trace: Via: SIP/2.0/TLS

10. 48. 54. 75: 45169; br anch=z9hG4bK1f 974d0a0f e300a22eb9e8488702690b

2016- 06- 07 03:18:14 User. | nfo acanosrv03 Jun 7 10:18:20
host:server: INFO: SIP trace: Call-I1D: 364ac547- 7bb3-4073- bb41- 00f 4bcd018d6

2016- 06- 07 03:18:14 User. | nfo acanosrv03 Jun 7 10:18:20
host:server: [INFO: SIP trace: CSeq: 1711591119 INVITE

2016- 06- 07 03:18:14 User. | nfo acanosrv03 Jun 7 10:18:20
host:server: |INFO: SIP trace: Mx-Forwards: 70

2016- 06- 07 03:18:14 User. | nfo acanosrv03 Jun 7 10:18:20
host:server: [INFO: SIP trace: To: <sip:joshua@l uster. al ero.aca>;tag=dc34d0c04f 392db6

2016- 06- 07 03:18:14 User. | nfo acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: [INFO: SIP trace: From <sip:joshua.ex90@0. 48.54.75>;tag=7a70e72401001572
2016- 06- 07 03:18:14 User. | nfo acanosrv03 Jun 7 10:18: 20 acanosrv03



host:server: |INFO: SIP trace: Al ow
I NVI TE, ACK, CANCEL, OPTI ONS, | NFO, BYE, UPDATE, REFER, SUBSCRI BE, NOTI FY, MESSAGE

2016-06-07 03:18: 14 User. | nfo acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: INFO: SIP trace: Server: Acano Call Bridge

2016-06-07 03:18: 14 User. | nfo acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: [INFO: SIP trace: Content-Length: O

7. Seguido de 200 OK con SDP:

2016- 06- 07 03:18:17 User. I nfo acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: INFO: SIP trace: connection 98: outgoing SIP TLS data to 10.48.54.75: 45169, size
3235:

2016- 06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: |INFO: SIP trace: SIP/2.0 200 OK
2016- 06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03

host:server: |INFO: SIP trace: Via: SIP/2.0/TLS
10. 48. 54. 75: 45169; br anch=z9hG4bK1f 974d0a0f e300a22eb9e8488702690b

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: |INFO: SIP trace: Call-ID: 364ac547-7bb3-4073-bb41-00f 4bcd018d6

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: INFO: SIP trace: CSeq: 1711591119 INVITE

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: |INFO: SIP trace: Mx-Forwards: 70

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host : server: INFO : SIP trace: Server: Acano CallBridge

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: INFO: SIP trace: Contact: <sip:10.48.54.76;transport=tls>

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: |INFO: SIP trace: To: "Joshua Al ero"

<si p:j oshua@l uster. al ero. aca>; t ag=dc34d0c04f 392db6

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: [INFO: SIP trace: From <sip:joshua.ex90@0. 48.54.75>;tag=7a70e72401001572
2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: |INFO: SIP trace: Alow

I NVI TE, ACK, CANCEL, OPTI ONS, | NFO, BYE, UPDATE, REFER, SUBSCRI BE, NOTI FY, MESSAGE

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: INFO: SIP trace: Supported: timer

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: INFO: SIP trace: Require: tiner

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: INFO: SIP trace: Session-Expires: 1800;refresher=uas

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: |INFO: SIP trace: Mn-SE 90

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: [INFO: SIP trace: Content-Type: application/sdp

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03

host:server: [INFO: SIP trace: Content-Length: 2629
8. El gateway H323 envia conexion a equipo selector:

2016-06-07 03:18:17 User.Info acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : tx H225 connect 10.48.54.75:1720->10. 48. 36. 247: 15121

9. El gateway H323 y el equipo selector intercambian mensajes TCS y MSD:

2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : tx H245 terminal CapabilitySet 10.48.54.75:44466->10. 48. 36. 247: 15123

AnABBgAI g XUADA Awg AD6 AAEAAAEAAAEABAI bAI Al AAI Bc QAAAAD+H0AGACT FXAAAAAF 6 QCXz +BmMABAAGAEYAAACQM XAABWAI
gXUBAQBAAOACACI AAgBSAAEDAANVAGAAQADVAFAAAASFAJ4AAAI QMEWAABg AHUDUBAEBY AAEAEg ACg AADI DARYAAGAAe 4NQEA
QF3AAQASAAKAAAQWCe AAAUg QCe AAAYI QCe AAAC MACFgAACACI FXAAABQE4eBKR +

2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02



h323_gat eway: : tx H245 terminal CapabilitySet 10.48.54.75: 44466->10. 48. 36. 247: 15123

QAKI ACs AMJPTAEI AHWDSF3 CAAAg VACFgAACACI Fx AAABQE4 e BOKRQAKI ACs AMPTAEI AHWDSF3 CAAAK J 3AAAQE4 d AHBQAQAF
i AAAAEAA/ wC/ APSAVOAAAT8AsSWE/ ALNAADgBAAI AAI AACgnc AABAThOAUEABAI AACW WAET / Al ABAI AADAWM MDABgCFgAACA
Cl FxAAABQE4eBQKRQAKI ACsAMgl cAEI Al wDSC7gBI AAGAAI BbWECAQARAYAADOM  +

2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10: 18: 24 acanosrv02
h323_gat eway: : tx H245 terminal CapabilitySet 10.48.54.75: 44466->10. 48. 36. 247: 15123
M)ABgCFgAAc ACI Fx AAABQE4e BQKRQAKiI ACsAMyI c AEI Al wDSC7gBI AAGAAI BbwECAQARAYAADgW COABO4 AACE4d AHBQAQAF
i AAAAEAA/ wC/ APSAVOAAAT8AsWE/ ALNAADgBAAI AAAEgAAYACI FvAQ BABEBgAAPDAghQAE7gAAl ThOAUEABAAEgGAAYACI Fv
AQ BABEBgAAQWFAgAARNgKAAAYACI Fv AQEAgAEEBYAAAAEAAGADAAQABQAGBAAH +

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : tx H245 terminal CapabilitySet 10.48.54.75: 44466->10. 48. 36. 247: 15123
AAgACQAKAAS DAAWADQAOCAAS AABAAABE=

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : tx H245 master Sl aveDet erni nation 10. 48. 54. 75: 44466- >10. 48. 36. 247: 15123

AQAY gGOVEA==

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : rx H245 terminal CapabilitySet 10.48.36.247:15123->10. 48. 54. 75: 44466

AnABBgAlI g XUADYAOgAABAAEAAAES gAEf hAI bAwgJf AgSFBAI AAI Bc QAAAAAQCAAI g XEAAAABB2 ADEABAAQABABI AAAAK MCFw
AAcACI F1IAQEAQAKAAgAI AAI AUgABAWADABgAEAAZ ABe AAAEK MCFWAAC ACI F1IAQEAQAI wAgAI AAI AUgABAWADABgAEAAZ ABe A
AAl KMCFWAAC ACI FIAQEAQAHgAgAI AAI AUg ABAWADABgAEAAZ ABe AAANMKMCFWAACA +

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : rx H245 terminal CapabilitySet 10.48.36.247:15123->10. 48. 54. 75: 44466

Cl FIAQEAQAUAAGAI AAI AUgABAWADABK AEAAZ ABe AAAQ QBOAAAUNQCe AAAYK MBFgAAYABT g1 AQBAf QABABI AA0AABY QWEVAA
Bg AHUDUBAEBAWAEAEgACgAAI | 0ATgAAJl sATgAAKJI AgBE4AACY BAJ4AADCDAJ 4 AADMNVALVWAABWAI g XEAAAFAGI Al ApFAAQT A
OQAY ANgGAQQAPAG Ay ABy ANgAOhdwAKI AEI AAEAnc AABATh8Ac FABAGO AAABWABX +

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : rx H245 terminal CapabilitySet 10.48.36.247:15123->10. 48. 54. 75: 44466

ADs AVWA7 QCBAAKS AdWCv AHA Al EAANWB3 AJ 8 Ad0AgAADHAJ UAXWCVQCAAAPS AvwDY AL9AI AABPWCz AT8ASOI gAAB/ AEc Af wBH
QCAAAPSA] whY Al 9BI ABWAQACAACAABEJ 3AAAQEAT AHBAAQCAABI | sABK/ 8AAFAWM POABgCL1gAACACI FXAAABQG ACAKRQAKI
ADk AMgDYAEI ADwWBi AMgAcgDYANI XcACI ABABI AAGAAI BbwECAQARAYAAFQM f OAB +

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : rx H245 terminal CapabilitySet 10.48.36.247:15123->10. 48. 54. 75: 44466

AAAACEAT AHBQAQB) i AAAAC AAVWAT AFc ACOAg QACY AHc Ar wB3 QCBAAJ 8 AdwCE AHAAI AAAXWCVAME Al UAgAADY AL8SA/ wC/ QCAA
AT8AsSWE/ ALNCI AAAf WBHAHBAROAgAAD/ Al 8A/ WCPQSAAC AEAAgAAASAABgAI gWBBAgEAEQGAABYMCBt AATUAAAh OHWBWQAEA
ASAABgAI g\WBBAg EAEQGAABC MCBVAARYASV +AASAABgAI gVBBAgEAEQGAABHI Xx0AC +

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : rx H245 terminal CapabilitySet 10.48.36.247:15123->10. 48. 54. 75: 44466

gl AAGOUBQ AAAAEQGABAI AAHYYJAAAGAAI BbwEBAI ABAWWAAAABAAI AAWAEAAUABg AHAAG ACQAKAAS ADAMADWAQABEAEQ VA
FgAXABQAFQAAGA==

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: . h3230nRecei vedCapabi l i tySet bw 1999872 enc 0 (3)

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : h3230nRecei vedCapabilitySet not ready for olc (3)

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : tx H245 terminal CapabilitySet Ack 10.48.54. 75: 44466- >10. 48. 36. 247: 15123 | YAB
2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : rx H245 terminal CapabilitySet Ack 10.48. 36.247: 15123->10. 48. 54. 75: 44466 | YAB
2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : rx H245 master Sl aveDet ernmi nation 10.48. 36. 247: 15123->10. 48. 54. 75: 44466
AQCH+gANFXQE==

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: © tx H245 master Sl aveDet ermi nati onAck 10. 48. 54. 75: 44466- >10. 48. 36. 247: 15123 || A=
2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : rx H245 master Sl aveDet ermi nati onAck 10. 48. 36. 247: 15123->10. 48. 54. 75: 44466 | KA=

10. Para completar el didlogo SIP, el proxy SIP envia un ACK que contiene SDP al gateway:

2016-06-07 03:18:17 User. | nfo acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: INFO: SIP trace: connection 98: incomng SIP TLS data from 10. 48. 54. 75: 45169,
si ze 1000:

2016-06-07 03:18:17 User. | nfo acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: [INFO: SIP trace: ACK sip:10.48.54.76;transport=tls SIP/ 2.0

2016-06-07 03:18:17 User. | nfo acanosrv03 Jun 7 10:18: 22 acanosrv03



host:server: |INFO: SIP trace: Via: SIP/2.0/TLS
10. 48. 54. 75: 45169; br anch=z9hG4bKc85679d1b5d9¢c93d2¢c36d94209417163

2016-06-07 03:18:17 User. | nfo acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: |INFO: SIP trace: Call-ID: 364ac547-7bb3-4073-bb41-00f 4bcd018d6

2016-06-07 03:18:17 User. | nfo acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: [INFO: SIP trace: CSeq: 1711591119 ACK

2016-06-07 03:18:17 User. | nfo acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: [INFO: SIP trace: To: <sip:joshua@l uster. al ero.aca>;tag=dc34d0c04f 392db6
2016-06-07 03:18:17 User. | nfo acanosrv03 Jun 7 10:18: 22 acanosrv03

host:server: |INFO: SIP trace: From "Chanbre 1"
<si p: j oshua. ex90@0. 48. 54. 75>; t ag=7a70e72401001572

2016-06-07 03:18:17 User. | nfo acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: |INFO: SIP trace: Mx-Forwards: 70

2016-06-07 03:18:17 User. | nfo acanosrv03 Jun 7 10:18: 22 acanosrv03
host : server: INFO : SIP trace: User-Agent: Acano H.323 Gateway

2016-06-07 03:18:17 User. | nfo acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: [INFO: SIP trace: Content-Type: application/sdp

2016-06-07 03:18:17 User. | nfo acanosrv03 Jun 7 10:18: 22 acanosrv03

host:server: [INFO: SIP trace: Content-Length: 1388

11. Luego se envian OLC/OLCAck entre el gateway y el equipo selector, con el canal H.245
TCP establecido después del mensaje de conexion:

2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : tx H245 OLC- 101 10.48.54.75: 44466->10. 48. 36. 247: 15123

AWAAZ Ay gJ 4 AL DQABAAOWNK YV S 3QA=

2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : rx H245 OLC-1 10.48. 36.247: 15123->10. 48. 54. 75: 44466

AWAAAALYNVBAABWAI g XUBAQBAAOACACI AAgBSAAEGAANVAGAAQADVAFWBGAI YHQQFz GgARAACWAWAAAI AChEABAAOKIYNCH+WAO
AXAAQA==

2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : tx H245 OLCack-1 10.48.54. 75: 44466->10. 48. 36. 247: 15123

| sAAAAKAEIWAAAOWNK Vs BAAKNVDZL 7NOBAQA=

2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : rx H245 OLCack-101 10. 48. 36.247:15123->10. 48. 54. 75: 44466

| sAAZAa AFFWAAAO K9 YNC+AAKCY VWDQV k DAAEA

2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : tx H245 OLC- 102 10.48.54.75: 44466->10. 48. 36. 247: 15123

AWAAZ Qo AKWAABWAI g XEAAAFAWL AHApFAAQT ACQAY ANgAQGAPAG Ay ABy ANgAOhdwgBgNYAI ACI A2S+zf AgQALUAGACT FxAAAA
AVA=

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: T tx H245 OLC-103 10.48.54. 75: 44466- >10. 48. 36. 247: 15123

AWAAZgoEQOABgC gAAcACI Fx AAABQVNQBWKRQAKI ADk AMgDYAEI ADwWBi AMgAcgDYANI Xc AEgAAYAC! FvAQ BABEBgBgNYAAA
G A2S+zhCgALUAgACI FXAAAAAMQ=

12. En este momento el proxy SIP (parte 0) envia medios al gateway:

2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10: 18: 24 acanosrv02
h323_gat eway: : media stream 7F50040213F0 party O stream O | ocal udp 10.48.54.75 60642
2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10: 18: 24 acanosrv02
h323_gat eway: : media stream 7F50040213F0 party O stream 1 | ocal udp 10.48.54.75 60643
2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10: 18: 24 acanosrv02
h323_gat eway: : medi a stream 7F5004021740 party O stream O | ocal udp 10.48.54.75 60644
2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10: 18: 24 acanosrv02
h323_gat eway: : medi a stream 7F5004021740 party O stream 1 | ocal udp 10.48.54.75 60645
2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10: 18: 24 acanosrv02
h323_gat eway: : media stream 7F5004021A90 party O stream O | ocal udp 10.48.54.75 60646
2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10: 18: 24 acanosrv02
h323_gat eway: : media stream 7F5004021A90 party O stream 1 | ocal udp 10.48.54.75 60647

13. Y medios del punto de conexién (parte 1) al gateway:



2016- 06-07 03:18:17
h323_gat eway:
2016- 06-07 03:18:17
h323_gat eway:
2016- 06-07 03:18:17
h323_gat eway:

14. Y OLC/OLCACckK entre el gateway y el proxy SIP:

User. | nfo acanosrv02

User. | nfo acanosrv02

User. | nfo acanosrv02

2016- 06-07 03:18:17 User. | nfo acanosrv02

h323_gat eway: h3230penChannel nmt 1 (3)
2016- 06-07 03:18: 17 User. I nfo acanosrv02
h323_gat eway: h3230penChannel nt 0 (3)

2016- 06-07 03:18: 17
h323_gat eway:
2016- 06-07 03:18: 17
h323_gat eway:

User. | nfo acanosrv02

User. | nfo acanosrv02

nmedi a stream 7F5004021A90 party 1 stream O | oca
nmedi a stream 7F50040213F0 party 1 stream O | oca

nmedi a stream 7F5004021740 party 1 stream O | oca

si pOpenChannel Ack m 1 10.48.54.76 34936 (3)

si pOpenChannel Ack mt 0 10.48.54.76 34934 (3)

Jun 7
udp 10.
Jun 7
udp 10.
Jun 7
udp 10.

10:
48.
10:
48.
10:
48.

18:
54.
18:
54.
18:
54.

24
75
24
75
24
75

acanosrv02
60640
acanosrv02
60636
acanosrv02
60638

Jun 7 10:18: 24 acanosrv02

Jun 7 10:18: 24 acanosrv02

Jun 7 10:18: 24 acanosrv02

Jun 7 10:18: 24 acanosrv02

15. Finalmente, vera que los medios se transmiten entre el gateway y el punto de conexién

H.323:

2016- 06- 07 03:18:17 User. | nfo acanosrv02
h323_gat eway: medi a stream 7F50040213F0 party 1 dest
2016- 06- 07 03:18:17 User. | nfo acanosrv02
h323_gat eway: medi a stream 7F5004021740 party 1 dest

Tipo de carga util (PT).

16. Y del gateway al proxy SIP:

2016- 06- 07 03:18:17 User. | nfo acanosrv02
h323_gat eway: medi a stream 7F5004021740 party O dest
2016- 06- 07 03:18:17 User. | nfo acanosrv02
h323_gat eway: medi a stream 7F50040213F0 party O dest
2016- 06- 07 03:18:17 User. | nfo acanosrv02
h323_gat eway: medi a stream 7F50040213F0 party O dest

Verificacion

10.

10.

10.

10.

10.

10.

10.

48.

48.

48.

Jun 7 10:18: 24 acanosrv02
245.131 17144 pt 9 ept 9

Jun 7 10:18: 24 acanosrv02
245.131 17146 pt 96 ept 97

Jun 7 10:18: 24 acanosrv02
54.76 34936 pt 97 ept 255

Jun 7 10:18: 24 acanosrv02
54.76 34934 pt 107 ept 255

Jun 7 10:18: 24 acanosrv02
54.76 34934 pt 107 ept 255

Use esta seccion para confirmar que su configuracion funciona correctamente.

Verifique la configuracién en la CLI con este comando:

h323_gateway
Ejemplos de resultados de este comando:

a. Implementacion de servidor combinado individual:

b. Implementacién escalable y resistente:



Troubleshoot

En esta seccién se brinda informacion que puede utilizar para resolver problemas con la
configuracion y posibles fallas en llamadas.

1. Hallara los registros del tramo de llamada SIP en el puente de llamadas empleado para el
proxy SIP":

a. Conéctese con WebAdmin (interfaz web)
b. Vaya a Registros > Seguimiento detallado

c. Habilite el Seguimiento de trafico SIP por el tiempo que desee:

Detailed tracing
SEP gralfe irace
SF (ralfee Rraong Sratt  [iashies
Enabie for 1 minute Erasbde for LD minutes Erasble: for 30 minutes Ercabdis far 34 hawrs Deeabiia

d. Cuando se haya reproducido la llamada, obtenga los registros yendo a Registros > Registros
de eventos y descargar como texto

2. Al no haber actualmente posibilidad de cambiar la recopilacidén de registros y los niveles de
registro relacionados con H.323 en la interfaz web como con SIP, esto y la recopilacion de
registros solo pueden efectuarse mediante la CLI.

Para obtener los registros relacionados con H.323 para resolver problemas de una llamada fallida,
siga estos pasos:

a. Acceda con SSH al puente de llamadas empleado como servidor de gateway H.323

b. Cambie el nivel de registro relacionado con H.323 con el comando h323_ gateway trace_ level
<level>

0 - seguimiento desactivado

1 - seguimiento activado

2 - agrega depuraciéon de memoria cada dos minutos
3 - agrega volcado de paquetes H.225/H.245

Nota: Los seguimientos de H.323 no se desactivan automaticamente como con SIP, porque no
hay temporizador para eso, de modo que usted debera regresar esto a 0 para desactivar los
seguimientos tras la recopilacion de registros.

c. Ejecute syslog a continuacién para mostrar los registros actuales

d. Para detener el registro, presione ctri+C



e. Copie los resultados en Notepad++ para hacer el analisis
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