Configuraciéon de la Grabadora en CMS/Acano
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Introduccion

Este documento describe los pasos de configuracion necesarios para configurar el grabador en el
componente Call Bridge (CB) de Cisco Meeting Server (CMS).

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- CMS 1.9 o superior
- Postman de Google Chrome
- CMS Application Program Interface (API)
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.



Antecedentes

El CMS Recorder esta disponible desde la versidon 1.9 del servidor CMS (antiguo Acano). La
grabadora permite grabar reuniones y guardar las grabaciones en un almacenamiento de
documentos de sistema de archivos de red (NFS).

La grabadora se comporta como un cliente Extensible Messaging and Presence Protocol (XMPP),
por lo que el servidor XMPP debe estar habilitado en el servidor que aloja el Call Bridge.

La licencia de grabadora es necesaria y debe aplicarse en el componente CallBridge y no en el
servidor de grabadora.

El directorio Network File System (NFS) es necesario y se puede configurar en Windows Server o
Linux.

- Para el servidor Windows, siga los pasos para Implementar el sistema de archivos de red en
Windows
- Para Linux, siga los pasos para Implementar el sistema de archivos de red en Linux

Nota: Para NFS que se ejecuta en Windows Server 2008 R2 hay un hotfix para el problema
de Permiso.

Implementaciones

Implementaciones admitidas

1. La grabadora debe estar alojada en un servidor CMS/Acano que sea remoto al servidor que
aloja el CB, como se muestra en esta imagen


https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/jj574143(v=ws.11)
https://help.ubuntu.com/lts/serverguide/network-file-system.html
https://support.microsoft.com/en-us/help/2485529/permission-denied-error-when-a-unix-user-accesses-files-on-an-nfs-shar
https://support.microsoft.com/en-us/help/2485529/permission-denied-error-when-a-unix-user-accesses-files-on-an-nfs-shar
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2. También se admite la implementacién redundante de la grabadora. Si se configura la
redundancia, las grabaciones se equilibran de carga entre todos los dispositivos de grabacién

(servidores). Esto significa que todos los BC utilizan cada grabadora disponible, como se muestra
en esta imagen
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3. Lo mismo se aplica al contrario, cuando hay varios BC. Todos los nodos CB utilizan la
Grabadora disponible para ellos, como se muestra en esta imagen
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Otra configuracion

La grabadora también puede estar alojada en el mismo servidor que el CB, pero so6lo debe
utilizarse para realizar pruebas o implementaciones muy pequenas, consulte la siguiente imagen
para su referencia. El inconveniente aqui es que soélo son posibles 1-2 grabaciones simultaneas:
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Configurar

Paso 1. Configurar una carpeta compartida NFS en un servidor Windows

a. Con el Explorador de Windows, cree una nueva carpeta para el recurso compartido NFS. En este ejemplo, se ha creado en mi disco local
una carpeta denominada Grabaciones divididas Unicas

Name - Date modified Type Size
. Exchange5etuplogs 9/6/2017 2:48 PM File folder
. inetpub 5/30/2017 6:34 PM File folder
. Perflogs 8/22/201310:52 AM  File folder
. Program Files 10/11/2017 &:33 PM  File folder
. Program Files (x86) 1/3/2018 2:04 PM File folder
). root 9/6/2017 2:37 PM File folder
). Shares 4/26/2018 3:50 PM File folder
‘Ei: Single Split Recordings 4/27/2018 10:37 AM  File folder
. Users 6/2/2017 3:13 PM File folder
L. Windows 4/21/2018 7:31 AM  File folder
|| BitlockerActiveMonitoringLogs 9/6/2017 5:43 PM File 1KB

b. Haga clic con el botdn derecho del ratdn en la carpeta y seleccione Propiedades



Previous Versions Customize MNFS Sharing
General Sharing Security

Single Split Recordings

File folder

CA
Size: 15.1 MB (15,926,307 bytes)
Size ondisk: 15.1 MB (15,525,344 bytes)
Contains: 1 Files, 3 Folders

Created: Today, Apnl 27, 2018, 32 minutes ago

[m] Read-only (Only applies to files in folder)
[ | Hidden Advanced...

c. Seleccione la pestafia Compartir NFS en la parte superior derecha. Muestra la carpeta como No
compartida. En este ejemplo, la carpeta se ha compartido previamente, de lo contrario, debe ver una ruta de red en
blanco y la carpeta se muestra como No compartida

d. Seleccionar Gestion de recursos compartidos NFS



e. Marque la casilla de verificacidn situada junto a Compartir esta carpeta

f. Introduzca el nombre del recurso compartido de carpeta en Nombre del recurso compartido sin
espacios

Nota: Esto es utilizado por los clientes NFS y la grabadora CMS para encontrar esta
carpeta.

Nota: Asegurese de que no haya espacios en el nombre del recurso compartido de
carpetas. Si la hay, no podra guardar los cambios y aparecera este error Window:

| Server for NFS cannot update the share configuration. Try updating the
shared directory again, or delete and recreate the shared directory.

OK

g Deje la codificacidn en su valor predeterminado ANSI (Instituto nacional estadounidense de estandares) valor

h. De forma predeterminada, todas las casillas de verificacidn de autenticacién estan marcadas. Desactive todas las
Kerberos opciones de autenticacion que dejan sélo el Sin autenticacion de servidor [Auth_SYS]

| Kerberos v5 privacy and authentication [KrbSp]
| Kerberos v5 integrity and authentication [Krb5i]
| Kerberos v5 authentication [Krb5S]
v Mo server authentication [Auth_SYS]
v Enable unmapped user access
¢ Allow unmapped user Unix access (by UID/GID)

™ Allow anonymous access

[

i
| =]

i. Seleccionar Permitir acceso Unix de usuario no asignado (por UID/GID)

j. Enla parte inferior, seleccione Permisos para establecer permisos en el recurso compartido de red



Nota: El valor predeterminado es Solo lectura para todos los equipos. La grabadora debe
tener acceso de lectura y escritura, de modo que pueda cambiar el valor predeterminado
para TODAS LAS MAQUINAS o agregar reglas especificas para la grabadora. La mejor
practica seria inhabilitar el acceso a TODAS LAS MAQUINAS cambiando a Sin acceso y
agregando nuevos permisos para la IP de los servidores que necesitan acceso al recurso
compartido.

k. Para agregar permisos a la grabadora, seleccione Agregar

I. IN Agregar nombres, introduzca la direccion IP del servidor de grabadores. En este ejemplo, mi servidor de grabadoras es
10.48.54.75

m. Seleccionar leer-escribir acceso
n. Dejar codificacién como ANSI (Instituto nacional estadounidense de estandares)

o. Salir Permitir acceso raiz inhabilitado

Add Clients and Client Groups L7 I
Mames
Add Mames
10,48 54, /5
Type of Access:  |Read-Wrte | ™ Aowroot access
Encoding | ANSI -]
OK Cancsl

p. Seleccione Aceptar para cerrar el didlogo de permisos
p. Seleccionar TODAS LAS MAQUINAS
r. Cambiar Tipo de acceso a Sin acceso

s Seleccionar OK para cerrar la ventana permisos



t. Seleccionar OK para volver a la ventana Propiedades de carpeta

u. Seleccionar Security

Nota: El grupo Todos debe tener acceso completo a la carpeta. Si no aparece en la lista,
seleccione Editar para abrir el editor de permisos. Seleccione Add para agregar un usuario
y, en el campo names, escriba Todos el seleccionado OK. Seleccione Todos en la lista y
marque la casilla de verificaciéon Control completo y seleccione Aceptar. Seleccione Aceptar
de nuevo para cerrar las propiedades. Si se configura correctamente, se asemeja a la
siguiente imagen:



Security

Object name:  C:\Single Split Recordings

Group or user names:

82 CREATOR OWNER

52 SYSTEM

%Mministratnrs (VTN Administrators)
82, Users (VTN\Users)

]
5

Pemissions for Everyone

Full control

Modify

Read & execute
List folder contents
Read

. g"

Paso 2. Configurar y habilitar el grabador en el servidor Grabador

a. Configure la Grabadora para escuchar en las interfaces que elija con este comando:
graborder hear <interface[:port] whitelist>

b. Si la grabadora esta en el CB local, la interfaz debe ser el "loopback", asi que utilice este
comando:



grabadora escuchar 10:8443
c. Si desea escuchar en una interfaz especifica, digamos "a", utilice lo siguiente:

grabadora escuchar a:8443

Nota: Si configura el registrador en un nodo de CB agrupado, la interfaz debe ser la interfaz
de escucha local del nodo en el que se esta configurando el registrador.

d. Establezca el archivo de certificado que utilizara el grabador. Puede utilizar un certificado que
ya existe y un archivo de clave privada utilizado por el CB, por ejemplo.

recorder certs <keyfile> <certificate file>

e. Agregue el certificado CB al almacén de confianza de grabadores mediante el comando:

recorder trust <crt-bundle>

El paquete crt debe contener el certificado utilizado por el CB, si es diferente. Si se encuentra en
un cluster, éste debe contener los certificados de cada banco central del grupo.

f. Especifique el nombre de host o la direccion IP del NFS, y el directorio en el NFS para
almacenar las grabaciones:

recorder nfs <hostname/IP>:<directory>

Nota: La Grabadora no se autentica en el NFS, pero es importante que el Servidor de
Grabadora tenga acceso de lectura y escritura al directorio NFS.

g Habilite la Grabadora, con el uso del comando:

Recorder Enable

Paso 3. Crear un usuario de APl en el CB

Cree un usuario de API en el CB, esto es necesario para configuraciones adicionales mediante la
funcion API:

Cree el usuario con estos pasos:

a. Conéctese a través de Secure Shell (SSH) o consola al CB con el uso de las credenciales de
administrador.

b. El usuario agrega <username> api, luego presione la tecla Return e ingrese la contrasefna



seguida de la Return Key.

Paso 4. Agregue la grabadora al CB mediante la API

1. Descargue e instale Postman desde aqui

2. Escriba la URL de acceso de API en la barra de direcciones, por ejemplo:
https://<Callbridge_IP>:445/api/v1/<Entity>. Luego, configure en authentication, el nombre de
usuario y la contrasefa del Paso 3, en Authorization with Basic Auth as type

[]:] Runner Import D_ Builder

No environment

https/10.48.54.75:445/ap

GET https://1 Cl.ip.54.?5{:445.-'ap iv1/callProfiles Params Send v Save
Authorization @ (2)
Type Basic Auth Clear Update Request
The authorization header will be generated and
Username apiuser

added as a custom header
Password

Save helper data to request

Show Password

Nota: Esto supone que actualmente no hay ninguna grabadora o callProfile configurada en
el CB. De lo contrario, puede modificar una grabadora que existe o callProfile mediante el
método PUT.

3. Agregue la grabadora al CB con la API

a. Enviar un POST vacio con https://<Callbridge 1P>:445/api/v1/grabadores

b. Enviar un GET con la misma URL en (a), copiar la ID de la grabadora, sin los presupuestos en
el Bloc de notas

c. Establezca la URL del grabador enviando una PUT con
https://<Callbridge [IP>:445/api/v1/grabders/<grabderid>y afiadala en BODY antes de ejecutar la
PUT:

url=https://127.0.0.1:8443 (si el registrador esta en el CB local)

or

url=https://<direccion IP del registrador>:8443 (si el registrador no esta en el CB local)


https://chrome.google.com/webstore/detail/postman/fhbjgbiflinjbdggehcddcbncdddomop?hl=en
https://%3cCallbridge_IP%3e:445/api/v1/recorders
https://%3cCallbridge_IP%3e:445/api/v1/recorders/%3crecorder
https://127.0.0.1:8443

Por ejemplo:

Nota: dtmfProfile, callProfile y callLegProfile son particularmente importantes para los
terminales SIP que se unen a una conferencia cospace. Permiten que el terminal pueda
iniciar/detener la grabacién de una llamada hacia/desde el espacio de conexion.

A partir de CMA 1.9.3 y CMS 2.0.1, los tonos DTMF no son obligatorios ahora que hay
(®) Record

que se agrega al cliente cuando la grabadora esta presente en el callbridge al
que esta conectado el cliente o cuando se conoce por él. El boton de registro también se ha
agregado a WebRTC desde CMS 2.3.

4. Crear un callProfile

a. Enviar un POST vacio con https://<Callbridge_IP>:445/api/v1/callProfiles

b. Enviar un GET con la misma URL en (a), copiar la ID de callProfile, sin los presupuestos en el
Bloc de notas

c. Establezca el modo de grabacion en el callProfile enviando un PUT con
https://<Callbridge_IP>:445/api/v1/callProfiles/<call profile ID>y agregue el en BODY antes de
ejecutar el PUT.

recordMode=Manual (si desea que los autores de llamadas empiecen a grabar usando entradas
DTMF)

or

recordMode=Automatico (si la grabacion se iniciara automaticamente cuando se inicien llamadas)

Por ejemplo:



[]:] Runner Import D. Builder

https://acanosrvil.alero.a

PUT https://acanosrv01.alero.aca:445/apifvi Ic&ll Profile/213dcBbd-89ba-4a40-ae9f-e305696b5] Params Send - Save
- (2] Generate Code
Fcrr"—da:al ® www-form-urlencoded I raw binary

w recordingMode Automatic Bulk Edit

Nota: Si utiliza POSTER de firefox, debe seleccionar Content to Send y luego Body from
Parameters antes de enviar el PUT/POST, de esta manera se compila en los cédigos que el
CB puede entender. Como en la siguiente imagen:

AL LI R

GET POST PUT DELETE ~ I;J

Content to Send | Headers Parameters

File: | Browse. .

Content Type:

Content Options: Basetd4 Encode | Body from Parameters

5. Agregar perfil de llamada a los perfiles del sistema

El callProfile define si las llamadas pueden ser grabaciones y si se pueden realizar con o sin
intervencién del usuario.

Enviar un PUT con https://<Callbridge |P>:445/api/v1/system/profiles después de agregar el
callProfile en BODY

callProfile=<call profile ID>

Por ejemplo:


https://%3cCallbridge_IP%3e:445/api/v1/system/profiles

PUT
[ ] =rs (1) Body @ Pre-request Script L Senerate Code
form-data ® www-form-urlencoded raw binary
p callProfile 082058e0-bfa8-4431-87eB-b32c7eb1a73f Bulk Edit

Si el modo de grabacién se establece en Manual, debe establecer un perfil DTMF para definir
como los usuarios pueden iniciar y detener grabaciones utilizando tonos DTMF.

6. Crear el perfil DTMF
a. Envie una publicacion con https:// <Callbridge 1P>:445/api/v1/dtmfProfiles después de

establecer startRecording="*7 y stopRecording=**8 (por ejemplo) en BODY como
startRecording="*7&stopRecording=**8.

Por ejemplo:

[]] Runner Import D Builder
No environment
https://acanosrvi .alero.a
POST https://acanosr01.alero.aca:445/apifv1fdimiProfiles Params Send v Save
- (2) Cenerate Code
form-data I ® www-form-urlencoded I raw binary
°- startRecording w7 Bulk Edit
°- stopRecording **5

b. Envie un GET para ver el nuevo perfil DTMF y, a continuacion, copie el ID sin los presupuestos
en el bloc de notas.

7. Crear perfil de CallLeg
CallLegProfiles determina el comportamiento de la llamada entrante. En este caso, determina si
se puede grabar una llamada.

Cree un perfil de segmento de llamada de la siguiente manera:

a. Envie una publicacion con https://<Callbridge 1P>:445/api/v1/CallLegProfiles después de haber
agregado la funcién de grabacidonControlAllowed=true en el CUERPO:

Por ejemplo:


https://%3cCallbridge_IP%3e:445/api/v1/dtmfProfiles
https://%3cCallbridge_IP%3e:445/api/v1/system/profiles

NO 2NVIrorIment
https:/facanosmvD2.cluster

POST httpsy//acanosrv02.cluster.alero.aca:d4S/apifvifalllegPr] Params Save

® =aders (1) Body ® e-request T [es Generate Code
form-data |'® x-www-form-urlencoded | raw binary
o recordingControlAllowed true ) Bulk Edit

b. Aplique CallLegProfile, enviando un PUT con
https://<Callbridge IP>:445/api/v1/system/profiles y agregando callLegProfile=<callLegProfile_ID>
en el CUERPO:

Por ejemplo:

PUT httpsyfacanosrvl2.duster.alero.aca:d45/apiful Params Send ~ Save
L eaders (1) Body ® st Script Generate Code
form-data |'® x-www-form-urlencoded raw binary
o callLegProfile e5895c60-9b29-4ae3-8267-3c7d0fc33c2b Bulk Edit

8. Aplique el perfil DTMF:

Enviar un PUT con https://<Callbridge IP>:445/api/v1/system/profiles después de agregar el
dtmfProfile en BODY dtmfProfile=<dfmt Profile ID>

Por ejemplo:

PUT httpsi/facanosrv0l.alero.aca:445/apifvl ffystem/profiles Params Save

e eaders (1) Body @ Pre-r st 5§ t =5t Generate Cade
form-data ® www-form-urlencoded raw binary
Io dimfProfile fobef721-e46b-4321-9734-0abc2a4581a8 ] Bulk Edit
L] ny
Verificacion

Utilice esta seccion para confirmar que la configuracion funcione correctamente.

1. Una vez configurado, verifique su estado con estos comandos, puede obtener un resultado
similar al de la siguiente imagen

registrador


https://%3cCallbridge_IP%3e:445/api/v1/system/profiles
https://%3cCallbridge_IP%3e:445/api/v1/system/profiles

CB local independiente:

cu
]

2. Enviar un GET para ver el perfil del sistema, debe ver el callProfile, CallLegProfile y dtmfProfile
(suponiendo que se hayan configurado todas) en el resultado con

https:// <Callbridge |P>:445/api/v1/system/profiles

Por ejemplo:

<2uml version="1.8"3>

11legProfile»9591bd29-dc78-4656-babl-328b2fd585+Fe alllegProfile
rallProfile>cfBcflo7-a314-4c2e-93d5-440R8551efcdb< /callProfiles
tmfProfile:110eddbB-fcb2-45el1-9b5c-724F7bR3 7035 < dtmfProfile:

3. Para comprobar qué se ha configurado en el CallProfile, utilice esto en la API

https:// <Callbridge 1P>:445/api/v1/callProfiles/<callProfile |D>



https://%3cCallbridge_IP%3e:445/api/v1/system/profiles
https://%3cCallbridge_IP%3e:445/api/v1/system/profiles

Se muestran los métodos de grabacién configurados, Automatico o Manual, como se muestra en
la siguiente ilustracion:

| <2xml version="1.8"3>
<callProfile id="af73f145-82%-42ed-898d-f111f6259626™>
¢recordingModerautomatic<//recordingMode»
| ¢</callProfiley

4. Para comprobar lo que esta configurado en el CallLegProfile, utilice esta API

https:// <Callbridge 1P>:445/api/v1/callLegProfiles/<callLegProfile D>

Ejemplo de salida:

1 |<2xml version="1.8"2>»

2=|<calllegProfile id="09591bd29-dc78-4656-babl-328b2fd58
3 ¢recordingControlAllowed»>true</recordingControlAl
4 |<fcalllLegProfilex

fa"s

E-i-'
lowed>

5. Para comprobar qué se ha configurado en el perfil DTMF, utilice esto en la API

https:// <Callbridge |P>:445/api/v1/dtmfProfiles/<dtmfProfile ID>

Esto muestra que se han establecido métodos de grabacion, ya sea Automatico o Manual, como
se muestra:


https://%3cCallbridge_IP%3e:445/api/v1/system/profiles
https://%3cCallbridge_IP%3e:445/api/v1/system/profiles

<?xml version="1.8"3>

<dtmfProfile id="118ed4bd-fcb2-45el-9b5c-724Ff7b@37b35" >

cmuteSel FAudios< /muteSelFhudios
cunmuteSelfAudio? < funmuteSelfAudios
¢toggleMuteSelfAudior<toggleMuteSelfAudios
{lockCall>»></lockCall>
cunlockCall>»</unlockCall>

cmuteAllExceptSelfAudior< /muteAllExceptselfAudios
cunmuteAllExceptSelfAudior < unmutedllExceptsel fAudio>

cendCall><fendCall>

cnextlayout>< /nextlayout >
¢previousLayout:</previousLayouts
¢startRecording»#*7</startRecording>
¢stopRecording>*#8</stopRecording>
fallowAllMuteSelf></allowAllMuteSelf

{cancelAllowAllMuteSelf»< /cancelAl lowAllMuteSelfs
£allowAllPresentationContribution»</allowdllPresentationContribution?
¢cancelAllowAllPresentationContribution»</cancelAllowAllPresentationContributions

¢mutefllNewfudior< /muteAllNewAudio»
cunmuteAllNewdudios < /unmutedl lNewdudio»

¢defaultMuteAllNewludior</defaultMuteAl INewAudios
¢muteAllNewAndAl1ExceptSelfAudio: < /mutedl lNewfAndAllExceptSelfiudio:
¢unmuteAllNewAndAllExceptSelfAudio»< funmuteAllNewAndAl1ExceptSel FAudios

¢/dtmfProfiley|

Nota: Los perfiles DTMF no funcionan en las llamadas punto a punto, por lo que solo puede

utilizar la grabacion manual en un espacio.

Troubleshoot

En esta seccidn se brinda informacion que puede utilizar para resolver problemas en su

configuracion.

Para mostrar lo que se registra con respecto al grabador, ejecute el comando:

seguimiento de syslog

La salida mostrada es similar a esta:

Jun 20 20:38:49 kern.info acanosrv05 recorder-proxy[ 1]

10. 48. 54. 75: 39439: Aut henticati on succeeded

Jun 20 20:38:49 kern.info acanosrv05 recorder-proxy[ 1]

10. 48. 54. 75: 39439: Connection term nated

Jun 20 20:38:53 kern.info acanosrv05 recorder-proxy[1]:

10. 48.54. 76: 35141: Aut henticati on succeeded

Jun 20 20:38:53 kern.info acanosrv05 recorder-proxy[1]:

10. 48.54. 76: 35141: Connection term nated

2016/ 06/ 20 20: 38: 49 Connection

2016/ 06/ 20 20: 38: 49 Connection

2016/ 06/ 20 20: 38: 53 Connection

2016/ 06/ 20 20: 38: 53 Connection

from

from

from

from

En este ejemplo, acanosrv05 es el servidor que aloja el registrador y los otros nodos CB que se

conectan a él son 10.48.54.75y 10.48.54.76.

Esto muestra que el CB remoto se conecta y autentica correctamente con el Grabador.

Si la grabadora es local al CB, la conexion provendria de la IP de loopback:



Jun 20 20:40:52 kern.info acanosrv0l recorder-proxy[1l]: 2016/06/20 20:40:52 Connection from
127.0.0. 1: 45380: Authentication succeeded

Jun 20 20:40:52 kern.info acanosrv0l recorder-proxy[1l]: 2016/06/20 20:40:52 Connection from
127.0.0. 1: 45380: Connection term nated

Nota: La mayoria de los registros relacionados con los procesos de grabadora se muestran
en el syslog como recorder-proxy, lo que indica dénde podria estar fallando el registrador.

Otros syslogs se muestran de la siguiente manera para la grabadora:

En este caso, se encuentra un dispositivo de grabacion y la grabacion se inicia
automaticamente:

Jun 20 21:16:19 user.info acanosrv02 host:server: |INFO: recording device 1: available (1
recor di ngs)

Si la grabacion falla, compruebe si se encuentra un dispositivo de grabacién:

Jun 20 21:16:19 user.info acanosrv02 host:server: |INFO : No recording device found

Si ve tal advertencia, verifique el certificado en el registro de grabadores para asegurarse de que
es el correcto utilizado para configurar el CB.

Verifique el syslog para ver si el almacenamiento NFS esta montado:

- Si el almacenamiento NFS no esta montado, se muestra "Error al montar el almacenamiento
NFS"
- Verifique y asegurese de que la carpeta NFS establecida en el servidor de
grabadores:/nombre de carpeta es la misma que la configurada en el almacenamiento NFS
Ejecute la APl para comprobar las alarmas relacionadas con la grabadora:

- https://<callBridge_IP>api/v1/system/alarms

- Si hay poco espacio en disco, se muestra "graborderLowDiskSpace"
(GrabadoraLowDiskSpace)

- Luego verifique que el almacenamiento NFS al que hace referencia el registrador tenga
suficiente espacio en disco

Informacidén Relacionada
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