Configuracion de CMS Scheduler y
programacion de reuniones en aplicaciones web
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Introduccion

Este documento describe como configurar Cisco Meeting Server (CMS) Scheduler en CMS 3.3 y
cdmo programar una reunion.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

. Call Bridge
- Puente web

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- CMS versién 3.3

- Cisco Meeting Management (CMM)
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes



La version 3.3 de CMS introduce la capacidad de programar reuniones y ver las proximas
reuniones en la aplicacion web. Los usuarios de aplicaciones web pueden programar reuniones,
modificar las programadas y notificar a los participantes por correo electronico.

Nota: en la version 3.4, el componente Scheduler se presenté como una funcién totalmente
compatible en las implementaciones de Meeting Server 1000 y Virtualized. La version 3.5
introduce la compatibilidad con Scheduler en Meeting Server 2000. Ahora es compatible con
Meeting Server 1000, Meeting Server 2000 y Meeting Server en implementaciones
virtualizadas.

Nota: El componente del planificador elimina los espacios temporales que se crean al
programar la reunion mediante una tarea interna que se ejecuta cada 24 horas a la 1:15
GMT. Si la reunion ha finalizado 24 horas o0 mas antes de que se ejecute la tarea, se quitara
el espacio temporal.

Configurar

La aplicacion web se configura sin un planificador, como se muestra en la imagen.
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El planificador es un componente beta de CMS 3.3. El nuevo comando Mainboard Management
Processor (MMP) se configura para configurar el planificador resaltado como se muestra en la
imagen.

-



cms39> help scheduler
Configure scheduler

https listen <interface> <port:

https listen none

https certs <key-file> <crt-fullchain-file>
https certs none

c2w certs <key-file> <crt-fullchain-file>
cZ2w certs none

c2w trust <bundle>

cZ2w trust none

emall server <hostname|address> <port>
email server none

emall username <smtp username>

emall remove username

email protocol <smtp|smtps>

emalil auth <enable|disable>

email starttls <enable|disable>

email trust <bundle>

email trust none

timedLogging

timedLogging (webBridge|api|email) <time>
enable

disable

restart

status

Scheduler C2W - Explicacion de la Conexion de Web Bridge

Cuando el planificador esta habilitado, realiza solicitudes de API al Call Bridge a través de la
interfaz de loopback. Por lo tanto, es un requisito que el planificador esté implementado en un
servidor de reuniones que también aloje un Call Bridge. No es posible configurar el planificador
para utilizar un Call Bridge remoto.

Las conexiones C2W se establecen en cada puente web de manera similar a como el puente de
llamadas también establece una conexion C2W en cada puente web. No se requiere ninguna
configuracion explicita para habilitar la conexion entre el programador y Call Bridge porque esto
sucede automaticamente a través de la interfaz de loopback. Del mismo modo, las conexiones
C2W son todas automaticas, pero es necesario configurar un agrupamiento de confianza entre el
planificador y los puentes web.




scheduler

Callbridge

Webbridge3

Conexiones del programador:

1. Configuracién de la confianza de C2W:

C2W es una conexion WebSocket basada en TLS establecida desde el programador a cada
puente Web. En esta version, cada planificador debe poder conectarse a cada puente web de un
cluster. El programador requiere la configuracion de un certificado de cliente y una clave que se
utilizaran para esta conexiéon. Puesto que Planificador debe ejecutarse en un servidor que
también tenga un Call Bridge colocado, es posible utilizar el certificado de Call Bridge y el
certificado de confianza C2W para el servicio de Planificador para facilitar la implementacién. Esto
garantiza que el certificado utilizado ya esta incluido en la confianza C2W del puente web.

Para ello, cree un certificado y carguelo en el servidor de la reunién a través del protocolo de
transferencia de archivos segura (SFTP) o utilice los comandos del MMP de la infraestructura de
clave publica (PKI) para crear un certificado.

schedul er c2w certs CB344748. key BUN344748. cer

Donde BUN344748.cer es un certificado de cadena completa. El servicio Scheduler ofrecera un
certificado de cadena completa cuando establezca una conexién segura con servidores de puente
web.

Es importante que el planificador pueda confiar en cada puente web al que se conecta. Por lo
tanto, agrupe todos los certificados de puente web y haga que el programador confie en el
paquete de puente web.

Configure el planificador con el comando: scheduler c2w trust webbridge_bundle.cer

Por ejemplo: scheduler c2w trust wbbundle.cer,where wbbundle.cer €s un paquete de confianza de todos
los certificados de puente web.

También es necesario que el puente web pueda confiar en el planificador. Por lo tanto, agrupe
todos los certificados del programador y confie en Web Bridge Scheduler Bundle:webbridge3 c2w



trust
Todos los certificados necesarios tanto para los planificadores como para Call Bridges se pueden
incluir en el .

Por ejemplo, webbridge3 c2w trust schedulerbun.cer ,where schedulerbun.cer €s un paquete de todos los
certificados del planificador y los certificados de Call Bridge.

Trust bundle

El planificador mantiene conexiones de malla completa con todos los puentes Web. En este
escenario, la implementacion tiene:

3 Call Bridges

3 puentes web

2 Programadores

Todos los Call Bridges hablan con todos los Web Bridges. Los programadores 1y 2 son

conscientes de web-bridge 3 porque web-bridge 3 se presento al servicio del programador en la
llamada API inicial realizada a Call Bridge cuando el programador esta habilitado.



10.106.80.34 10.106.80.47 10.106.80.48

Webbridge 1 Webbridge 2 Webbridge 3

\

. e .H'a_u‘ /f. b
Callbridge 1 | Scheduler 1 Callbridge 2 W Scheduler 2 Callbridge 3

10.106.80.34 10.106.80.47 10.106.80.48

También puede configurar la interfaz HTTPS del programador. El planificador tiene su propia
interfaz HTTPS que, si esta activada, se puede utilizar para configurar reuniones del planificador
con las API del planificador. Estos son los comandos que se deben configurar:

schedul er https listen <interface> <port>

schedul er https certs <key-file> <crt-fullchain-file>

schedul er https listen a 9443

schedul er https certs CB344748. key BUN344748. cer
Planificador configurado en CMS 1:

Planificador habilitado en CMS 1:



Los fragmentos de registro muestran:

El planificador recupera la lista de puentes web configurados con el uso de las API de Call Bridge.
Las conexiones C2W persistentes se establecen en cada puente web de forma similar a cémo el
puente de llamadas también establece una conexion C2W con cada puente web.

Servicio del programador habilitado:

Aug 21 11:53:22.408 daenmon.info cnsl scheduler_backend[2056]: |NFO CnsWebSchedul er Application
- Starting CmsWebSchedulerApplication With PID 1 (/app started by ? in /)

El planificador realiza una consulta de API a Call Bridge, una lista de puentes web configurados
para llamadas extraidas por el servicio del planificador a través de una llamada de API:

Aug 21 11:53:28.999 daenon.info cnsl schedul er _backend[ 2056]: | NFO C2Wsupervi sor -



get WebBri dges - total Count =3

Aug 21 11:53:28.999 daenmon.info cnsl schedul er _backend[ 2056] :

get WebBri dges - added=3
C2W intenta la conexion con todos los puentes web:

Aug 21 11:53:29.011 daenon.info cnmsl schedul er _backend[ 2056] :

webBridge=10.106.80.34:8443

Aug 21 11:53:29.015 daenon.info cnmsl schedul er _backend[ 2056] :

webBridge=10.106.80.47:8443

Aug 21 11:53:29.015 daenon.info cnmsl schedul er _backend[ 2056] :

webBridge=10.106.80.48:8443

Aug 21 11:53:29.069 daenon.info cnmsl schedul er _backend[ 2056] :
b6859515- 3ea3- 4bdc- 9dce- a8b3033e62d7 from webbri dge 10. 106. 80. 34: 8443

Aug 21 11:53:29.069 daenon.info cnmsl schedul er _backend[ 2056] :
09b94d9c- 9f 70- 452e- 863b- 99f 099c774e9 from webbri dge 10. 106. 80. 47: 8443

Aug 21 11:53:29.070 daenon.info cnmsl schedul er _backend[ 2056] :
994190f a- 1917- 4c49- a9e6- 3c05f 1b8be91 from webbri dge 10. 106. 80. 48: 8443

I NFO

I NFO

I NFO

I NFO

I NFO

I NFO

I NFO

C2WBuper vi sor -

C2WBer vi ce

C2WBer vi ce

C2WBer vi ce

C2WBer vi ce

C2WBer vi ce

C2WBer vi ce

Connecting to

Connecting to

Connecting to

Recei ved guid

Recei ved guid

Recei ved guid

El servicio Planificador se conecta a los puentes Web a través de C2W y proporciona la FICHA

Planificador:

Aug 21 11:53:31.016 daenon.info cnmsl schedul er _backend[ 2056] :

connection for webbridge 10.106.80.34:8443 UP

Aug 21 11:53:31.017 daenon.info cnmsl schedul er _backend[ 2056] :

connection for webbridge 10.106.80.47:8443 UP

Aug 21 11:53:31.017 daenon.info cnmsl schedul er _backend[ 2056] :

connection for webbridge 10.106.80.48:8443 UP

I NFO C2WBuper vi sor -

I NFO C2WBuper vi sor -

I NFO C2WBuper vi sor -

c2w

c2w

c2w

El planificador mantiene conexiones de MALLA COMPLETA con todos los puentes web. Esta

implementacion tiene:
3 Call Bridges
3 puentes web

2 Programadores

Todos los Call Bridges hablan con todos los Web Bridges. Los programadores 1y 2 son
conscientes del puente web 3 porque el puente web 3 se presentd al servicio Scheduler en el
momento de la llamada API inicial realizada cuando el programador esta habilitado.

Aug 21 11:53:28.999 daenpn.info cnsl schedul er _backend[ 2056] :

getWebBridges - totalCount=3

Aug 21 11:53:28.999 daenmpn.info cnsl schedul er _backend[ 2056] :

getWebBridges - added=3

I NFO C2WBuper vi sor -

I NFO C2WBuper vi sor



Aug 21 11:53:29.011 daenmon.info cnsl schedul er _backend[ 2056]: | NFO C2Wservice - Connecting to
webBri dge=10. 106. 80. 34: 8443

Aug 21 11:53:29.015 daenmon.info cnsl schedul er _backend[ 2056]: | NFO C2Wservice - Connecting to
webBri dge=10. 106. 80. 47: 8443

Aug 21 11:53:29.015 daenmon.info cnsl schedul er _backend[ 2056]: | NFO C2Wservice - Connecting to
webBri dge=10. 106. 80. 48: 8443

Estado del planificador:

Nota: debe iniciar sesion para poder acceder a la funcionalidad del planificador, que no esta
disponible para la pagina de inicio de los usuarios Invitado/Unirse.

Una vez configurado Scheduler, la aplicaciéon web del cliente programa una ficha de reunion.

M @ 9

Salacano's space

Sai acano's Home

Last login 2021-02-21 a1 12:21

My scheduled meetings

My spaces

salacano.cs

(@ Help

Programar una reunién (opcional)

Nota: Esta es la configuracion especifica de su entorno.

Ademas, puede configurar un coSpaceTemplatespara asignarlo a la reunion.
CoSpaceTemplates proporciona métodos de acceso a la reunidn al organizador y al participante.



Crear una plantilla de CoSpace:

Table view | XML view |

Object configuration

name
callProfile

callLegProfile
numAccessMethod Templates
description

CoSpace Temp-Scheduler
10bb9c44-fb13-4act-02fd-4bc333745d8
-8c03- 75-4 7

CST-External/Internal Access

/api/vl/coSpaceTemplates/19577d25-f7cf-4524-9a26-5fd418dd5f96

name

description

callProfile

callLegProfile
diallnSecurityProfile
defaultAccessMethodTemplate

[ | CoSpaceTemp-Scheduler _ present
[ CST-External/Tnternal Access - present
() 19bb9c44-fb13-dacf-02fd-4bc333f745d8 || Choose - present
(] |157b2822-8c03-4684-8675-431823a7dc93 || Choose - present
| Choose.
| GUID (none available)

Crear una plantilla de método de Access y asignarla a un CoSpaceTemplates:

/ api / vl/ coSpaceTenpl at es/ 19577d25- f 7cf - 4524- 9a26- 5f d418dd5f 96/ accessMet hodTenpl at es

Table view | XML view |

Object configuration
name ExternalAccessMeth

uriGenerator $.guest

callLegProfile 092771c9-5c3e-43b2-89ch-0dif8294fald

generateUniqueCallld true

I;‘api;'vlfmSpaceTemplatesf1957?d25—f?cf—4524—9a26—5fd41dengﬁiaccessMethodTemplatesf72d4029d{70tr4b9c—a3d5—03f0800cf?10
name [ ExternalAccessMeth - present
uriGenerator [ | $.guest - present
calllegProfile  [] | 092771c9-5c3e-43b2-89ch-0dff8294fald || Choose - present
generateUniqueCallld [ | true v - present
diallnSecurityProfile [ Choose
scope [ | <unset> w
B2

Asigne un método de acceso adicional si dispone de:

name InternalAccessMeth
callLegProfile 2e287¢15-8908-43cd-b725-12c4bb502578

[api/vl/coSpaceTemplates/19577d25-f7cf-4524-9a26-5fd418dd5f96/accessMethodTemplates/382effbb-dcf4-45a7-a50f-c16322819bb1

diallnSecurityProfile [
scope [ <unset> v

name [ | InternalAccessMeth - present

uriGenerator ] | $.host - present

callLegProfile [} | 2e287c15-8908-43cd-b725-12c4bb502578 || Choose | - present
generateUniqueCallld [] | <unset> ~

Choose




Ahora puede asignar esta cospaceTemplates @ un usuario LDAP. A efectos de prueba, asignelo a 1
usuario.

fapifvljusers/5d275edc-caB6-425¢-98bb-df lb333o42f9!u9er€o$paceTernplates

| @ (MS — Mogilla Firefox = o *

Related objects: fapilvl (users
[apifyi users/5d275edc-caB6-4250-58bb-df1h333¢42f9

O O hitps/710.106.80.34:7445/api_id_selector.htm?id=id_coSpaceTemplates: check

none Table view | XML view coSpaceTemplate object selector

i il Planse select the coSpaceTemplate object to use in this configuration operation. .

no objects of this type are present, of none match any filters that may be in use

1-1(of1) Filter Table view | XML view

[apifvl/users/5d275edc-ca86-425¢-98bb-df 1b333c42f9 /userCoSpaceTemplatey

| | Select| 19577d25-
coSpaceTemplate [ Choose ||| F7ci-4524-9a26-5fd4184d596
Create

Una vez que la plantilla se asigna al usuario LDAP. Inicie sesion en la aplicacion web para
programar una reunion.

O PA O https)//wb344748.s.com/en-US/portal b

() Home @ EN(s) B

M

Cisco Meeting Server

web app

Sign in to web app

saiacano@s.com

© 2019-2021 Cisco andfor its affiliates. All rights

reserved

]
Cisco

Una vez que el usuario haya iniciado sesion, haga clic en schedule meeting para programar una
reunion.



Salacano's space

O wesoxwe Sai acano's Home

Last login 2021-08-21 at 13:21. Sce details

My scheduled meetings

See more
Teday, Aug 21, 2021

B:00 PM - 9:00 PM Test-XRP | Now

e Join
Space. Test-XRP Organized by You -

My spaces Meeting created
Thas meating had bean craated b4

successfully
Salacano's space
[ _LF Join ]

Dé un nombre a la reunidn recién programada y seleccione una CoSpace que ya existe o crear uno
nuevo.

Salacano's space Schedule a meeting

Step 1 of 3
General

Mo

Test-XRP

Space Template
Create a space for this meeting b Select a space ternplate w
Craate a space for this meeling

Use an existing space for this meeting
Saiacano's space

Cancel
@ Help

Elija el cospace plantilla que cre6 anteriormente:

M ) ©

Saiacano's space Schedule a meeting

General

MName

Test-XRP

Space Template

Create a space for this meeting ~ CoSpace Temp-Scheduler e

CST-External/intemal Acoss

@ Help |



Haga clic en Next y establezca un programa de reuniones (hora/fecha/repeticion o ad-hoc) como
se muestra en la imagen.

M [+ ©

Saiacano's space

Schedule a meeting

Time

Date Repaat

Sat, Aug 21, 2021 @ Mo repeat

Yearly
o - Monthly
20:00 O] 21:00 (0] Weekly
Daily
Dusration No repeat
01h 00m

Agregar participantes en la pagina siguiente. Aqui puede definir qué participante tiene qué método
de acceso.

M & ®

Saiacano's space

Schedule a meeting

Attendees

Organizer Role
You ExternalAccess..
[ExtemalAccessheth
Attendee

InternalAccessheth
5 ivrman@s.com

ExternalAccesshie ~ I Add I

Programe una reunion y haga clic en create para que se rellene en la aplicacién web.



Saiacanc's space Schedule a meeting

Step 3013

Attendees
Organizer

You

Attendee

) gogi@s.com

ivrman (ivrman@s.com)

Cancel

@ Help

Role

IntermalAccess..

Role
®  IntemalAccessMe Add
ExternalAccess... 1]

Puede hacer clic en Join a meeting Or Schedule meetingpara iniciar una reunién como se muestra en la

imagen.

Salacano's space

O wesoxwe Sai acano's Home

Last login 2021-08-21 at 13:21. See details

My scheduled meetings
Today, Aug 21, 2021

8:00 PM - 9:00 PM Test-XRP | Now
Space: Tesl-KRP

My spaces

Salacano's space

See more

Meeting created
This mesting has been created =
successfully




Participants (2) X

v In meeting (2)

Sai acano
i @)

Gogi
gogi@s. com

La llamada programada se conecta a un cluster de CMS:

IIIIIIIII
CIsco

Status w Configuration w

Active Calls

Logs W

[set|  Show only calls with alarms | Set |

call duration
incoming media
outgoing media
remote address
SIP call ID

[J | webapp Gogi [less]
call duration
incoming media

outgoing media
remote address

i [ﬂ] (call 7, outgoing, encrypted - AES-128)
1 minute, 27 seconds

OPUS, H.264, 1280 x 720 9.9fps, 8.01 Kb/s

OPUS, H.264, 1168 x 658 10.4fps, 7.41 Kb/s
06b1031900000002@10.106.80.34
163436f0-62d2-4ce2-8e52-0edffaf1c812

(call 8, incoming, encrypted - AES-128)
1 minute, 27 seconds
OPUS, H.264, 1280 x 720 10.0fps, 3.84 Kb/s
OPUS, H.264, 864 x 486 9.9fps, 156 Kb/s
agogi@s.com

Verificacion

Actualmente, no hay un procedimiento de verificacion disponible para esta configuracion.

Troubleshoot

Actualmente, no hay informacién especifica de troubleshooting disponible para esta configuracion.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



