Solucién de problemas de cancelacion del
registro del teléfono IP - Un caso practico
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Introduccién

Este documento describe la informacién que se puede utilizar para resolver problemas de su
configuracion.

El teléfono IP de Cisco utiliza el mecanismo de mantenimiento de nivel de aplicacion ademas del
mecanismo de mantenimiento de TCP de nivel de red. El mecanismo Keep-Alive para dispositivos
Skinny Call Control Protocol (SCCP) y protocolo de inicio de sesion (SIP) garantiza que el
dispositivo permanezca registrado con control de llamadas. También se pretende restablecer la
conexion de dispositivos con control de llamadas.



Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

Mecanismo de conmutacién por fallas y Keep-alives de SCCP

SCCP utiliza el protocolo TCP para el transporte y utiliza los puertos 2000 y 2443 (para asegurar)
para realizar la conexién al Call Manager. Los teléfonos SCCP deben establecer una conexion
TCP con Cisco Unified Communications Manager (CUCM) antes de registrarse. A continuacion,
se producira un intercambio de sefiales TCP de 3 vias en el puerto 2000 para establecer un canal
de comunicacion. El teléfono inicia esta conexidén enviando un SYN (sincronizaciéon) a CUCM y
CUCM responde con SYN, ACK (confirmacion). El teléfono a su vez responde con un ACK 'y se
establece la conexion TCP.

Keep-alives

Hay dos métodos "keep-alive": Nivel de aplicacion (SKINNY keep-alive) y nivel de red (TCP keep-
alive)

Failover

En un escenario ideal, un teléfono SCCP mantiene una conexion TCP establecida con el CUCM
primario y el primer CUCM de respaldo. El teléfono SCCP envia la sefial de mantenimiento a
todos los CUCM a los que ha establecido una conexion TCP. El servidor primario responde
entonces al mantenimiento SCCP. El intervalo de tiempo es de 30 segundos para el servidor
primario y 60 segundos para el servidor de respaldo.

El CUCM primario responde con el ACK de keepalive SCCP que reconoce tanto la conexién
SCCP como la conexion TCP. La copia de seguridad de CUCM solo envia un TCP ACK a la sefal
de mantenimiento enviada por el teléfono. Cuando el teléfono no puede realizar una copia de
seguridad de CUCM porque el servicio Call Manager no esta disponible o la conexion TCP en si
no esta disponible con el CUCM primario, utiliza dos tipos de mecanismos para detectar la falla de
CM principal y son normales y estan retrasados.

Falla normal

Este método utiliza un algoritmo para calcular el promedio del tiempo que tarda CUCM en
reconocer las senales de mantenimiento anteriores.

Por ejemplo, si el tiempo medio que CUCM tarda en responder durante los ultimos 10000
keepalive, el teléfono esperara X segundos antes de detectar la falla de CUCM. A continuacion,
intentara registrarse en CUCM de respaldo.



Conmutacion por fallas retrasada

En este mecanismo, el teléfono espera los 3 intervalos de mantenimiento para detectar la falla de
CUCM principal.

Inconveniente

Redes en las que el tiempo de transito de los paquetes fluctua, el failover demorado ayuda a
evitar el desregistro innecesario.

Ejemplo de Fluctuacion del Tiempo de Transito (Observe el retardo de tiempo para la respuesta
de ping):

64 bytes from 10. 106. 97. 150:
64 bytes from 10. 106. 97. 150:
64 bytes from 10. 106. 97. 150:
64 bytes from 10. 106. 97. 150:
64 bytes from 10. 106. 97. 150:
64 bytes from 10. 106. 97. 150:
64 bytes from 10. 106. 97. 150:
64 bytes from 10. 106. 97. 150:
64 bytes from 10. 106. 97. 150:

Ventaja

cnp_seq=1 ttl =63 tinme=0.100 ns
cnp_seq=2 ttl =63 tinme=200 ns
cnp_seq=3 ttl =63 tinme=0.180 ns
cnp_seq=4 ttl =63 tinme=0.678 ns
cnp_seq=5 ttl =63 tinme=590 ns
cnp_seq=6 ttl =63 tinme=0.100 ns
cnp_seq=7 ttl =63 tinme=345 ns
cnp_seq=8 ttl =63 tinme=456 ns
cnp_seq=9 ttl =63 tinme=0.345 ns

Este mecanismo se puede utilizar en las redes sensibles al retardo.

SIP Keep-alive

El teléfono SIP se registra en el CUCM y envia el mensaje de activacion cada 120 segundos
segun la configuracion de CUCM. Cuando el teléfono envia el registro inicial a CUCM principal,
establece el temporizadorExpires en 3600 segundos (valor predeterminado establecido en el perfil
SIP aplicado en el teléfono). CUCM envia un ACK modificando el temporizador a 120 segundos
segun el valor establecido en el parametro Service.

Por lo tanto, el teléfono envia la sefal de mantenimiento cada 120 segundos (en realidad, 115
segundos, que es 120 menos el valor delta configurado en el perfil SIP, que es de 5 segundos de
forma predeterminada). En este caso, el teléfono envia la sefial de mantenimiento cada 115
segundos.

El teléfono SIP intercambia el mensaje Register (Registro) al campo Backup CUCM with Expires
(Copia de seguridad de CUCM con vencimiento) establecido en 0.

A principal

REG STER si p: 10. 106. 114. 161 SIP/ 2.0

Via: SIP/2.0/ TCP 10.106. 114. 185: 53006; br anch=z9hG4bKd451a4f a



From <sip:5678@0.106.114.161>;tag=0024142ddf 242c6644b6e5d2-f01c795a

To: <sip:5678@0.106.114. 161>

Call -1 D: 0024142d- df 24000a- 44da4e09- 0de51424@.0. 106. 114. 185

Max- Forwar ds: 70

Date: Wed, 15 Jul 2015 12:42:56 GMI

CSeq: 11435 REGQ STER

User-Agent: Cisco-CP7975G3 9.3.1

Contact: <sip:9e9elffb-0206-4eal-6d77-

ba04a72017f 7@L0. 106. 114. 185: 53006; t r anspor t =t cp>; +si p. i nst ance="<ur n: uui d: 00000000- 0000- 0000-

0000-
0024142ddf 24>"; +u. si p! devi cenane. ccm ci sco. com=" SEP0024142DDF24" ; +u. si p! nodel . ccm ci sco. con¥" 437

Supported: replaces,join, sdp-anat, norefersub, resource-priority, extended-refer, X-cisco-
cal I i nfo, X-ci sco-serviceuri, X-ci sco-escapecodes, X-ci sco-servi ce-control, X-ci sco-srtp-fal |l back, X-
ci sco- nonr ec, X- ci sco-confi g, X-ci sco-sis-6.0.0, X-cisco-xsi-8.5.1

Content-Length: O

Expires: 3600

SIP/2.0 100 Trying

Via: SIP/2.0/TCP 10.106. 114. 185: 53006; br anch=z9hG4bKd451a4f a

From <sip:5678@0.106.114.161>;tag=0024142ddf 242c6644b6e5d2-f01c795a
To: <sip:5678@0.106.114. 161>

Date: Wed, 15 Jul 2015 12:42:59 GMr

Call -1 D: 0024142d- df 24000a- 44da4e09- 0de51424@.0. 106. 114. 185

CSeq: 11435 REGQ STER

Content-Length: O

SIP/2.0 200 K

Via: SIP/2.0/ TCP 10.106. 114. 185: 53006; br anch=z9hG4bKd451a4f a

From <sip:5678@0.106.114. 161>;tag=0024142ddf 242c6644b6e5d2-f 01c795a
To: <sip:5678@0. 106. 114. 161>; t ag=1708299782

Date: Wed, 15 Jul 2015 12:42:59 GJI

Cal | -1 D: 0024142d- df 24000a- 44da4e09- 0de51424@.0. 106. 114. 185

CSeq: 11435 REG STER

Expires: 120



Contact: <sip:9e9elffb-0206-4eal-6d77-

ba04a72017f 7@L0. 106. 114. 185: 53006; t r anspor t =t cp>; +si p. i nst ance="<ur n: uui d: 00000000- 0000- 0000-
0000-

0024142ddf 24>"; +u. si p! devi cenane. ccm ci sco. com=" SEP0024142DDF24" ; +u. si p! nodel . ccm ci sco. con¥" 437

Supported: X-cisco-srtp-fallback, X-cisco-sis-6.0.0

Content-Length: O
A secundario

REGQ STER si p: 10. 60. 1. 12: 5060; transport=tcp SIP/ 2.0

Via: SIP/2.0/ TCP 10. 60. 63. 21: 3784; rport ; branch=z9hG4bKPj dcJ819aZt TCt nvr 0VBheV6p0OuL8aC. pG

Max- Forwar ds: 70

From <sip:6836@0.60.1.12>;tag=50l-ews53. DG TDu5LB9or kdDpZI ccNov

To: <sip:6836@0.60.1.12>

Call -1 D HxTK. mbBHIgxj st VwexTbhVnUxNeux!| e

CSeq: 18800 REQ STER

Expires: 0

Contact: <sip:e2b0f 175-f eae- d664- bef a-

b7cd0837f cc6@0. 60. 63. 21: 5060; t ransport =TCP>; +si p. i nst ance="<ur n: uui d: 00000000- 0000- 0000- 0000-
e0d1730ac1b1>"; +u. si p! devi cenanme. ccm ci sco. con=" SEPEOD1730AC1B1" ; +u. si p! nodel . ccm ci sco. com" 592

"; expires=0; ci sco- keep-alive

Content-Length: O

Registros necesarios

Para identificar el motivo por el que se ha producido la desinscripcion del teléfono, recopile la
informacion descrita:

- Event Viewer Application and System Logs - Proporciona codigos de alarma/error para la
cancelacion del registro del teléfono y con los que podemos continuar con la resolucion de
problemas.

- Captura de paquetes desde el teléfono y CUCM (tanto primaria como de copia de seguridad)
al mismo tiempo. Ayuda a aislar la perspectiva de red del problema.

- Cisco Call Manager Traces.

Enlaces relevantes

Recoleccion de capturas de paquetes de CUCM

Recopilacion de capturas del teléfono IP



https://supportforums.cisco.com/document/44376/packet-capture-cucm-appliance-model
https://supportforums.cisco.com/document/44741/collecting-packet-capture-cisco-ip-phone

Recopilacion de rastros de CUCM

Analisis de Registros y Capturas de Paquetes

- El registro de la aplicacion Visor de eventos imprime el mensaje EndPointUnregistered y
también un cédigo de motivo relacionado.

Exanpl e: 31 uc-ucm 01 local7 3 : 41679: uc-ucm01. pcce.local Jul 02 2015 06:22:31 UTC :
%JC_CALLMANAGER- 3- EndPoi nt Unr egi st er ed:

% Devi ceNane=SEPEOD1730A8137] [ | PAddr ess=10. 60. 98. 210] [ Prot ocol =S| P] [ Devi ceType=592] [ Descri pti on=
Phone] [ Reason=13] [ | PAddr At t ri but es=0] [ Last Si gnal Recei ved=SI PSt ati onDPri nar yLi neTi meout ] [ Appl D=Ci
sco Cal | Manager ][ C ust er| D=St andAl oned ust er] [ Nodel D=uc-ucm 01]: An endpoi nt has unregi stered

Los Codigos de Motivo para EndPointUnregistration se pueden encontrar en la Documentacion de
Mensajes de Error del Sistema.

Lectura de registros de Wireshark

Cuando se recopilan capturas de ambos extremos, para verificar que la sefal de mantenimiento
enviada por teléfono esta llegando o no a CUCM.

El niumero de secuencia del paquete TCP ayudara a realizar un seguimiento sencillo del trafico
TCP entre el teléfono y CUCM en la captura del sniffer.

Captura desde el teléfono

Filter: | ip.acdr==10,106.114.185 v | Expression... Clear Apply

la Time Source Destination Protocol  Sequentt
i H & 114.161
201 18:14:45.053199 10.106.114.161 10.106.114.185
202 18:14:45. 053909 10.106.114.161 10.106.114.185 sIF

(0 bindings)
& (1 bindings)
43 53006 > sip [ACK] Seq=2901336807 Ack=1953874543 win=8122 Len=0

203 18:14:49.065591 10.106.114.185 10.106.114.161 TCP 4
953874543 Request: REGISTER sip:10.106.114.161

484 18:16:44.077219 10.106.114.185 10.106.114.161 SIP S99

485 18:16:44.079859 10.106.114.161 10.106.114.185 sIP 1353874543 2991997887 Status: 100 Trying (0 bindings)

486 18:16:44. 079869 10.106.114.161 10.106.114.185 SIP 1353874868 2391597887 Status: 200 OK (1 bindings)

487 18:16:44.091359 10.106.114.185 10.106.114.161 TCP 2051597887 1353875505 53006 > sip [ACK] Seq=2991337887 Ack=1953875505 Win=8192 Len=0

El teléfono envia un paquete con el numero de secuencia 2991996107, verifique que este
paquete alcance el CUCM.

Captura de CUCM

Filter: + Expression.. Clear Apply
o, Time Source Destination Protocol Sequence number  Acknowledgement number  Info
118:12:59.366272 10.106.114.185 10.106.114.161 SIP 2991995217 1953872619 Request: REGISTER sip:10.106.114.161
2 18:12:55.366286 10.106.114.161 10.106.114.185 sIP 1553872619 2051006107 status: 100 Trying €0 hindings)
3 18:12:59.366858 10.106.114.161 10.106.114.185 SIP 1953872944 2991996107 Status: 200 0K (1 hindings)
4 18:12:59.378246 10.106.114.185 10.106.114.161 Tcp 2951596107 1953873581 53006 > sip [ACK] Seq=2891986107 Ack=1953873581 win=8192 Len=0
518:14:54.368343 10.106.114.185 10.106.114.161 sIP 2991596107 19523873581 Reguest: REGISTER sip:10.106.114.161
6 18:14:54.369997 10.106.114.161 10.106.114.185 SIP 1953873581 2051006097 status: 100 Trying (0 bindings)
7 18:14:54.370751 10.106.114.161 10.106.114.185 sIP 1552873006 2001006097 status: 200 ok (1 hindings)
8 18:14:54.382545 10.106.114.185 10.106.114.161 TCP 259915996997 1953874543 53006 > sip [AcCk] Seq=2991996997 Ack=1953874543 win=8192 Len=0
9 18:16:45.400028 10.106.114.185 10.106.114.161 SIP 2991596057 1953874543 Request: REGISTER sip:l0.106.114.161
10 18:16:49.401468 10.106.114.161 10.106.114.185 SIP 1953874543 2991997887 Status: 100 Trying (0 hindings)
11 18:16:49.401833 10.106.114.161 10.106.114.185 SIP 1953874868 2091067887 status: 200 oK (1 hindings)
12 18:16:49.414139 10.106.114.185 10.106.114.161 TCP 2991597887 1953875505 53006 > sip [ACK] Seq=2591957887 Ack=1953875505 win=8192 Len=0

El numero de secuencia que se ve en la captura del sabueso del teléfono debe verse en la
captura de CUCM.

Caso Practico 1.2

Descripcidén de problemas

Los teléfonos SCCP se reinician a intervalos regulares.


https://supportforums.cisco.com/document/126666/collecting-cucm-traces-cucm-862-tac-sr
http://www.cisco.com/c/es_mx/support/unified-communications/unified-communications-manager-callmanager/products-system-message-guides-list.html
http://www.cisco.com/c/es_mx/support/unified-communications/unified-communications-manager-callmanager/products-system-message-guides-list.html

Troubleshoot

El registro de la aplicacion Visor de eventos indica que los teléfonos siguieron reiniciandose
debido a que faltaban senales de mantenimiento con el codigo de error 13.

Event Vi ewer Message.

Recopile la captura de paquetes del teléfono IP y CUCM. En este escenario, el ultimo keepalive
enviado desde el teléfono IP no llegé a CUCM.

| mage.
Keep-alive se esta descartando debido a esta razén:

Cuando el teléfono envié un ARP para obtener la direccion MAC de CUCM, la respuesta vino del
Proxy ARP con la direccion MAC de ASA. Claramente, la primera respuesta no fue de CUCM. Sin
embargo, dado que el teléfono lo recibe primero, envia la trama al switch con la direccion MAC
del otro dispositivo.

Esto sucede principalmente cuando ARP-proxy esta habilitado en ASA.

File Edit View Go Capture fnalyze Statistics Telephony Tools Help

Buden EEXEE AaesaT2I([EE QABD &BEN % B

Filter; | eth.addr == 5&:0a20:fk7:1F v | Expression.. Clear Apply
Destination Protocol  Sequence number  Acknowledgement number  Info €
46,4 /3587000 SH:0a FbrU/ 1t LLDP_ Jcast LLDP Chassis Id = 10.1 POrt Td = SMUAJOFBU/LF:FZ TTL = 18U System Mame = 5
408096000 10.10.10.130 10.10.10.202 SKINNY 204530782 2085624343 KeepaAlive
-408907000 10.10.10.202 10.10.10.130 SKINNY 2085624343 204530794 KeepAliveack
-408919000 i) 204530794 2085624355 35601 » cisci [ac 2085624355 win=611
- 501257000 f 5] t LLDP chassis 1d = 10 1F:P1 TTL 180
418935000 3 Broadcast ARP who has 10.10.10.2027 Tell 10.10.
27785 18:07:34.419757000 03 T o e 58:0a:20:fh:07:1F aRrp 10.10.10.202 is at f4:0f:1b:le:26
27786 18:07:34.419774000 58:0a:20:fb:07:1fF AaRP 10.10.10.202 s at 00:0c:29:90:10

:07:34.419778000 10.10.10.202 SKINNY 204530794 2085624355 KeepAlive
] P

04530794
1635850975
27910 18:07 600142000 0a:20:fb:07: COPATP/DTP/PAGP/UDCDP Port ID: Port 1

27918 18:07 926352000 0.10.10.202 10.10.10.130 3958510895

27985 18:07:35. 818859000 1638850975

# Frame 27787: 78 hytes on wire (624 bits), 78 hbytes captured (624 bits)
= Ethernet II, Src: 58:0a:20:fb:07:1F (58:0a:20:Fh:07:1F), Dst: F4:0F:lb:le:26:a0 (F4:0F:1b:le:26:a38)
: : 0F:1b:le:26:a9)
:1hile:26:a9)
G bit: Individual address (unicast)
= La bit: Globally unigue address (factory default)
= source: 58:0a:20:Fh:07:1f (58:0a:20:Fb:07:1F)

address: 58:0a:20:Fh:07:1f (58:0a:20:fb:07:1f)
- I bit: Individual address (unicast)
teee ea0i iiee wees wiis wee. = LG bit: Globally unigue address (factory default)

Type: IP (0X0800)
# Internet Protocol, Sre: 10.10.10.130 ¢10.10.10.130), Dst: 10.10.10.202 (10.10.10.202)
= Transmission control Protocol, Src Port: 35601 (356013, Dst Port: cisco-scop (20000, Seq: 204530794, ack: 2085624355, Len: 12

source port: 358601 (356010

Destination port: cisco-scep (2000)

[Stream index: 152]

Sequence number: 204530794

[Next sequence number: 204530806]

Acknowledgement number: 2085624355

Header length: 32 hbytes

A ETlancs A1E frse acud

0000 f4 of 1b 1e 26 a% 58 0a 20 fb 07 1f 08 00 45 &0
0010 00 40 8b ef 00 00 40 06 <5 00 0a 0a Qa B2 Qa 0Qa
0020 0a ca 8b 11 07 d0 0c 30 e4 Ga 7c 50 la 23 80 18
0030 02 63 b0 43 00 00 01 01 OB Qa 04 92 01 98 34 3e
0040 2¢ 4h 04 00 00 00 16 00 QO 00 00 00 00 QO

w

m

Resolucién
Inhabilite ARP Proxy en ASA para solucionar el problema.
Caso Practico 2.

Descripciéon de problemas

Los teléfonos Cisco IP Phone modelo 8961 se restablecen cada 16 minutos y se registran en



CUCM secundario. Después de 2 minutos, el teléfono vuelve al CUCM principal y este ciclo
continua.

Troubleshoot

Recopile capturas de paquetes del teléfono y de los rastros de CUCM. La anulacion del registro
se debio a que el teléfono IP no pudo realizar el registro de SIP.

Analisis

El teléfono SIP se registra en CUCM y envia Keep-alive cada 120 segundos segun la
configuracion de CUCM.

Cuando el teléfono envia el registro inicial, establece el temporizador de vencimiento en 3600
segundos (valor predeterminado establecido en el perfil SIP aplicado en el teléfono). CUCM lo
reconoce modificando el temporizador a 120 segundos segun el valor establecido en el parametro
Service.

El teléfono envia Keepalive cada 120 segundos (el intervalo de sefial de mantenimiento es de 115
segundos, lo que equivale a 120 menos el valor delta configurado en el perfil SIP, que es de 5
segundos de forma predeterminada). En este caso, el teléfono envia keepalive cada 115
segundos.

En esta situacion de problema, el teléfono envia la primera senal de mantenimiento a 115
segundos y se deja caer en la red. Esto hace que el teléfono vuelva a transmitir la sefial de
mantenimiento en 0,01 segundos (100 ms). Recibe una respuesta de CUCM para la solicitud de
REGISTRO.

Ahora el teléfono envia la segunda senal de mantenimiento a los 115 segundos y se pierde en la
red. Ahora el teléfono aumenta su intervalo de reintento REGISTER a 0,02 segundos (200
milisegundos).

Cada vez que el teléfono envia la sefal de mantenimiento después de 115, se descarta en la red
y esto hace que el teléfono retransmita el paquete. Ademas, el teléfono aumenta
exponencialmente su intervalo de reintento. Después de unos pocos "keep-alives", los reintentos
de los teléfonos aumentan a 14 segundos.

El teléfono se retransmite después de 14 segundos y obtiene una ACK del CUCM.

La préxima vez que el teléfono envie el mensaje de sefial de mantenimiento, se perdera y el
teléfono retransmitira la solicitud de REGISTRO después de 28 segundos. EI CUCM no puede
esperar 28 segundos, solo espera 15 segundos (después de los 115) y luego envia la senal de
anulacién del registro.

El tiempo de espera y el RTO suman hasta 16 minutos y unos segundos.
Después de 16 minutos debido a la sefial de cancelacion de registro de CUCM, los teléfonos se

registran en CUCM secundario y después de 2 minutos vuelven a registrarse en Primario y esto
continua.



195U L2101, 249588 LU. 14/, 25U, Loy Ls8.200.05Y. 22 s1p 4005 KEUES LD RELLSITER 5 Hil/8. 213,159, 22

. 6 10.147. - 189 15.13 0 T s
.471854 178.215.135.22 10.147.230.189% sip > 50708 [ACK] Seq=4563 Ack=7623 win=22559
1935 AFCATS0PA TTRIEINAZ0.20 10.147.230.189 SIP Status: 100 Trying (0 bindings)
1936 APCATIBLS TTR.EINIZG.ED 10.147.230.189 SIP Status: 200 Ok (1 bindings)
1938 :17.507164 10.147.230.189 AFRLFIE.I39793 TCP 50708 > sip [ACK] Seq=7623 Ack=5548 win=17940 Len=0

3318 12.474709 10.147.230.189 178.215.139.22

Request
3 [TCP R
sip Ack=8524 win=2
status: 100 Trying (0 bindings)
50708 > sip [ACK] Seq=8524 ack=5885 win=17940 Len=0
STatus: 200 oK (1 bindings)
50708 > sip [ACK] Seq=8524 ack=6534 win=17940 Len=0
Requast: REGISTER $ip:178.215.139.22

AL 7 178.215. & 10. .230. 19
112.908564 178.215.130.22 10.147.230.1389 SIP
112.908010 10.147.230.189 L7B 25z 23] TCR
112.909452 178.215.130.22 10.147.230.18%9 SIP
112.909808 10.147.230.189 L7BL 25107 2] TCR
07.500779 10.147.230.189 178.215.139.22 SIP

3323
3326
3327
3328
4711

10.147. . 189 7 053 ] _F RETransmiss E|
-762120 178.215.139.22 10.147.230.18%9 TCR 6534 9425 sip 50708 [acKk] seq=6534 Ack=0425 wi
4724 -763291 178.215.139.22 10.147.230.189 SIP 6534 9425 status: 100 Trying (0 bindings)
4725 . 763658 10.147.230.189 178.215.139.22 TCP 9425 6871 50708 > sip [ACK] Seq=9425 ack=6871 win=17940 Len=0
4726 . 764030 178.215.139.22 10.147.230.189 SIP 6871 9425 status: 200 OK (1 bindings)
4727 -764032 10.147.230.189 178.215.139.22 TCP 9425 7519 50708 > sip [ACK] Seq=9425 Ack=7519 win=17940 Len=0
.764972 10.147.230.189 178.215.139.22 SIP

.442842 10.147. .189 7 1§.13 & smission] r: REGISTER S

457251 178.215.139.22 10.147.230.189 sip > 50708 [ACK] Seq=7519 Ack=10326 win=28832
6139 105.458324 178.215.139.22 10.147.230.182 sIp 7519 10326 Status: 100 Trying (0 bindings)
6140 105.458692 10.147.230.189 178.215.139.22 TCP 10326 7856 50708 » sip [ACK] Seq=10326 Ack=7856 Win=17940 Len=0
6141 105.459023 178.215.139.22 10.147.230.182 sIp 7858 10326 Status: 200 oK (1 bindings)

6142 :05.450307 10.147.230.189 TR 539793 TCP 10326
.460122 10.147.230.189 IFRLFNE.39793 SIP 10326
[ 7 10.147. - 189 1 15.13 5 0
.832323 178.215.139.22 10.147.230.189 08 [ACK] Seq=B505 Ack=11227 win=30634
.834245 178.215.139.22 10.147.230.189 SIP BSOS 11227 Status: 100 Trying (0 bindings)
.B834726 178.215.139.22 10.147.230.189 SIP BE42 11227 Status: 200 Ok (1 bindings)
- 834728 10.147.230.189 7B 2l I=0720) TER 50708 » sip [ACK] sSeq=11227 Ack=8842 win=17940 Len=0
- 835387 10.147.230.189 7B 2l 1=0720) TER i
. 836796 10.147.230.189 178.215.139.22
10.147. i 53
178.215.139.22 10.147.230.13%9

50708 > sip [ACK] Seq=10326 Ack=B505 win=17940 Len=0

7561
7562
7363
7364

: REGISTE

0 £ pil?
sip > 50708 [acKk] Seq=9483 ack=12128 win=32436

. 567350
9031 23:06:05.568414 178.215.139.22 10.147.230.13%9 SIP 9489 12128 status: 100 Trying (0 bindings)
9032 23:06:05.568832 10.147.230.189 Szl ha bl i) TCR 12128 0826 50708 > sip [ACK] Seq=12128 Ack=0826 win=17940 Len=0
AATT ML AC AR £EOBSS 47O WIE A3A nn aA 147 mmA aan e rone T S e e AT A AR AT T
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Causa de las caidas de sefial de mantenimiento

Cuando el puerto del switch se configurd con seguridad de puerto, el envejecimiento del puerto se
configurd con temporizador inactivo. El temporizador se configuré en un minuto, que es menor
que el temporizador de senal de mantenimiento SIP. Esto provocé que el puerto del switch
vaciara la MAC del teléfono cada minuto. Los paquetes se siguen descartando, ya que el intervalo
de sefial de mantenimiento SIP se produce cada 2 minutos.
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