Los usuarios de CSM 4.3 no pueden iniciar
sesion en las aplicaciones cliente CSM después
de la actualizacion
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Introduccion

Este documento describe los problemas que podria encontrar después de actualizar a la version
4.3 de Cisco Security Manager (CSM 4.3). También trata los problemas de control de acceso
basado en funciones (RBAC) que puede encontrar al iniciar sesion en las aplicaciones cliente
CSM. Aunque este documento se centra en CSM 4.3, el mismo problema y las mismas
soluciones podrian aplicarse a otras versiones de CSM que utilizan la funcion 4.3 Local-RBAC
también.

Problema

Una vez que actualice a CSM 4.3, recibira este error cuando inicie sesion en las aplicaciones
cliente CSM:

Esto sucede cuando se selecciona cualquier modo de autenticacién, autorizaciéon y contabilidad
(AAA) de RBAC local:

Si la configuracion del modo AAA es RBAC local, CSM 4.3 implementa RBAC nativo para los
modos AAA que no son de Cisco Secure Access Control Server (ACS). Esto significa que
cualquier usuario que inicia sesién esta marcado por una funcién en la lista de usuarios locales de
Common Services.

Solucioén 1

La practica recomendada es agregar usuarios a la lista de usuarios locales de servicios comunes
y asignarlos a las funciones adecuadas. Puede hacerlo en la secciéon Configuracion de usuario
local de Common Services. También puede encontrarlo en el Administrador de configuracion de
CSM en Herramientas > Administracion de CSM > Seguridad del servidor.



Puede iniciar sesion en el cliente CSM con la cuenta de administrador configurada con CSM en la
instalacion inicial de la version original.

Solucioén 2

Hay una casilla de verificacion en Tools > CSM Administration > Server Security > que permite el
inicio de sesion para los ID de usuario que no estan disponibles en la base de datos de usuario
local.

Puede iniciar sesidn en el cliente CSM con la cuenta de administrador configurada con CSM en la
instalacion inicial de la version original.

Informacion Relacionada
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http://www.cisco.com/en/US/docs/security/security_management/cisco_security_manager/security_manager/4.3/installation/guide/instl_wrapper.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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