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Introduccion

Este documento describe como aprovisionar y configurar puntos de acceso de malla (AP) de
Cisco mediante Cisco Prime Infrastructure 3.x.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Implemente una plantilla de configuracion en Prime Infrastructure 3.x



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

. Prime Infrastructure 3.x
. Controlador De Lan Inalambrica De Cisco
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Puntos de acceso raiz (RAP)

Los puntos de acceso raiz tienen conexiones por cable, por ejemplo, red de retorno Ethernet a
una red con cables al controlador de LAN inalambrica (WLC).

Puntos de acceso de malla (MAP)

Los puntos de acceso de malla tienen conexiones inalambricas a su WLC. Los MAP se
comunican entre si y de vuelta al RAP con el uso de conexiones inalambricas a través de la red
de retorno de radio 802.11a. Los MAP utilizan Cisco Adaptive Wireless Path Protocol (AWPP)
para determinar la mejor ruta a través de los otros puntos de acceso de malla al controlador.

Configurar

El aprovisionamiento y la configuracion de AP de malla a través del WLC estan bien demostrados
por el documento Ejemplo de Configuracion de Red de Malla del Controlador de LAN Inalambrica
para las Versiones 5.2 y posteriores, y muy directamente hacia adelante. Sin embargo, cuando se
trata de una implementacion a gran escala en la que se necesita una cantidad significativa de
trabajo repetido, Cisco Prime Infrastructure puede acelerar la implementacién con sus funciones
unicas, como plantillas de dispositivos.

Paso 1. Configure Telnet/SSH y la Conexién SNMP del WLC en la infraestructura
Prime.

Asegurese de que las credenciales de inicio de sesion SSH/Telnet correctas, asi como los
detalles SNMP, estén configurados en Prime.


https://www.cisco.com/c/es_mx/support/docs/wireless/aironet-1522-lightweight-outdoor-mesh-access-point/113678-wlan-mesh-config-ex.html
https://www.cisco.com/c/es_mx/support/docs/wireless/aironet-1522-lightweight-outdoor-mesh-access-point/113678-wlan-mesh-config-ex.html
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Paso 2. Configuracién de Plantillas WLC en Prime Infrastructure.
Configuracién de los parametros globales de malla.

Navegue hasta Configuration > Templates > Features & Technologies > Controller > Mesh >
Mesh > Mesh Settings y configure las opciones necesarias para la implementacion. A
continuacion, haga clic en Guardar como plantilla nueva para guardar la plantilla.
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Agregue la direccién MAC del AP de malla al filtro MAC del controlador.

Navegue hasta Configuration > Templates > Features & Technologies > Controller > Security >
AAA > MAC Filtering y agregue las direcciones MAC de la direccion MAC del AP.
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Si se necesita la importaciéon masiva, haga clic en el botdn que esta en rojo, y siga la plantilla de
ejemplo para tabular la informacion detallada de AP como un archivo CSV para ser importado.



Import CSV File

Saelect File: Choosa file Mo file chosen

*Folder

Foatnotes
1. Sample ¢sv file

#MAC Address Profile Name Inlerface, Descrption
22:22:22:22.22.22 profiled management,cisco

00 00:00:00:00.01 myprofile,int1 First filter
00:00:00:00:00:02 . management,Second filler

00 00:00:00:00:03,,, Third filker

Mote: MAC Address and Description are mandatory fields.

Haga clic en Guardar como plantilla nueva para guardar esta plantilla de filtrado MAC al final.

Paso 3. Configure las plantillas AP en Prime Infrastructure.

Navegue hasta Configuration > Templates > Lightweight Access Points y cree una nueva plantilla.
Cree dos plantillas diferentes para RAP y MAP y agregue a la plantilla cualquier funcion o
configuracion que se utilice en la implementacién, como un nombre de grupo de puentes definido
por el usuario (BGN), soporte de LAN virtual (VLAN) y rol. El ejemplo muestra un MAP con
soporte de VLAN multiple, y dos interfaces (que enlazan unas cuantas VLAN diferentes en dos
puertos), y un BGN personalizado (llamado HTTS-TEST).
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El ejemplo muestra un RAP con soporte de VLAN multiple y un BGN personalizado llamado

HTTS-TEST.

Para editar la configuracion de VLAN de una interfaz en particular, seleccione la interfaz que
desea editar y haga clic en el botén Edit en la seccién de la parte superior izquierda de Interfaces
Ethernet. Tenga en cuenta que el ID de VLAN aqui es equivalente al ID de VLAN nativa en la
configuracion del WLC. Los ID de troncal son los ID de VLAN que se necesitan para ser

truncados en un puerto especifico.
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Paso 4. Configure las Plantillas de CLI para Cualquier Opciones que Falten en
Prime Infrastructure para WLC o AP.

Debido a que no todos los ajustes estan disponibles en Prime, las plantillas CLI necesitan mapear



y automatizar nuestro proceso de implementacion para algunas opciones de malla global como
VLAN Transparente. Para configurar esta parte, navegue a Configuration > Templates > Features
& Technologies > Controller > Security > AAA > MAC Filtering. Un ejemplo de contenido CLI en
Prime para inhabilitar la VLAN transparente en la configuracion global del WLC es:

<MLTCMD>confi g nesh et hernet-bridging vlan-transparent disable
</ ML.T
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y<MLTCMD=>
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(Cisco Controller) >config nesh ethernet-bridging vlan-transparent enable
Changi ng VLAN Transparent will affect the clients connected to AP Ethernet interface.
Are you sure you want to continue? (y/Ny

VI an Transparent node has been di sabl ed

e idealmente, todas las respuestas a cualquier aviso de advertencia (como y o N) deben tenerse
en cuenta cuando se escribe una plantilla CLI que funciona correctamente.

Nota: header <MLTCMD> y </MLTCMD> son necesarios para cualquier combinacién CLI
que sea mas de una linea. Para obtener mas informacién sobre cdmo crear una plantilla CLI
en funcionamiento en Prime, consulte esta guia Pl 3.2. Creacion de una Plantilla CLI
Definida por el Usuario con un Comando de Linea Unica y de Linea Multiple.

Paso 5. Revise e implemente las plantillas configuradas.

Hay algunos tipos de plantillas configuradas y revise toda la informacion antes de
implementarlas.

- Plantilla de configuracion de malla en Plantillas de controlador
. CLI de opciones faltantes en Plantillas CLI

- Plantilla de filtrado de MAC bajo plantillas AAA

- Configuracion de RAP/MAP bajo plantillas de AP ligeras


https://www.cisco.com/c/es_mx/support/docs/cloud-systems-management/prime-infrastructure/211574-PI-3-2-Creation-of-User-Defined-CLI-Tem.html
https://www.cisco.com/c/es_mx/support/docs/cloud-systems-management/prime-infrastructure/211574-PI-3-2-Creation-of-User-Defined-CLI-Tem.html
https://www.cisco.com/c/es_mx/support/docs/cloud-systems-management/prime-infrastructure/211574-PI-3-2-Creation-of-User-Defined-CLI-Tem.html
https://www.cisco.com/c/es_mx/support/docs/cloud-systems-management/prime-infrastructure/211574-PI-3-2-Creation-of-User-Defined-CLI-Tem.html

Generalmente, las primeras tres plantillas son necesarias para ser implementadas en un
controlador, antes de que los RAP/MAP se conecten a través de un puerto cableado y se unan al
WLC. Después de que el MAP/RAP se uni6 al WLC a través de un puerto cableado, puede
presionar la configuracion RAP/MAP de la infraestructura Prime a los AP. Por ultimo, cuando el
MAP se desconecta de la conexion por cable y se une al RAP a través de la red de retorno
inalambrica, puede probar la conectividad de la malla inalambrica

Verificacion

Verifique el estado del AP de malla.

Use esta seccidn para confirmar que su configuracion funciona correctamente.

Mientras espera que los AP se unan al WLC, por favor sincronice el controlador en Prime de
nuevo y navegue hasta Monitor > Elementos administrados > Dispositivos de red y use la palabra
clave Bridge en la columna AP Mode para filtrar cualquier MAP/RAP. Registrado en la columna
Estado Operativo significa que el AP se une correctamente al controlador.
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Para verificar los Padres de un MAP o cualquier elemento secundario de un RAP, navegue a
Mesh > Mesh Links para obtener mas detalles. Si desea configurar un padre preferido para un
MAP especifico, vaya al paso 3 de la seccion anterior y configure un padre preferido.
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Verifique el estado del trabajo de las plantillas implementadas.

Para ver el estado del trabajo de implementacién de cada plantilla, navegue hasta Administracién
> Paneles > Panel de trabajo > (Nombre de la plantilla implementada)

A Administration / Dashboards / Job Dashboard / Mesh-VLAN_Trans_disable_2
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Troubleshoot

Esta seccion proporciona la informacion que puede utilizar para resolver problemas de su
configuracion.

Caso 1. Prime: Error de panel de trabajo ": Se agoté el tiempo de espera de la
conexion mientras se ejecutaba el comando”

Verifique el comando en la plantilla CLI y asegurese de que los encabezados MLTCMD estén
incluidos si hay mas de un comando en la plantilla.

Caso 2. Prime: Panel de trabajo "Error: Conexioén cerrada mientras se ejecuta el
comando”

Verifique la credencial Telnet/SSH para el WLC y asegurese de que el protocolo correcto esté
seleccionado.

Informacidén Relacionada

. P1 3.2. Creacion de una Plantilla CLI Definida por el Usuario con un Comando de Linea Unica



https://www.cisco.com/c/es_mx/support/docs/cloud-systems-management/prime-infrastructure/211574-PI-3-2-Creation-of-User-Defined-CLI-Tem.html

y de Linea Multiple

- Ejemplo de Configuracién de Red de Malla del Controlador de LAN Inalambrica para las
Versiones 5.2 y Posteriores

- Soporte Técnico y Documentacién - Cisco Systems
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