Resolucion de problemas de datos sin garantia
en el WLC 9800 en Cisco Catalyst Center
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Introduccion

Este documento describe como resolver problemas cuando Cisco Catalyst Center no muestra
ningun dato de Assurance para un controlador de LAN inalambrica (WLC) Catalyst serie 9800.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Uso de la maglev CLI de Catalyst Center
» Base basica de Linux
» Conocimiento de los certificados en Catalyst Center y en la plataforma Catalyst 9800

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

 Dispositivo Catalyst Center de 12 o 22 generacion con la version de software 1.x 0 2.x con el
paquete Assurance
+ WLC Catalyst serie 9800

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente

de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en

funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



% Nota: Aunque este documento se escribio inicialmente para Catalyst Center 1.x, la mayor
parte es valida para Catalyst Center 2.x.

% Nota: EI WLC de Catalyst 9800 ya debe ser detectado por el Centro Catalyst y asignado a
un sitio, y debe ejecutar una versién compatible de Cisco IOS® XE. Para obtener mas
detalles sobre la interoperabilidad, consulte la matriz de compatibilidad de Catalyst Center.

Antecedentes

En el momento del proceso de deteccion, Catalyst Center envia la siguiente configuracion al
WLC.

~ Nota: Este ejemplo proviene de un controlador inalambrico para la nube Catalyst 9800-CL.
Algunos detalles pueden diferir cuando usted utiliza un dispositivo fisico de Catalyst 9800
Series; X.X.X.X es la direccion IP virtual (VIP) de la interfaz empresarial de Catalyst Center
y Y.Y.Y.Y es la direccién IP de administraciéon del WLC.

<ffroot>

crypto pki trustpoint sdn-network-infra-iwan
enrollment pkcsl2

revocation-check cri

rsakeypair sdn-network-infra-iwan

crypto pki trustpoint DNAC-CA
enrollment mode ra

enrollment terminal

usage ssl-client

revocation-check crl none

source interface GigabitEthernetl

crypto pki certificate chain sdn-network-infra-iwan
certificate 14CFB79EFB61506E
3082037D 30820265 A0030201 02020814 CFB79EFB 61506E30 OD06092A 864886F7
<snip>
quit

certificate ca 7C773F9320DC6166
30820323 3082020B A0030201 0202087C 773F9320 DC616630 OD06092A 864886F7
<snip>

quit

crypto pki certificate chain DNAC-CA
certificate ca 113070AFD2D12EA443A8858FF1272F2A
30820396 3082027E A0030201 02021011 3070AFD2 D12EA443 A8858FF1 272F2A30
<snip>
quit

telemetry ietf subscription 1011

encoding encode-tdl

filter tdl-uri /services;serviceName=ewlc/wlan_config
source-address


https://www.cisco.com/c/es_mx/support/cloud-systems-management/dna-center/products-device-support-tables-list.html

Y.Y.Y. Y

stream native
update-policy on-change
receiver 1ip address

XX XX

25103 protocol tls-native profile sdn-network-infra-iwan
telemetry ietf subscription 1012
<snip - many different "telemetry ietf subscription” sections - which ones depends on
Cisco I0S version and Catalyst Center version>
network-assurance enable

network-assurance icap server port 32626
network-assurance url https://

XX XX

network-assurance na-certificate PROTOCOL_HTTP

XX XX

/ca/ pem

Resolucion de problemas de datos sin garantia de WLC en
Catalyst Center

Paso 1. Verifique que el WLC sea accesible y esté administrado en el inventario de Catalyst
Center.

Si el WLC no esta en estado administrado, usted debe fijar el alcance o el problema de
abastecimiento antes de que usted continue.

9 Sugerencia: Verifique los registros del administrador de inventario, el administrador de
dispositivos spf y el administrador de servicios spf para identificar la falla.

Paso 2. Verifique que Catalyst Center envie todas las configuraciones necesarias al WLC.

Asegurese de que la configuracion mencionada en la seccidn Informacion en Segundo Plano fue
empujada al WLC con estos comandos:

show run | section crypto pki trustpoint DNAC-CA

show run | section crypto pki trustpoint sdn-network-infra-iwan
show run | section network-assurance

show run | section telemetry



Problemas conocidos:

* ID de bug de Cisco CSCvs62939: Cisco DNA Center no envia la configuracion de telemetria
a los switches 9xxx después de la deteccion.

+ Cisco bug ID CSCvt83104 - eWLC Assurance config push failure if Netconf candidate
datastore exists exists in the device.

* Id. de error de Cisco CSCvt97081: el aprovisionamiento del certificado DNAC-CA eWLC

falla para el dispositivo detectado por el nombre DNS.

Registros para verificar:

» dna-wireless-service - para el certificado DNAC-CA y la configuraciéon de telemetria.
» network-design-service - para certificado sdn-network-infra-iwan.

Paso 3. Verifique que los certificados necesarios se crean en el WLC.

Asegurese de que los certificados se crean correctamente en el WLC con estos comandos:

show crypto pki certificates DNAC-CA
show crypto pki certificates sdn-network-infra-iwan

Problemas y limitaciones conocidos:

* ID de bug de Cisco CSCvu03730 - eWLC no esta monitoreado en Cisco DNA Center porque
el certificado sdn-network-infra-iwan no esta instalado (la causa raiz es que el certificado del
cliente pki-broker ha expirado).

» Cisco bug ID CSCvr44560 - ENH: Ahada soporte para certificados CA que venzan después

de 2099 para IOS-XE
» Cisco bug ID CSCwc99759 - ENH: Ahada soporte para la firma de certificado RSA de 8192

bits

Paso 4. Verifique el estado de la conexidon de telemetria.

Asegurese de que la conexion de telemetria esté en el "Active' estado en el WLC con este
comando:

<tfroot>
wlc-01#

show tel enetry internal connection

Telemetry connection

Address Port Transport State Profile


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs62939/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt83104/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt97081/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu03730/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr44560/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc99759/?referring_site=ss&dtid=osscdc000283

sdn-network-infra-iwan

O desde Cisco IOS XE Release 17.7 y versiones posteriores:

<{froot>
wlc-01#

show tel enetry connection all

Telemetry connections

Index Peer Address Port VRF Source Address State State Description
9825 X.X.X.X 25103 0  Y.Y.Y.Y
Active

Connection up

La direccion IP X.X.X.X debe ser la interfaz de Catalyst Center Enterprise. Si Catalyst Center se
configura con VIP, éste debe ser el VIP de la interfaz empresarial. Si la direccion IP es correcta y
el estado es "Active’, vaya al paso siguiente.

Si el estado es "connecting” entonces la conexidn segura del protocolo de transferencia de hipertexto
(HTTPS) del WLC al centro de Catalyst no fue establecida con éxito. Puede haber muchas
razones diferentes para esto, las mas comunes se enumeran a continuacion.

4.1. EI VIP de Catalyst Center no es accesible desde el WLC o esta en "DownN" estado.

* En un solo nodo con VIP, el VIP se desactiva cuando la interfaz del cluster se desactiva.
Verifique que la interfaz del cluster esté conectada.

+ Verifique que el WLC tenga conectividad con el Enterprise VIP (ICMP/ping).

 Verifique que el VIP de Catalyst Center Enterprise esté en el "up' estado, con este comando:

ipa|grepen.
» Verifique que Catalyst Center Enterprise VIP esté configurado correctamente con este
comando: etcdctl get /magleviconfigicluster/cluster_network.

4.2. EI WLC esta en alta disponibilidad (HA), la garantia no funciona después del failover.

Esto puede ocurrir si el HA no esta formado por el Catalyst Center. En ese caso: quite el WLC del
inventario, rompa el HA, descubra ambos WLC, y deje que el centro del Catalyst forme el HA.

% Nota: Este requisito puede cambiar en versiones posteriores de Catalyst Center.

4.3. Catalyst Center no creo6 el punto de confianza y el certificado DNAC-CA.

» Verifique el Paso 2. y el Paso 3. para solucionar este problema.



4.4. Catalyst Center no cred el sin-network-infra-iwan punto de confianza ni el certificado.
* Marque los pasos 2 y 3 para solucionar este problema.
4.5. Catalyst Center no envio la configuracion Assurance.

* El comando show network-assurance summary muestra Network-Assurance como Disabled:

<#root>
DC9800-WLC#

show net wor k- assurance sumary

Network-Assurance

Di sabl ed

Server Url

ICap Server Port Number

Sensor Backhaul SSID :
Authentication : Unknown

» Asegurese de que el WLC tenga habilitada la controlabilidad del dispositivo, ya que esto es
necesario para que el centro de Catalyst presione la configuracion. La controlabilidad de
dispositivos se puede habilitar en el proceso de deteccion, o una vez que el WLC esta en el
inventario y administrado por el centro de Catalyst. Vaya a la inventory pagina.

Seleccione Device > Actions > Inventory > Edit Device > Device Controllability > Enable.

4.6. Catalyst Center no introduce la configuracion de suscripcidon de telemetria.

» Asegurese de que el WLC tiene las suscripciones con el show telemetry ietf subscription all
comando.
» Sino es asi, verifique los pasos 2 y 3 para solucionar este problema.

4.7. El intercambio de sefiales TLS entre el WLC y el Centro Catalyst falla porque el certificado
del Centro Catalyst no puede ser validado por el WLC.

Esto podria deberse a muchas razones, las mas comunes se enumeran aqui:

4.7.1. El certificado de Catalyst Center ha caducado o ha sido revocado, o bien no dispone de la
direccién IP de Catalyst Center en el nombre alternativo del sujeto (SAN).

» Asegurese de que el certificado coincida con las practicas recomendadas especificadas en
la Guia de practicas recomendadas de seguridad de Catalyst Center.

4.7.2. La comprobacion de revocacion falla porque no se puede recuperar la lista de revocacion
de certificados (CRL).

» Puede haber muchas razones para que la recuperacion de CRL falle, como una falla de


/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/hardening_guide/b_dnac_security_best_practices_guide.html

DNS, un problema de firewall, un problema de conectividad entre el WLC y el punto de
distribucion de CRL (CDP), o uno de estos problemas conocidos:
- Cisco bug ID CSCvr41793 - PKI: La recuperacion de CRL no utiliza la longitud de
contenido HTTP.
- El'ID de bug de Cisco CSCv003458 - PKI "revocation check crl none" no se repliega si
la CRL no es accesible.
- ID de bug de Cisco CSCue73820 - Los debugs PKI no son claros sobre el fallo del
analisis de CRL.
» Como solucion alternativa, configure revocation-check none bajo el punto de confianza de DNAC-
CA.

4.7.3. Error de certificado "La cadena de certificados de par es demasiado larga para verificarla".

» Verifique el resultado del show platform softwar e trace message mdt-pubd chassis active R comando.
* Si se muestra este " Peer certificate chain istoo long to be verified” mensaje, compruebe:

El' ID de bug de Cisco CSCvw09580 - 9800 WLC no toma la profundidad de las cadenas del
certificado del centro de DNA de Cisco con 4 y mas.

» Para corregir esto, importe el certificado de la CA intermedia que emitio el certificado del
centro Catalyst, en un punto de confianza en el WLC, con este comando: echo | openss s _client -

connect

:443 -showcerts

% Nota: Esto genera una lista de los certificados de la cadena de confianza (codificados PEM),
por lo que cada certificado comienza con ----- BEGIN CERTIFICATE-----. Consulte la URL
mencionada en la seccién Solucién alternativa y ejecute los pasos para configurar el
certificado DNAC-CA, pero no importe el certificado de CA raiz. En su lugar, importe el
certificado de la CA problematica.

4.7 4. Certificado WLC caducado.

» Cuando la versién de Catalyst Center es 1.3.3.7 o anterior, el certificado de WLC podria
haber caducado. Cuando la version de Catalyst Center es 1.3.3.8 o posterior (pero no
2.1.2.6 o posterior), esto puede seguir siendo un problema si el certificado expir6 antes de la
actualizacion de la version 1.3.3.7 o anterior.

» Compruebe la fecha de finalizacion de validez en el resultado del show crypto pki certificates sdn-
network-infra-iwan comando.

4.8. El servicio colector-iosxe de Catalyst Center no acepta la conexion del WLC porque el
servicio de gestion de inventario no le notificé el nuevo dispositivo.

 Para verificar la lista de dispositivos conocidos por iosxe-collector, ingrese este comando en
la CLI de Catalyst Center:

curl -s'http://collector -iosxe-db.assur ance-backend.svc.cluster.local: 8077/api/inter nal/device/data’


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr41793/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo03458/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCue73820/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw09580/?referring_site=ss&dtid=osscdc000283
http://collector-iosxe-db.assurance-backend.svc.cluster.local:8077/api/internal/device/data

Para obtener solamente la lista de hostnames y direcciones IP, analice el resultado con jq
con este comando:

En Catalyst Center 1.3 y versiones posteriores:

curl -s'http://collector -iosxe-db.assur ance-backend.svc.cluster .local:8077/api/inter nal/device/data’ | jq '.deviced[] | .hostName,
.mgmtlp'

En Catalyst Center 1.3.1 y versiones anteriores:

curl -s"http://collector -iosxe-db.assur ance-backend.svc.cluster .local: 8077/api/inter nal/device/data’ | jq '.device[] | .hostName,
.mgmtlp'

Si esta lista no contiene el WLC, reinicie el servicio collector-iosxe y confirme si esto
resuelve el problema.

Si un reinicio de collector-iosxe por si solo no ayuda, un reinicio del servicio de collector-
manager puede ayudar a resolver este problema.

.Q Sugerencia: Para reiniciar un servicio, introduzca magctl servicerestart -d

Si el resultado del comando show telemetry internal connection Sigue siendo "Connecting”, busque el
error en los collector-iosxe registros:

.Q Sugerencia: Para seguir un archivo de registro, ingrese el magctl servicelogs-rf
comando. En este caso, magcetl servicelogs-rf collector-iosxe | Iq|..

40 | 2021-04-29 08:09:15 | ERROR | pool-15-thread-1 | 121 | com.cisco.collector.ndp.common.KeyStor
at java.util.Base64$Decoder.decode0(Base64.java:714)

Si ve este error, abra el certificado que se agrego6 al Catalyst Center, tanto sus archivos .key
como .pem (cadena de certificados) en Notepad++. En el Bloc de notas++, vaya a view > Show
Symbol > Show All Characters.

Si tiene algo como esto:


http://collector-iosxe-db.assurance-backend.svc.cluster.local:8077/api/internal/device/data
http://collector-iosxe-db.assurance-backend.svc.cluster.local:8077/api/internal/device/data

}—————EEG IN . CERTIFICATE - REQUEST=====
MIIDzjCCArYCAQAWICOXCZAJBgNVEAY TAKICHRIWEAYDVOQIDALCZXJ ro2 hpomUx S g
EDACEgNVBACHME L JLYWEpbmcxGTAXEgVBAOMEF Zpemdpb i BNEWRR Y SEMAGOxGZA L MRS
BogMVBASMEKNvCnEvCemFOZ5B0ZXE3bL3JroczsEiMCAGRIUEAWWE Y2 Sy oCl kbmFJ Lol 5 NG
c3R1bEXMucHIpdmFOZTEZMDEGCSqGSIh3DOEJARY kY2 OyveGoyYXRI Tms 1 dHdveme z MR R
QHZpcmdpbmllZG1lhLmNvLAVIMIIBIjANBgkghkiGO9wOBAQEFAROCAQBAMIIBC m{ﬂ
AQEAQZ1PszGCafvwuoadcloR+yHIEGFlE/ TVEeXDFSAYySLgopUSELFIpFnPVE jxDi
ByOblhIgSETcExNZZi0SCRoGrwEM4ZWICLDEY IFNJUEZ0Ja 5Dk, k/ 57 SudS I TSRS
HrDIpMOBTzvZOukpyviBwembvariDeéhrYvo2tdwalvTznELUr48TODdAYE Savkibh(EREE
FaVwEyxCeIxgESLR/es/L/LPFEEOmMEv4phEyvioF,/ Yqm2 rECLWIQALiWhh vV DCOBc/ BEE
kUi fivVwwaQHOeECHeLMi T2 62aTZ3 8woyLZclAD3 TVXLESuEz5 1 FThilt PskxuTvEwiE ilE
afzfhCxU+THe1Y4po0VRthoOrQIDAQABoIHDMIHERgkgh ki GOWOIBCOd xohIwga SwiEa NG
COYDVROTBAIWADALBgNVHOEEBAMCB2AWwgZ0GAITMEQSBADCBAYIZY 2 SyeCl KamE | (S
LnNSc3R1bMMucHIpdmFOZYIJY 29y cClkbmEF] ghlwbnBzZXJ2 ZXIuc3lzdGEVe oy Swilipiia
cml 2YXR1hwQKSAR LhwlKSAXMhwOKSAXNhwOK SAXOhwQKSn8BEhwlKSn 8 ChwQKSn s DEENE
hwOKSnEEhwQKSn+BhwiKSn+ChwlKSn+ DhwlKSn+EMAOGCSgGSIL3IDOEECWUAR TE MRS
AQAVHWOEEnbWY ES5VenoGIvORIso I i vW/ EQe 38UNTgP2ZXOXoamxgxo,/ L GADS+bXpCW e g
MUKgIWossYglZemDVVEaEghCUt00naEsybIdbrXgW33EBELLLg] FgsX,/ Hgtee T sAmB S
ZoLYHgErCewvjCE¥gRVwWaTJASY3W i UknoREgOAIET LxPSADRTdf8aoi GogCHNNWD =B
NAFAVIpT4zVivY¥LilBrg3TCaNS46h T FrxoxT4mcH 1 VETgMS aL. ThTu0C v gf POamy RS
ZUEHEROwywonV/ aaGmEPbrbRASgzoXmCEdi DBhE/ alXCENgqoLaXeSzgCUaY LT WS
nmEPXUJEmlL yrEDESncd TIVEh ZIIE

————-END- CERTIFICATE - REQUEST——-—- [CRILF

A continuacion, vaya a:

Windows (CR LF)

Right Click Unix () ],

Macintosh (CR)

; 551 I 1 indDw.J L= R T INE

Y guarde los certificados.

* Vuelva a agregarlos al Catalyst Center y verifique si el show telemetry internal connection comando
ahora muestra "Active'.

4 .9. Defectos relacionados:

* ID de bug de Cisco CSCvs78950 - eWLC a la conexion de telemetria de cluster de
Wolverine en el estado de la conexion.

* ID de bug de Cisco CSCvr98535 - Cisco DNA Center no configura la interfaz de origen
HTTP para PKI - la telemetria eWLC permanece 'conectada’.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs78950/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr98535/?referring_site=ss&dtid=osscdc000283

Paso 5. El estado de telemetria esta activo, pero aun asi, no se ven datos en Assurance.

Verifique el estado actual de la conexion interna de telemetria con este comando:

<{froot>
dna-9800#

show tel emetry internal connection

Telemetry connection

Address Port Transport State Profile
X.X.X. X 25103 tls-native
Active

sdn-network-infra-iwan

Posibles defectos:

* ID de bug de Cisco CSCvu27838 - No hay datos de garantia inalambricos de 9300 con
eWLC.

* ID de bug de Cisco CSCvu00173 - La ruta API de la garantia no se registra después de la
actualizacion a 1.3.3.4 (no especifica a eWLC).

Solucion Aternativa

Si parte o toda la configuracion requerida no esta en el WLC, intente determinar por qué la
configuracion no esta presente. Verifique los archivos de registro relevantes si hay una
coincidencia para un defecto. Después de eso, considere estas opciones como una solucion
alternativa.

Catalyst Center Version 2.x

En la GUI de Catalyst Center, navegue hasta la inventory pagina. Elija el wLC > Actions > Telemetry >
Update Telemetry Settings > Force Configuration Push > Next > Apply. Después de eso, espere algun tiempo hasta
que el WLC termine el proceso de resincronizacion. Verifique que Catalyst Center presione la
configuracion mencionada en la seccion Informacion en Segundo Plano de este documento y
verifique que la configuracion Assurance esté presente en el WLC con el show network-assurance
summary comando.

Catalyst Center Version 1.x

Esto también se puede utilizar para Catalyst Center 2.x si el método GUI anterior aun no tiene el
efecto deseado.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu27838/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu00173/?referring_site=ss&dtid=osscdc000283

+ Falta el sdn-network-infra-iwan punto de confianza o el certificado.

Pongase en contacto con el centro de asistencia técnica Cisco Technical Assistance Center
(TAC) para instalar manualmente los certificados y suscripciones de Catalyst Center

Assurance.

* No hay configuracion de garantia de red.

Asegurese de que la direccion VIP empresarial de Catalyst Center sea accesible desde el
WLC. A continuacion, configure la seccion manualmente como se muestra en el siguiente

ejemplo:

conf t

network-assurance
network-assurance
network-assurance
network-assurance

url https://X.X.X.X

icap server port 32626

enable

na-certificate PROTCOL_HTTP X.X.X.X /ca/ pem

% Nota: En la quinta linea, observe el espacio entre X.X.X.X y /ca/ y también el espacio
entre /ca/ y pem.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



