Conceptos subyacentes del alcance de la
integracion de Catalyst Center e ITSM
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Introduccion

En este documento se describe que el objetivo principal de la integracion es supervisar la red del
cliente para detectar problemas de seguridad y mantenimiento.

Antecedentes

Este documento también supervisa los eventos que requieren actualizaciones de las imagenes de
software para comprobar el cumplimiento de las normativas, la seguridad o cualquier otro
desencadenador operativo.

Los detalles sobre estos problemas se publican a continuacion en un sistema ITSM (ServiceNow)
o en cualquier terminal REST.

Esto se consigue a través de los paquetes de Catalyst Center, que son soluciones prediseinadas
que permiten la integracidn entre las capacidades de Cisco Catalyst Center y dominios de Tl
especificos. Estos paquetes se pueden configurar y utilizar:



+ Sincronizacion basica de CMDB de ITSM (ServiceNow)

+ API REST de Cisco DNA Center

* Recuperacion de atributos de terminales con ITSM (ServiceNow)

» Supervisidén de problemas de red y enriquecimiento para ITSM (ServiceNow)
* Rogue y aWIPS

» Eventos de automatizacion de Cisco DNA Center para ITSM (ServiceNow)

El documento cubre todos los detalles relacionados con la integracion a partir de los componentes
involucrados, los requisitos previos, las configuraciones de paquetes y los escenarios de solucion
de problemas.

% Nota: Este documento se ha preparado de acuerdo con Catalyst Center Release 2.3.5.6 y la
version de Washington de ServiceNow.

Componentes involucrados

Cisco Catalyst Center (anteriormente conocido como DNAC)

Cisco Catalyst Center Platform (DNACP) es la capa de integracidn (o exposicidon o consumo) de
Cisco Catalyst Center. Cisco Catalyst Center proporciona varias funciones, como la gestion,
supervision y analisis de la red de un cliente. Para ayudar a los clientes a utilizar estas
capacidades de Cisco Catalyst Center con sus propias aplicaciones y sistemas (como una
instancia de ITSM), DNACP proporciona capacidades de integracion.

Al integrarse con sistemas ITSM como ServiceNow, Cisco Catalyst Center amplia su enfoque
intuitivo de las redes a la parte de la gestidon de servicios de Tl (ITSM) de la cadena de valor de
TI.

Servicios de Catalyst Center implicados:

e scheduler-service
* dna-event-runtime
* dnacap-runtime

Aplicacion DNA de Cisco (instalada en SNOW)

La aplicacion aprovecha la informacion de topologia de red fisica de Cisco Catalyst Center a
través de un trabajo programado o un desencadenador iniciado por el usuario y, a continuacion,
asigna la informacion relevante a las tablas de CMDB de ServiceNow para crear una vista
granular de los componentes de red de CMDB.

Ademas, la aplicacidn se basa en la informacion de Cisco Catalyst Center Assurance. La
aplicacién personalizada aprovecha los problemas de red que se supervisan y publican como
eventos ITSM mediante las API por intencion de Cisco Catalyst Center y los flujos de integracion
para activar automaticamente flujos de trabajo de problemas, incidentes o cambios.



La aplicacion puede aprovechar los eventos de gestién de imagenes de software (SWIM)
supervisados y publicados por Cisco Catalyst Center Automation para activar automaticamente un
flujo de trabajo de cambio para la actualizacién de imagenes de software. Esto permite remediar
los bucles cerrados vinculando los flujos de trabajo de Cisco Catalyst Center Automation con las
aprobaciones y cambiando la informacion de la ventana desde ServiceNow. Por ultimo, los tickets
de ITSM creados en ServiceNow se enriquecen automaticamente con informacién adicional si es
necesario.

Servidor ServiceNow MID (administracion, instrumentacion y deteccion)

MID Server es una aplicacidén que se ejecuta en Windows y Linux gestionada por la instancia de
SNOW que facilita la comunicacion y el movimiento de datos entre la plataforma ServiceNow y
cualquier aplicacion externa, origenes de datos y servicios (en su caso DNACP).

Es necesario configurar el servidor MID para cualquier mensaje entrante a DNACP desde
ServiceNow.

Los mensajes salientes de DNACP a ServiceNow no se enrutan al servidor MID.

Consulte este enlace para ver la configuracion de SNOW y Mid-Server. Tienda ServiceNOW
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ServiceNow: Importar tabla de conjuntos

Los eventos de red que se producen en la red y notificados se seleccionan en Cisco DNA Center


https://store.servicenow.com/sn_appstore_store.do#!/store/application/03eb0f4ddbf6ba00f27978b5ae96197b/2.2.0?referer=%2Fstore%2Fsearch%3Flistingtype%3Dallintegrations%25253Bancillary_app%25253Bcertified_apps%25253Bcontent%25253Bindustry_solution%25253Boem%25253Butility%25253Btemplate%25253Bgenerative_ai%25253Bsnow_solution%26q%3DDNA&sl=sh

y se envian a ServiceNow mediante API de conjunto de importacién de ServiceNow, APl REST
con scripts o terminales de APlI REST genérica en ServiceNow. Estas son las tablas de conjuntos
de importacién para el caso practico de ITSM:

Sincronizacion de CMDB: x_caci_cisco_dna_cisco_dna_Ilnventory_det
Monitor de problemas de red: x_caci_cisco_dna_create_workflow_for_eve

Evento de automatizacion (SWIM): x_caci_cisco_dna_create_workflow_for_eve
ServiceNow: Indicador de flujo de trabajo

Cada registro de evento de Catalyst Center tiene un indicador de flujo de trabajo asociado que
determina el tipo de flujo de trabajo por el que debe pasar el evento en ServiceNow.
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ServiceNow: Tabla de mapa de transformacion

Segun la decision del indicador de flujo de trabajo, se ejecuta una de las asignaciones de
transformacion y los datos de la tabla de asignacion de etapas se analizan y se asignan a la tabla
de destino adecuada (Incidente/Problema o Cambio).
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Requisitos previos para la integracion de Catalyst Center-ITSM



(ServiceNOW)

Configuraciones del lado ServicioAHORA
Adicion de usuario de administracion de instancias de ServiceNow

1. Administraciéon de usuarios > Usuarios

Servicenow Al Favorites History Workspaces  Admin

Y  User A

FAVORITES

User Administration - Users

ALL RESULTS
+  User Administration
Time-Limited User Roles

Llsers

blnnage lormeabion aboit esch ssr of Sendieos

Roles

2. Seleccione Nuevo y rellene los detalles del usuario.

avorites story  Workspaces  Admin 0, Search > = &
¥ B Users Name = @ | Action on selected rows. - m
Name e
User 1D Name = Email Acthee Created Wpdated

Akirchan Mishra true H024-06-05 11:27:24 F0TA-DT-27 185051



User - Akinchan Mishra

& B = | Update | SetPassword L
User D akimishe Emuail
Firstname | Adirechan Lrgange |~ Mone--

Lastname | Mishea Calondar intogration | Outlook

Time pone  System (America/Los_ Angeles]

Title
Depurtment Date format | System byyyy-Mibd-dd) -
Pavsword noeds reset Barsiness phone
Locked out Mobile phone
active B Phato Click to add

Wb service acoess only

intermal Integration User

Update  SetPawsword

Related Links

Verificacion del servidor MID de la instancia SNOW

Orchestration > Mid Server Configuration > MID Servers



servicenow All  Favorites  Histd

¥ mid server|

FAVORITES

Mid Server Configuration - MID ...

ALL RESULTS

v Orchestration
v Activity Dependencies
MID Server Script Files
v  Mid Server Configuration

MID Servers

MID Server Properties

v  Discovery

MID Servers




SErVicenf]W All  Favorites History Workspaces  Admin MID Servers

T

= T B MIDServers Hostrame - & | Actions on selected rows— "m

Al > Host name »= phphasuk-u(l

Hamae Hest name = Status Validated Version Last refreshed Started Stopped Reuter Logged inuser
AT washingtondc-12-20-2023_patchd- 2024-07-26 2024-07-05  2024-07-05 i
slab.dnacpod3.01.Mid phphasuk-u0l Up Yes hotfxe 042402 21-50-14 214805 10122511 csslabudnac.pod 3.01.Mid
P (o 5 washingtonde-12-20-2023_patehd- W24-07-28 0240747 2024-07-17 ! 4 . =
Midserver-asarhin ubuntu-backup Up Yes Pt 04:24.02 023801 02:26:00 1921581991 Midserver-asazhin

Adicion de Catalyst Center a la instancia SNOW

1. Cisco DNA Center > Propiedades del controlador DNA de Cisco

ServicCenow Al Favorites

Cisco

FAVORITES

Mo Results

ALL RESULTS

v Clsco DNA Center
| Cisco DMNA controller pro...
|

|=- g Cisco DNA controller properties

Troubleshooting Log

2. Seleccione Nuevo y rellene los detalles del centro de Catalyst. Seleccione el servidor
intermedio correcto.



Admin

Favorites

servicenow Al

History  Workspaces

Cisco DNA controller p...

W & Cisco DNA controller properties | 1P address of DNAE -
All > P address of DNA Engine controlier >= 10.78.9.11

IP address of DNA Engine controller =

Favorites Admin

servicenow Al

History Workspaces

Password of the DNA Engine controfler

Cisco DNA controller p...

Cisco DNA controller properties
Created 2024-07-26 09:08:30

¥ IP address of DMA Engine controller | 10.78.9.11
Password of the DNA Engine controlier | ssssssssns
User Marme of DNA Engine Controller | akimishr

MID Server used to connect toDNAC | esslabadnac.pod3.01.Mid

Updaste Diedete
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Dependencias del complemento de instancia de SNOW
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Servicen(')w Al Favorites  History Workspaces  Admin Application Manager 1+

W Agplication manager > (i) Configuration Manaperent For Scoped Agps {CMDB)

e Configuration Management For Scoped Apps (CMDB)

Plusg et

Surmary Get started

Your application is installed amd resdy far you
10 use on your instance Repair

Quick Actions

Enables scoped apps access to ldentification Engine APIs,

Wersion Details  Activation details  Update Details
Version Details
100 Instalied:

Dependencies R —

Installing Configuration Management For Scoped Apps (CMDB] activates/installs the following: ® Installed < Mot installed

& Configuration Management (CMDB Enterprise Edition)

it EnbErprise

Configuraciones de Catalyst Center
Adicioén de una instancia de ITSM a Catalyst Center

1. System > Settings > Destinations > ITSM

Destinations

Configure various types of destinations to deliver event notifications from Cisco DNA

Canter Platform

Syslog sMMP ITSM

Now settings to automatically create incidents/problems/RFC"s from

Name = Trpe Description Usage Actions

AkiThor_SNOW_DEMO ServiceNow 0 Bundlas L |

AkiThor_SNOW_DEMO1 ServiceNow

2. Haga clic en Agregar y proporcione los detalles de ITSM. Asegurese de comprobar la
conectividad.



Edit Instance > AkiThor_SMNOW_DEMO

INFORMATION
Il M *
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izl B

Arquitectura: integracion de Catalyst Center-ITSM

Sin la aplicacion Cisco DNA

En esta situacion, la aplicacion DNA no se instala en la instancia SNOW vy, en su lugar, utiliza
tablas de fases y eventos; asegurese de elegir Registrar detalles de inventario de dispositivos en
una tabla de fases como tipo de destino mientras configura el paquete ITSM.

Ademas, los detalles del inventario de dispositivos Post se envian a un tipo de destino de tabla de
almacenamiento provisional que solo envia datos al extremo de la APl REST. Debe crear una
secuencia de comandos para realizar cualquier otra accion en los datos.
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Con la aplicacién Cisco DNA

Cisco Catalyst Center es compatible con una aplicacion (Cisco DNA) que facilita la integracion
con ServiceNow. Esta aplicacion o aplicacidon esta disefiada para funcionar con ServiceNow sin



su complemento de administracion de eventos.

Asegurese de que la aplicacion Cisco DNA esté instalada dentro de la instancia de ServiceNow y
realice estas tareas:

* Programa la sincronizacion unidireccional basica de los dispositivos detectados de Cisco
Catalyst Center en la base de datos de administracion de configuracion (CMDB) de
ServiceNow utilizando el inventario de Cisco Catalyst Center como una fuente fiable. La
aplicacion Cisco DNA admite la sincronizacion CMDB desde Cisco Catalyst Center a
ServiceNow.

+ Activa automaticamente los flujos de trabajo de problemas, incidentes y cambios para los
eventos de red publicados por Cisco Catalyst Center.

» Enriquece los tickets de ITSM con los detalles de red de Cisco Catalyst Center. La
aplicacidon Cisco DNA realiza llamadas APl REST en Cisco Catalyst Center para obtener
informacion de enriquecimiento de varios tipos como dispositivo, problema, usuario y cliente
para un ticket creado por el usuario.

+ Admite la integracidn de la plataforma Cisco Catalyst Center con ServiceNow para crear de
forma automatizada tickets de solicitud de cambio (CR) en ServiceNow para eventos de red.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



