Descripcion de Catalyst Center con C9800
integrado frente a la matriz de funciones
aprovisionadas
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Introducciodn

Este documento describe las funcionalidades disponibles en los Cisco Catalyst Centers en
funcién del estado de su controlador inalambrico C9800, Onboarded vs Provisioning.

Antecedentes

El objetivo de Cisco Catalyst Center (anteriormente DNA Center) es facilitar las tareas diarias de
los operadores de red mediante la automatizacién. Sin embargo, puede ser una tarea
desalentadora para los administradores de red tratar de mantenerse al dia con las diferentes
funciones y capacidades que la solucién Cisco Software Defined Network aporta con cada
version.

Problema

Teniendo en cuenta las caracteristicas especificas de cada entorno en términos de escalabilidad,
seguridad y compatibilidad, a veces no es facil ni posible adoptar por completo las funciones mas
avanzadas disponibles en Catalyst Center, como el acceso definido por software (SDA), la
automatizacion de LAN, Wide Area Bonjour, la politica de aplicaciones, etc. La razén principal de
esto, ya se trate de un campo verde o un campo oscuro, es que algunas funciones solo estan
disponibles para los dispositivos de red que se aprovisionan mediante Catalyst Center como
punto principal de configuracion, funcionamiento y visibilidad.

Por otro lado, muchas funciones estan disponibles al incorporar unicamente los dispositivos de
red. La matriz tiene la respuesta a qué opciones son esas.

%ﬁ Nota: Un controlador inalambrico incorporado es el que se descubre en el inventario y que
se asignd a un edificio o planta, por lo que el dispositivo tiene cierto nivel de visibilidad en
Assurance para fines de supervision. Sin embargo, la configuracién inalambrica (SSID,



% perfiles de RF, etc.) se realiza fuera de banda directamente en el dispositivo, mientras que
un controlador aprovisionado es un dispositivo que se ha incorporado e implementado
segun la intencién a través de los parametros inalambricos, los perfiles de red, las plantillas

CLlI, etc.

Solucioén

El objetivo de este articulo es aumentar su nivel de confianza para implementar tantas funciones
como sea posible en Catalyst Center con el fin de obtener una mejor perspectiva y control sobre
su red.
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Mapa de funciones de Catalyst Center

Esta matriz tiene como objetivo proporcionar una vision clara de las funciones y capacidades
disponibles en las diferentes etapas del ciclo de vida de la gestion de dispositivos, es decir,
incorporado o aprovisionado. Esto se contrasta con las versiones de Catalyst Center a partir de la
version 2.3.5. Si no se indica lo contrario, la version minima es Cisco IOS® XE 17.9.x que se

ejecuta en C9800.

% Nota: Esta matriz s6lo incluye informacién para los controladores inalambricos Catalyst
9800.

% Nota: algunas funciones requieren una version especifica (posterior a la 17.9.x) de los
controladores inalambricos. Para obtener mas detalles, consulte la Matriz de funciones 9800

por version.



https://www.cisco.com/c/es_mx/support/docs/wireless/catalyst-9800-series-wireless-controllers/214855-ios-xe-wireless-feature-list-per-release.html
https://www.cisco.com/c/es_mx/support/docs/wireless/catalyst-9800-series-wireless-controllers/214855-ios-xe-wireless-feature-list-per-release.html

% Nota: Algunas funciones (por ejemplo, la supervision del servicio de red para AAA, DHCP,
etc.) también dependen de la configuracion real (por ejemplo, SSID de modo local). Por lo
tanto, se hace referencia a la guia de configuracion donde se enumeran dichos requisitos

previos/limitaciones.

% Nota: Ciertas funciones (por ejemplo, captura de paquetes de datos, analisis de espectro,
etc.) dependen del modelo de punto de acceso. Consulte la guia de configuracion a la que

se hace referencia para obtener mas informacion.

Funcién/capacidad

Catalyst Center
2.3.5.x

Catalyst Center
2.3.7.x

Funciones AlOps/Assurance

Paneles de garantia (panel de estado de la red y del cliente,
dispositivo y cliente 360, servicios de red - AAA, DHCP, DNS *1)

*1 Requiere 17.10

Incorporado

Incorporado

Captura inteligente:

- Captura de estadisticas de RF del punto de acceso
- Captura de anomalias

- Analisis de espectro*2

- Incorporacion de la captura de paquetes

- Captura de paquetes de datos*2

- Sniffer OTA™

*2 Depende del modelo de AP utilizado

*3 Requiere 17.11y 2.3.7

Incorporado

Incorporado

Rogue/aWIPS 8

*8 Esta automatizacion solo configura la telemetria
Rogue/aWIPS y aWIPS en el perfil AP predeterminado. La
configuracion de los perfiles y umbrales de acceso no
autorizado personalizados y aWIPS en un perfil de unién de
punto de acceso personalizado se debe realizar manualmente

Incorporado

Incorporado




(fuera de banda) en el controlador inalambrico.

Telemetria de aplicaciones “# (también habilita los servicios de
red - DNS™)

*4 | a configuracién de la telemetria de la aplicacion cierra Incorporado Incorporado
temporalmente los perfiles de politica del WLC que interrumpen
la conectividad inalambrica.
Razonador de red
- Andlisis de telemetria de Assurance
-Utilizacién de la CPU

Incorporado Incorporado
- Dispositivo de ping
- Recopilacion de datos del punto de acceso inalambrico
- Recopilacion de datos de clientes inalambricos
Analisis de red de 1A Incorporado Incorporado
Mapas 3D Incorporado Incorporado
Preparacion para Wi-Fi 6 Incorporado Incorporado
Informacion de inventario Incorporado Incorporado
Informes Incorporado Incorporado

Cumplimiento ™

*5 El cumplimiento esta formado por diferentes componentes,
como:

1. Configuracién de red
2. Fin de vida util de EoX
3. Configuracién de inicio frente a configuracién en ejecucion

4. Perfiles de red

Aprovisionado

Aprovisionado




5. Imagen del software
6. Asesoramiento sobre seguridad critica

Las funciones 2, 3, 5y 6 funcionan en modo Onboarded.

SD-AVC (CBAR)

Aprovisionado

Aprovisionado

Analisis de terminales de IA *6

*6 Requiere SD-AVC (CBAR)

Aprovisionado

Aprovisionado

Funciones de NetOps/automatizacién

SWIM - Gestion del inventario de software Incorporado Incorporado
Flujo de configuracion de AP Incorporado Incorporado
Reinicio de PAy LED Incorporado Incorporado
License Manager

- Cumplimiento de licencia inteligente (para Cisco IOS XE 17.3.2 Incorporado Incorporado
y versiones posteriores)

Amplia area Bonjour Incorporado Incorporado
Remote Support Authorization (RADK:it) Incorporado Incorporado
Al-RRM Aprovisionado |Incorporado

Ahorro de energia del punto de acceso *1 *6
*1 Requiere 17.10

*6 | os switches que alimentan los AP deben estar gestionados

Aprovisionado

Aprovisionado

Plug-n-Play de punto de acceso *’

*T Es posible incorporar AP a través de PnP basado en plantillas

Aprovisionado

Aprovisionado




CLlI y filtros AP sin aprovisionar WLC previamente (BRKEWN-
2667 Cisco Live EMEA 2024)

SD-Access.
- Fabric

- Microsegmentacion

Aprovisionado

Aprovisionado

Automatizacion de LAN

Aprovisionado

Aprovisionado

Directiva de aplicacién. (QOS de aplicaciones)

Aprovisionado

Aprovisionado

Andlisis de seguridad de Stealthwatch

Aprovisionado

Aprovisionado

Informacion Relacionada

* Guia del usuario de Cisco DNA Center 2.3.5 Assurance
* Guia del usuario de Cisco DNA Center 2.3.7 Assurance

» Configuracion de Syslog, Trampas SNMP, Servidores Recopiladores de NetFlow vy

Recopilacion de Datos de Cliente por Cable Usando Telemetria.

» Matriz de compatibilidad de Cisco DNA Center
» Matriz de funciones para puntos de acceso
* Guia de implementacion de Bonjour
* ID de sesion de CiscolLive:
- MARCADO-2667
- BRKOPS-2402
» Soporte técnico y descargas de Cisco



/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center-assurance/2-3-5/b_cisco_dna_assurance_2_3_5_ug/m_monitor-network-services.html
/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center-assurance/2-3-7/b_cisco_catalyst_assurance_2_3_7_ug/m_monitor-network-services.html
/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center-assurance/2-3-5/b_cisco_dna_assurance_2_3_5_ug/b_cisco_dna_assurance_2_3_3_ug_chapter_011.html#id_133258
/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center-assurance/2-3-5/b_cisco_dna_assurance_2_3_5_ug/b_cisco_dna_assurance_2_3_3_ug_chapter_011.html#id_133258
/content/dam/en/us/td/docs/Website/enterprise/catalyst_center_compatibility_matrix/index.html
/content/en/us/td/docs/wireless/access_point/feature-matrix/ap-feature-matrix.html
/content/en/us/solutions/collateral/enterprise-networks/dna-service-for-bonjour-dg.html
https://www.ciscolive.com/on-demand/on-demand-library.html?search=BRKEWN-2667#/
https://www.ciscolive.com/on-demand/on-demand-library.html?search=BRKOPS-2402#/
https://www.cisco.com/c/es_mx/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



