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Introduccién

Este documento describe los pasos para comprender y solucionar problemas de la integracion de



Virtual Machine Manager (VMM) de ACI.

Antecedentes

El material de este documento se extrajo del libro Troubleshooting de Cisco Application Centric
Infrastructure, Second Edition, en concreto de los capitulos Integracion con VMM - Descripcién
general, Integracién con VMM - Conectividad con vCenter, Integracién con VMM - Deteccion
dinamica de host e Integraciéon con VMM - Equilibrio de carga de enlaces ascendentes de
hipervisor.

Descripcion general de Virtual Machine Manager

Los controladores ACI tienen la capacidad de integrarse con administradores de maquinas
virtuales (VMM) de terceros.

Esta es una de las funciones clave de ACI, ya que simplifica y automatiza las operaciones para la
configuracion de red integral del fabric y las cargas de trabajo que se conectan a él. ACI ofrece un
unico modelo de politicas de superposicion que se puede ampliar a varios tipos de cargas de
trabajo, es decir, maquinas virtuales, servidores sin software especifico y contenedores.

Este capitulo se centra especificamente en algunos escenarios de solucion de problemas
habituales relacionados con la integracion VM de VMware vCenter.

El lector recorrera:

- Investigacion de fallos de comunicacion del vCenter.
- Proceso de deteccion dinamica de host y VM y escenarios de fallos.
- Algoritmos de equilibrio de carga del hipervisor.

Conectividad vCenter

Control de acceso basado en roles (RBAC)

Los mecanismos mediante los cuales APIC puede interactuar con el controlador vCenter
dependen de la cuenta de usuario asociada a un dominio VMM determinado. Se describen los
requisitos especificos para que el usuario del vCenter asociado al dominio VMM pueda garantizar
que el APIC pueda realizar correctamente las operaciones en el vCenter, tanto si enviay
recupera el inventario y las configuraciones como si supervisa y escucha los eventos relacionados
con el inventario administrado.

La manera mas facil de eliminar la preocupacion sobre estos requisitos es utilizar la cuenta de
vCenter del administrador que tiene acceso completo; sin embargo, este tipo de libertad no
siempre esta disponible para el administrador de ACI.

Los privilegios minimos para una cuenta de usuario personalizada, a partir de la version 4.2 de
ACI, son los siguientes:

- Alarmas APIC crea dos alarmas en la carpeta. Uno para DVS y otro para el grupo de puertos.
Se genera una alarma cuando se elimina la politica de dominio EPG o VMM en el APIC; sin
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embargo, vCenter no puede eliminar el grupo de puertos o DVS correspondiente debido a
que tiene VM conectadas.

- Switch distribuido

- grupo dvPort

- Carpeta

- Red APIC gestiona los parametros de red, como la adicién o eliminacion de grupos de
puertos, la configuracién de MTU de host/DVS, LLDP/CDP, LACP, etc.

- Host Si utiliza AVS ademas de lo anterior, el usuario necesita el privilegio de host en el Data
Center donde APIC creara DVS.Host.Configuration.AdvancedHost.Operaciones
locales.Reconfigurar maquina virtualHost.Configuration.Network configurationEsto es
necesario para AVS y la funcién de colocacidén automatica para VM de servicio de capa 4 a
capa 7 virtuales. Para AVS, APIC crea la interfaz VMK y la coloca en el grupo de puertos
VTEP que se utiliza para OpFlex.

- Maquina virtual Si los graficos de servicio estan en uso, también se requiere el privilegio de
magquina virtual para los appliances virtuales.Maquina virtual.Configuracién.Modificar
configuracion de dispositivoMaquina virtual. Configuration.Settings

Solucién de problemas relacionados con RBAC

Los problemas de RBAC suelen producirse durante la instalacion inicial de un dominio VMM, pero
podrian producirse si un administrador de vCenter modificara los permisos de la cuenta de
usuario asociada al dominio VMM después de que ya se haya realizado la instalacion inicial.

El sintoma puede presentarse de las siguientes maneras:

- Incapacidad parcial o total para implementar nuevos servicios (creacion de DVS, creacion de
grupos de puertos, algunos objetos se implementan correctamente pero no todos).

- El inventario operativo esta incompleto o falta en las vistas de administrador de ACI.

- Fallos provocados por un funcionamiento de vCenter no compatible o por cualquiera de los
escenarios anteriores (por ejemplo, fallo en la implementacion del grupo de puertos).

- El controlador vCenter se informa como desconectado y los fallos indican que hay problemas
relacionados con la conectividad o las credenciales.

Solucién para problemas relacionados con RBAC

Compruebe que todos los permisos anteriores se conceden al usuario del vCenter configurado en
el dominio VMM.

Otro método consiste en iniciar sesidon directamente en el vCenter con las mismas credenciales
definidas en la configuracion del dominio VMM e intentar operaciones similares (creacion de

grupos de puertos, etc.). Si el usuario no puede realizar estas mismas operaciones mientras esta
conectado directamente al vCenter, es evidente que no se le conceden los permisos correctos.

Troubleshooting de Conectividad

Al solucionar un problema relacionado con la conectividad de VMM, es importante tener en
cuenta algunos de los comportamientos fundamentales de como ACI se comunica con vCenter.

El primer y mas pertinente comportamiento es que solo un APIC del cluster envia la configuracion



y recopila el inventario en un momento dado. Este APIC se denomina lider compartido para este
dominio VMM. Sin embargo, hay varios APIC que estan atentos a los eventos de vCenter para
tener en cuenta un escenario en el que el lider compartido se perdié un evento por cualquier
motivo. Siguiendo la misma arquitectura distribuida de los APIC, un dominio VMM determinado
tendra un APIC que gestiona los datos principales y la funcionalidad (en este caso, el lider
compartido), y dos réplicas (en el caso de VMM se denominan seguidores). Para distribuir la
administracion de la comunicacién y la funcionalidad de VMM entre los APIC, dos dominios VMM
pueden tener los mismos controladores compartidos o uno diferente.

Puede encontrar el estado de conectividad del vCenter desplazandose al controlador VMM de su
interés en la GUI o utilizando el comando CLI que se muestra a continuacion.

Dominio VMware: estado de conectividad de vCenter

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps Integrations

Inventory

Inventor = e B
e ORO© Contraller Instance - bdsol-aci37-vc 0 o

(C» Quick Start

Policy Operational
General History Faults
O X .

Name: bdsel-aci37-ve
State: Or

Addres:

Model:
Vendor:
Revision:
Serial:

Inventory Trigger State:

Trunk Port Groups Latest Inventory Completion Time: 201

api c2# show vmware domain name VDS_Sitel vcenter 10.48.176.69

Nare bdsol -aci 37-vc
Type vCent er

Host name or | P 10. 48. 176. 69
Dat acent er Sitel

DVS Versi on 6.0

St at us online

Last Inventory Sync
Last Event Seen

User nane

Nurmber of ESX Servers
Nurmber of VM

Faul ts by Severity
Leader

Managed Hosts:

2019-10- 02 09: 27: 23

1970- 01- 01 00: 00: 00

adm ni strat or @sphere. | ocal
2

2

0, 0, 0, 0

bdsol -aci 37-api cl

ESX VNV Adj acency Interfaces

10. 48. 176. 66 1 Direct | eaf-101 eth1/11, leaf-102 ethl/11
10. 48. 176. 67 1 Direct | eaf-301 ethl/11, |eaf-302 ethl/11

Si se indica que un controlador VMM esta desconectado, se producira un error similar al
siguiente:

Fault fltConpCtrlrConnectFail ed
Rul e I D: 130



Expl anat i on:

This fault is raised when the VMM Controller is nmarked offline. Recovery is in process.

Code: F0130

Message: Connection to VMM controller: hostOlp with name nane in datacenter rootContName in
domai n: domNane is failing repeatedly with error: [renpteErrMsg]. Please verify network
connectivity of VMM controller hostOlp and check VMM control |l er user credentials are valid.

Los siguientes pasos se pueden utilizar para resolver problemas de conectividad entre el VC y los
APIC.

1. Identificacion del lider del fragmento

El primer paso para solucionar un problema de conectividad entre el APIC y el vCenter consiste
en saber qué APIC es el lider compartido para el dominio VMM especificado. La manera mas facil
de determinar esta informacion es ejecutar el comando 'show vmware domain name <domain>"'
en cualquier APIC.

api c1# show vmware domain name VDS_Sitel

Domai n Name : VDS _Sitel

Virtual Switch Mde : VMhare Distributed Switch

VI an Donmi n : VDS _Sitel (1001-1100)

Physi cal Interfaces : leaf-102 ethl/11, leaf-301 ethl/11, leaf-302 ethl/11,
| eaf-101 ethl/ 11

Nurmber of EPGs D2

Faul ts by Severity : 0, 0, 0, 0

LLDP override . RX: enabled, TX enabled

CDP override : no

Channel Mode override : mac- pi nni ng

Net FIl ow Exporter Policy : no

Heal th Mnitoring : no

vCenters:

Faults: Grouped by severity (Critical, Mjor, Mnor, WArning)

vCent er Type Dat acent er St at us ESXs VMs Faul ts

10. 48. 176. 69 vCent er Sitel online 2 2 0,0,0,0

API C Owner:

Controller APl C Onner shi p

bdsol - apicl Leader

aci 37-vc

bdsol - api c2 NonLeader

aci 37-vc

bdsol - api c3 NonLeader

aci 37-vc

2. Verificacion de la conectividad con vCenter

Después de identificar el APIC que se comunica activamente con el vCenter, verifique la
conectividad IP con herramientas como ping.

api c1# ping 10.48.176. 69

PI NG 10. 48.176. 69 (10.48.176.69) 56(84) bytes of data.
64 bytes from 10.48.176.69: icnp_seq=1 ttl=64 time=0.217
64 bytes from 10.48.176.69: icnp_seq=2 ttl=64 time=0.274
64 bytes from 10.48.176.69: icnp_seq=3 ttl =64 time=0.346
64 bytes from 10.48.176.69: icnp_seq=4 ttl=64 time=0.264
64 bytes from 10.48.176.69: icnp_seq=5 ttl =64 time=0.350

3333 3



AC

--- 10.48.176.69 ping statistics ---

5 packets transmitted, 5 received, 0% packet |oss, tinme 4084ns
rtt mn/avg/ max/ ndev = 0.217/0.290/0. 350/ 0. 052 s

Si el vCenter se configuré mediante el FQDN en lugar de la direccion IP, se puede utilizar el
comando nslookup para verificar la resolucion de nombres.

api cl: ~> nslookup bdsol-aci37-vc
Server: 10.48.37.150

Addr ess: 10.48. 37. 150#53

Non- aut horitative answer:

Nare: bdsol -aci 37-vc. ci sco. com
Address: 10.48.176.69

3. Compruebe si se utiliza OOB o INB

Verifique la tabla de ruteo APIC para verificar si se prefiere la conectividad fuera de banda o en
banda y qué gateway se utiliza:

api c1# bash

adm n@pi cl: ~> route

Kernel 1P routing table

Desti nation Gat eway Genmask Flags Metric Ref Use |face

def aul t 10. 48.176. 1 0.0.0.0 uc 16 0 0 oobngnt

4. Asegurese de que el puerto 443 esté permitido entre todos los APIC y el vCenter, incluidos los
firewalls en la ruta de comunicacion.

vCenter <-> APIC - HTTPS (puerto TCP 443) - comunicacion

port 443

~ O

_—

SYN
SYN+ACK

La disponibilidad general de HTTPS desde los APIC al vCenter se puede probar con un rizo:

api c2# curl -v -k https://10.48.176.69

* Rebuilt URL to: https://10.48.176.69/* Trying 10.48.176.69. ..
* TCP_NCDELAY set

* Connected to 10.48.176.69 (10.48.176.69) port 443 (#0)



https://10.48.176.69
https://10.48.176.69/

Verifique que el lider compartido tenga una conexion TCP establecida en el puerto 443 mediante
el comando netstat.

api cl: ~> netstat -tulaen | grep 10.48.176.69
tcp O O 10.48.176.57:40806 10.48.176.69: 443 ESTABLI SHED 600 13062800

5. Realice una captura de paquetes

Si es posible, realice una captura de paquetes a lo largo de la ruta entre el lider del fragmento y
vCenter para identificar si el trafico se envia y recibe en cualquier dispositivo.

Inventario de VMware

La siguiente tabla muestra una lista de parametros VMWare VDS y especifica si el APIC puede
configurarlos.

Parametros de VMware VDS administrados por APIC

¢, Se puede configurar mediante

VMware VDS Valor Predeterminado la politica Cisco APIC?
Nombre Nombre de dominio VMM Si (derivado del dominio)
Descripcién 'Switch virtual APIC' No

Nombre de carpeta Nombre de dominio VMM Si (derivado del dominio)

Maxima compatibilidad
Yes

con vCenter

Protocolo de deteccién LLDP Yes

Puertos de enlace Si (de Cisco APIC version
ascendente y nombres 8 4.2(1))

de enlace ascendente
Prefijo de nombre de Si (de Cisco APIC version

Versiéon

enlace ascendente

enlace ascendente 4.2(1))
MTU maxima 9000 Yes
politica LACP inhabilitado Yes
Reflejo de Puerto 0 sesiones Yes

2 alarmas anadidas en el
Alarmas No

nivel de carpeta

La siguiente tabla muestra una lista de parametros de grupo de puertos VMWare VDS y
especifica si el APIC puede configurarlos.

Parametros de grupo de puertos VMWare VDS administrados por APIC

Grupo de puertos de Configurable mediante

Valor Predeterminado

VMware VDS politica APIC
Nombre del arrendatario | Nombre

Nombre del perfil de aplicacion | Nombre de Si (derivado de EPG)
EPG

Enlace de puerto Enlace estatico No

VLAN Seleccionado del conjunto de VLAN Yes

Algoritmo de Derivado de la politica de canal de  vyeg



equilibrio de carga  puerto en APIC

modo promiscuo Inhabilitado Yes
Transmision Inhabilitado Yes
falsificada

Cambio de MAC Inhabilitado Yes

Bloquear todos los

FALSO No
puertos

Solucién de problemas de inventario VMware

Los eventos de sincronizacion del inventario se producen para garantizar que el APIC es
consciente de los eventos del vCenter que pueden requerir que el APIC actualice la politica de
forma dinamica. Existen dos tipos de eventos de sincronizacion de inventario que pueden
producirse entre vCenter y APIC; una sincronizacion de inventario completa y una sincronizacion
de inventario basada en eventos. La programacion predeterminada de una sincronizacion de
inventario completa entre el APIC y el vCenter es cada 24 horas, aunque también se pueden
activar manualmente. Las sincronizaciones de inventario basadas en eventos suelen estar
vinculadas a tareas desencadenadas, como vMotion. En este escenario, si una maquina virtual se
mueve de un host a otro y esos hosts estan conectados a dos switches de hoja diferentes, el
APIC escuchara el evento de migracion de VM y, en el escenario de la inmediatez de la
implementacion a demanda, desprogramara el EPG en la hoja de origen y programara el EPG en
la hoja de destino.

En funcién de la inmediatez de la implementacion de los EPG asociados a un dominio VMM, el
hecho de que no se extraiga el inventario del vCenter podria tener consecuencias no deseadas.
En el caso de que el inventario no se haya completado o sea parcial, siempre habra un error que
indique el objeto u objetos que han causado el error.

Situacién 1: maquina virtual con respaldo no valido:

Si se mueve una maquina virtual de un vCenter a otro o se determina que la maquina virtual tiene
una copia de seguridad no valida (por ejemplo, un adjunto de grupo de puertos a un DVS antiguo
o eliminado), se informara de que la vNIC tiene problemas operativos.

Faul t flt ConpVNi cOperational | ssues

Rul e | D: 2842

Expl anat i on:

This fault is raised when ACl controller failed to update the properties of a VNNC (e.g., it can
not find the EPG that the VNIC attached to).

Code: F2842

Message: Operational issues detected for VNic nanme on VM nane in VMM controller: hostOlp with
nane nane in datacenter rootContNane in donain: donNane due to error: issues.

Resol uti on:

Remedi ate the virtual machines indicated in the fault by assigning a valid port group on the
affected vNIC of the VM

Situacién 2: el administrador del vCenter modificé un objeto administrado de VMM en el vCenter:

No se admite la modificacién de objetos administrados por el APIC desde vCenter. El siguiente
error se observaria si se realiza una operaciéon no admitida en vCenter.

Fault fltConmpCtrlrUnsupportedQperation
Rule 1D: 133



Expl anat i on:

This fault is raised when depl oynent of given configuration fails for a Controller.

Code: F0133

Message: Unsupported renote operation on controller: hostOrlp with name name in datacenter

root Cont Nane in domai n domNane detected, error: [depl oyl ssues]

Resol uti on:

If this scenario is encountered, try to undo the unsupported change in vCenter and then trigger
an 'inventory sync' nmanually.

Dominio VM de VMWare - controlador vCenter - sincronizacion del inventario de
desencadenadores

Invento )
Y Controller Instance - bdsol-aci37-vc

C» Quick Start
~ [l VMM Domains
> [ Microsoft
> [ OpenStack
B Red Hat
. = VMware IS FES

Name: bdsol-aci37-vc
v @ vDs_site1
Type: vCenter
~ [ Controllers st Name (or IP Address): 10.48.176.69
é%, bdsol-aci37-ve DVS Version: 6.0.0

Trigger Inventory Sync Datacenter: Site1

> [ Trunk Port Groups

> B Custom Trunk Port G Delete Stats Collection: Enabled Disabled

Version de VMware DVS

Al crear un nuevo controlador vCenter como parte de un dominio VMM, la configuracion
predeterminada para la version DVS sera utilizar el 'vCenter predeterminado’. Al seleccionar esta
opcidn, la version DVS se creara con la version del vCenter.

Dominio VMware - creacion del controlador vCenter

Create vCenter Controller (2 I

Name: |bdsol-aci20-vc

Host Name (or IP Address): | 10.48.33.45

I DVS Version: | vCenter Default |

Datacenter: | POD20

Stats Collection: m Disabled

Management EPG: | select an option

Associated Credential: | bdsol-aci20-vc =



Esto significa que, en el ejemplo de un vCenter con 6.5 y servidores ESXi con 6.0, el APIC creara
un DVS con la version 6.5 y, por tanto, el administrador del vCenter no podra agregar los
servidores ESXi con 6.0 al DVS de ACI.

DVS gestionado por APIC: adicién de hosts de vCenter (lista vacia)

0 Incompatible Hosts

[] Haest Host State
This list is empty.

DVS gestionado por APIC: adicién de hosts vCenter; hosts incompatibles

I-B' (Q Filter ']
Host Compatibility

E 10482265 & Incompatible

ﬂ 10.48.22 66 © Incompatible

@ 10482267 & Incompatible

ﬂ 10.48.31.245 £ Incompatible

o Select a host from the list to view its compatibility issues
Close

Por lo tanto, al crear un dominio VMM, asegurese de seleccionar la 'version DVS' correcta de
modo que los servidores ESXi necesarios se puedan agregar al DVS.

Deteccidén dinamica de host

Proceso de deteccion de host/VM



La integracion de VMM en ACI se diferencia del aprovisionamiento manual en que el fabric puede
detectar de forma dinamica donde se conectan los hosts y las maquinas virtuales aplicables para
implementar la politica de forma eficaz. A través de este proceso dinamico, ACI puede optimizar
el uso de los recursos de hardware en los switches de hoja, ya que las VLAN, SVI, las reglas de
zonificacion, etc. se implementan en los nodos solo cuando hay un terminal conectado que
requiere la politica. La ventaja para el administrador de red, desde una perspectiva de facilidad de
uso, es que ACI proporcionara VLAN/politica donde las VM se conectan de forma automatizada.
Para determinar donde se debe implementar la politica, el APIC utilizara informacion de varias
fuentes. El siguiente diagrama describe los pasos basicos del proceso de deteccion de hosts
cuando se utiliza un dominio VMM basado en DVS.

Dominio VMware — Flujo de trabajo de implementacion

5 :
— {aric [ aric [ Aric Frw WEB LB EJE
J J J Create Application H
Policy H
N H

APIC o o o o o

- . . . .
g9
1 ACH
6 — Fabric
Cisco APIC and Push
Vhware vCenter | Automatically map Policy

Initial Handshake EPGs to Port groups

Learn location of ViMware ESXI
Host through LLDPYCDP

2  Create VDS

Create Port
Groups =00 seeessssssssssssssssssssssssss e n ey

DB

Admin to WDS

Instantiate VMs, > Hypervisor Hypervisor

Assign to Port o inmsesseccssssmsessssessssesasessssessssssssesssssasssnnsns .
Groups

En resumen, los siguientes pasos clave se producen cuando:

- LLDP o CDP se intercambia entre el hipervisor y los switches de hoja.
- Los hosts notifican la informacién de adyacencia al vCenter.
- vCenter notifica al APIC la informacion de adyacencia: APIC conoce el host mediante la
sincronizacion del inventario.
- APIC envia la politica al puerto de hoja: revise la subseccion "Inmediatez de la resoluciéon” de
esta seccidon para comprender mejor estas condiciones.
- Si se pierde la informacién de adyacencia de vCenter, APIC puede eliminar la politica.
Como se puede ver, CDP/LLDP juega un papel clave en el proceso de deteccion y es importante
asegurarse de que esté configurado correctamente y que ambos lados estén usando el mismo
protocolo.

Fabric LooseNode/switch intermedio: caso practico

En una implementacidn que utilice un chasis de servidor blade con un switch intermedio entre los
switches de hoja y el hipervisor, el APIC debe "unir" la adyacencia. En esta situacion, se podrian
utilizar varios protocolos de deteccidn, ya que el switch intermedio puede tener requisitos de



protocolo diferentes a los del host.

En una configuracion con un servidor en formato blade y un switch intermedio (es decir, un switch
de chasis de servidor en formato blade), ACI debe detectar el switch intermedio y asignar los
hipervisores detras de él. En ACI, el switch intermedio se denomina "nodo suelto" o "nodo de
fabric no administrado”. Los nodos sueltos detectados se pueden ver en 'Fabric > Inventory >
Fabric Membership > Unmanaged Fabric Nodes'. Si se desplaza a uno de estos tipos de
servidores en la GUI, el usuario puede ver la ruta desde el switch de hoja al switch intermedio y al
host.

Interfaz de usuario de APIC: nodos de fabric no administrados (LooseNodes)

'l:'.'s'é'c';.' APIC admin @ 0& @ e

Fabric Virtual Networking L4-L7 Services Admin Operations Apps Integrations

Inventory | Fabric Policles | Access Policles

e La ®® k@ Fabric Membership @ o
g;fu:':imﬁ Registered Nodes Neodes Pending Registration Unreachable Nodes I Unmanaged Fabric Nodes |
opology
Unmanaged Fabric Node - 10.48.22.80 (bdsol-aci12-ucs-A) Q0
Topology Faults History
o e

System Name: bdsol-aci12-ucs-A

Management IP; 10.48.22 80

System Description: Cis
hite

Fabric Node LInk: . Node ID MNode Name

101 bdsol-acil2-leafl

Con la deteccion de LLDP o CDP en su lugar, ACI puede determinar la topologia para dichos
LooseNodes, dado que el flujo descendente del hipervisor del switch intermedio se administra a
través de la integracion de VMM, y la hoja en si tiene una adyacencia al switch intermedio desde
el flujo descendente.

Este concepto se ilustra en la siguiente imagen.

Interfaz de usuario de APIC: ruta de nodo de fabric no administrada



il
C

Unmanaged Fabric Node - 10.48.22.80 (bdsol-aci12-ucs-A)

General Faults History
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Resolucion inmediata

En situaciones en las que los servicios criticos utilizan el DVS integrado en VMM, como la
conectividad de gestion con vCenter/ESXi, es prudente utilizar la solucién inmediata previa al
aprovisionamiento. Con esta configuracion, se elimina el mecanismo de deteccion dinamica de
host y, en su lugar, las politicas/VLAN se programan estaticamente en las interfaces de cara al
host. En esta configuracion, las VLAN de VMM siempre se implementaran en todas las interfaces
vinculadas al AEP al que hace referencia el dominio VMM. Esto elimina la posibilidad de que una
VLAN critica (como la administracion) se elimine de un puerto debido a un evento de adyacencia
relacionado con el protocolo de deteccion.

Consulte el siguiente diagrama:

Ejemplo de implementacién previa al aprovisionamiento
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Si se configuro la provision previa para un EPG en el dominio VMM ACI_VDS1, las VLAN se
implementarian en los enlaces para Server1 pero no para Server2, ya que el AEP de Server2 no
incluye el dominio VMM ACI_VDS1.

Para resumir la configuracion de inmediatez de la resolucion:

- A demanda: la politica se implementa cuando se establece la adyacencia entre la hoja y el
host y una VM conectada al grupo de puertos.

- Inmediato: la politica se implementa cuando se establece la adyacencia entre la hoja y el
host.

- Preaprovisionamiento: la politica se implementa en todos los puertos mediante un AEP con el
dominio VMM contenido; no se requiere adyacencia.

Escenarios de resoluciéon de problemas
La VM no puede resolver el ARP para su gateway predeterminado

En esta situacion, se ha configurado la integracion de VMM y el DVS se ha agregado al
hipervisor, pero la VM no puede resolver el ARP para su gateway en ACI. Para que la VM tenga
conectividad de red, verifique que se haya establecido la adyacencia y que se hayan
implementado las VLAN.

En primer lugar, el usuario puede verificar que la hoja haya detectado el host mediante 'show lldp
neighbors' o 'show cdp neighbors' en la hoja, dependiendo del protocolo seleccionado.



Leaf 101# show 1ldp neighbors

Capability codes:

(R) Router, (B) Bridge, (T) Tel ephone, (C) DOCSI S Cabl e Device
(W WLAN Access Point, (P) Repeater, (S) Station, (O Oher

Device ID Local Intf Hol d-tine Capability Port ID
bdsol - aci 37- api cl Ethl/1 120 eth2-1
bdsol - aci 37- api c2 Et hl/ 2 120 eth2-1
bdsol - aci 37-0s1 Et h1/ 11 180 B 0050. 565a. 55a7
S1P1- Spi ne201 Et h1/ 49 120 BR Ethl/1
S1P1- Spi ne202 Et h1/ 50 120 BR Ethl/1

Total entries displayed: 5

Si es necesario desde el punto de vista de la solucién de problemas, esto se puede validar desde
el lado de ESXi tanto en la CLI como en la GUI:

[root @ost: ~] esxcli network vswitch dvs vmware list
VDS Sitel
Name: VDS _Sitel

Upl i nks: vmic7, vmmic6
VMhar e Branded: true
DVPort :
Cient: vmmicé
DVPort group | D: dvportgroup-122
In Use: true
Port ID: O

Cient: vmic?7

DVPort group | D: dvportgroup-122
In Use: true

Port ID 1

[root @ost:~] esxcfg-nics -1

Narre PCl Driver Li nk Speed Dupl ex MAC Address MruU Description
vmmi c6 0000: 09:00.0 enic Up 10000Mops Ful | 4c: 77: 6d: 49: cf: 30 9000 Ci sco Systens
Inc Cisco VIC Ethernet NIC

vmmi c7 0000: 0a: 00.0 enic Up 10000Mops Ful | 4c: 77:6d: 49: cf: 31 9000 Cisco Systens

Inc Cisco VIC Ethernet NIC

[root @ost: ~] vim-cmd hostsvc/net/query networkhint --pnic-name=vmnicé | grep -A2 "System Name"
key = "System Nane",
val ue = "Leaf 101"

}
Detalles de adyacencia de vCenter Web Client - host - vmnic LLDP/CDP



vmnicé

All  Properties CDP | LLDP

Link Layer Discovery Protocol

Chassis ID 00:3a:9c:45:12:6b

Port ID Eth1/11

Time to live 109

TimeOut 60

Samples 437068

Management Address 10.48.176.70

Port Description topology/pod-1/paths-101/pathep-[eth1/11]
System Description topology/pod-1/node-101

System Name S1P1-Leaf101

Peer device capability

Router Enabled
Transparent bridge Enabled
Source route bridge Disabled
Network switch Disabled
Host Disabled
IGMP Disabled
Repeater Disabled

Si no se puede ver la adyacencia de LDP de hoja desde el host de ESXi, a menudo se debe a
que se usa un adaptador de red configurado para generar LLDPDU en lugar del sistema operativo
de ESXi. Asegurese de validar si el adaptador de red tiene habilitado LLDP y, por lo tanto,
consume toda la informacion LLDP. Si este es el caso, asegurese de inhabilitar LLDP en el
adaptador para que se controle a través de la politica vSwitch.

Otra causa podria ser que existe una falta de alineacion entre los protocolos de deteccion
utilizados entre el hipervisor de hoja y el de ESXi. Asegurese de que ambos extremos utilicen el
mismo protocolo de deteccion.

Para comprobar si los parametros CDP/LLDP estan alineados entre ACI y DVS en la interfaz de
usuario de APIC, vaya a 'Red virtual > Dominios VMM > VMware > Politica > Politica vSwitch'.
Asegurese de habilitar solamente la politica LLDP o CDP ya que son mutuamente excluyentes.

Ul de APIC: dominio VM de VMWare: politica de vSwitch



Port Channel Policy: | VDS_lacpLagPol
LLDP Policy: LLDP_enabled =
CDP Policy: | CDP_disabled i
NetFlow Exporter Policy: | select an option
En vCenter, vaya a: 'Networking > VDS > Configure'.
Interfaz de usuario de vCenter Web Client: propiedades de VDS
“ Properties
w Settings
g General
Properties Name VDS_Site1
Topology Manufacturer ViMware, Inc
Private VLAN Version 6.0.0
NetFlow Number of uplinks 8
. i Mumber of ports 24
Port mirroring
Network 110 Control Disabled
Health check
Description:
v More APIC Virtual Switch
Network Protocol Profiles
Advanced
Resource Allocation MTU 9000 Bytes
Multicast filtering mode Basic
Discovery protocol
Type Link Layer Discovery Protocol

Operation Both

Administrator contact
MName
Other details

Corrija la configuracién LLDP/CDP si es necesario.

A continuacion, valide el APIC y observe la vecindad LLDP/CDP del host de ESXi en el switch de
hoja de la interfaz de usuario en 'Red virtual > Dominios VMM > VMware > Politica > Controlador
> Hipervisor > General'.

Interfaz de usuario de APIC: dominio VM de VMWare: detalles del hipervisor



el AP X X-X-X-X-.

Tenants Fabric Virtual Networking L4-L7 S Admin Operations Apps Integrations
Inventory
Invento . e e A
y Hypervisor - 10.48.176.66 O o
(C» Quick Start
Topology Senera Stats Faults History
B8 VMM Do !
o *
_POD1_ARF D
1 Per Page 5 Dhspla bject:
Meighbors terface Name Proto Neighbor ID
0 6 1 |
)
Managemant Network Adapters: . MName MAC State IP Address

Si muestra los valores esperados, el usuario puede validar que la VLAN esta presente en el
puerto hacia el host.

S1P1- Leaf 101# show vlan encap-id 1035

VLAN Name St at us Ports

12 Econmer ce: El ectroni cs: APP active Et hl/ 11

VLAN Type VI an-node

12 enet CE
Administracion de vCenter/ESXi VMK conectada a DVS insertadas por APIC

En una situacién en la que el trafico de administracion de vCenter o ESXi necesita utilizar el DVS
integrado de VMM, es importante tener un cuidado especial para evitar un punto muerto en la
activacion de las adyacencias dinamicas y activar las VLAN necesarias.

Para vCenter, que suele crearse antes de configurar la integracion de VMM, es importante utilizar
un dominio fisico y una ruta estatica para garantizar que la VLAN encap de la VM de vCenter esté
siempre programada en los switches de hoja, de modo que se pueda utilizar antes de que la
integracion de VMM esté completamente configurada. Incluso después de configurar la
integracion de VMM, se recomienda dejar esta ruta estatica en su lugar para garantizar siempre la
disponibilidad de este EPG.

Para los hipervisores ESXi, segun la "Guia de virtualizacién de Cisco ACI" de Cisco.com, al
migrar a vDS es importante asegurarse de que el EPG al que se conectara la interfaz VMK se
implemente con la inmediatez de resolucion establecida en Preaprovisionamiento. Esto
garantizara que la VLAN esté siempre programada en los switches de hoja sin depender de la
deteccion LLDP/CDP de los hosts ESXi.



Adyacencias de host no detectadas detras de LooseNode

Las causas tipicas de los problemas de deteccion de LooseNode son:

- CDP/LLDP no esta habilitado EI CDP/LLDP se debe intercambiar entre el switch intermedio,
los switches de hoja y los hosts ESXiPara Cisco UCS, esto se consigue mediante una politica
de control de red en la vNIC

- Un cambio en la IP de administracion del vecino LLDP/CDP interrumpe la conectividad El
vCenter vera la nueva IP de administracion en la adyacencia LLDP/CDP, pero no actualizara
APICActivar una sincronizacién manual del inventario para corregir

- Las VLAN de VMM no se agregan al switch intermedio El APIC no programa switches
blade/intermedios de terceros.La aplicacion de integracion Cisco UCSM (ExternalSwitch) esta
disponible en la version 4.1(1).Las VLAN deben configurarse y conectarse mediante enlaces
troncales a los enlaces ascendentes conectados a los nodos de hoja de ACl y a los enlaces
descendentes conectados a los hosts

F606391 - Faltan adyacencias para el adaptador fisico en el host

Al observar el siguiente fallo:

Affected Object: conp/prov-VMaare/ctrlr-[DVS- DCL- ACI - LAB] - DVS1/ hv- host - 104

Fault del egate: [FSM FAI LED]: Get LLDP/ CDP adjacency information for the physical adapters on
the host: bdsol -aci 20-0s3 (TASK: i fc: vimmmgr : ConpHvGet HoNi cAdj )

Revise el flujo de trabajo en la seccidén "La VM no puede resolver ARP para su gateway
predeterminado", ya que esto significa que faltan adyacencias CDP/LLDP. Estas adyacencias
deben verificarse de extremo a extremo.

Equilibrio de carga de link ascendente de hipervisor

Al conectar hipervisores como ESXi a un fabric ACI, normalmente se conectaran con varios
enlaces ascendentes. De hecho, se recomienda tener un host de ESXi conectado al menos a dos
switches de hoja. Esto minimizara el impacto de los escenarios de fallos o las actualizaciones.

Para optimizar el uso de los enlaces ascendentes por parte de las cargas de trabajo que se
ejecutan en un hipervisor, las configuraciones de VMware vCenter permiten configurar varios
algoritmos de equilibrio de carga para el trafico generado por VM hacia los enlaces ascendentes
del hipervisor.

Es fundamental tener todos los hipervisores y el fabric de ACI alineados con la misma
configuracion de algoritmo de equilibrio de carga para garantizar que se dispone de la
conectividad correcta. Si no lo hace, se pueden producir caidas intermitentes del flujo de trafico y
movimientos de terminales en el fabric de ACI.

Esto se puede observar en un fabric de ACI mediante alertas excesivas como:

F3083 fault

ACl has detected multiple MACs using the sane | P address 172.16. 202. 237.
MACs: Context: 2981888. fvCEps:

uni / t n- BSE_PROD/ ap- 202_Voi ce/ epg- VLAN202_Voi ce/ cep- 00: 50: 56: 9D: 55: B2;



uni / t n- BSE_PROD/ ap- 202_Voi ce/ epg- VLAN202_Voi ce/ cep- 00: 50: 56: 9D: B7: 01;

or

[ F1197] [rai sed] [ bd-1imts-exceeded] [ maj or][sys/ctx-[vxl an-2818048]/bd-[vxl an-16252885]/fault-
F1197]

Learning is disabled on BD Ecomer ce: BDO1

Este capitulo trata sobre la conectividad del host VMWare ESXi en ACI, pero es aplicable a la

mayoria de los hipervisores.

Servidor en rack

Al analizar las distintas formas en las que un host ESXi puede conectarse a un fabric ACI, se
dividen en 2 grupos: algoritmos de equilibrio de carga dependientes del switch e independientes
del switch.

Los algoritmos de balanceo de carga independiente del switch son maneras de conectarse donde
no se necesita una configuracion especifica del switch. Para el balanceo de carga dependiente
del switch, se requieren configuraciones especificas del switch.

Asegurese de validar si la politica del vSwitch esta en linea con los requisitos del 'Grupo de
politicas de acceso de ACI' segun la tabla siguiente.

Politica de Teaming y ACI vSwitch

Grupo de
Teaming y politicas de
modo de Politica de vSwitch Describcion acceso de
failover de de ACI P ACI: canal de
VMware puerto
necesario
Seleccione un enlace ascendente
basado en los ID de puertos virtuales
del switch. Una vez que el switch virtual
Ruta basada .
en el puerto selecciona un enlace ascendente para
. Fijacion MAC una maquina virtual o un adaptador No
virtual de : . e
origen VMKernel, siempre reenvia el trafico a

través del mismo enlace ascendente

para esta maquina virtual o adaptador
VMKernel.

Seleccione un enlace ascendente

basado en un hash de la direccion MAC NA
de origen

En la lista de adaptadores activos, utilice
siempre el enlace ascendente de mayor
orden que supere los criterios de
deteccion de conmutacion por error.

Con esta opcién no se realiza ningun
equilibrio de carga real.

Seleccione un enlace ascendente

Ruta basada
en hash de NA
MAC de origen

Usar modo de
conmutacion por
fallo explicito

Orden explicito
de failover

Agregacion de

enlaces (LAG): Canal estatico -
basada en Modo activado
hash IP

basado en un hash de las direcciones IP Sj (modo de
de origen y destino de cada paquete. canal

Para los paquetes no IP, el switch utiliza establecido
los datos de esos campos para calcular en 'activado')
el hash. El agrupamiento basado en IP



requiere que en el lado de AClI se

configure un canal de puerto / VPC con

'mode on'.

Seleccione un enlace ascendente

basado en un hash seleccionado (20

opciones de hash diferentes Si (modo de

disponibles). El agrupamiento basado  canal

en LACP requiere que en el lado de ACI establecido

se configure un canal de puerto/VPC en 'LACP

con LACP habilitado. Asegurese de activo/pasivo'

crear una politica de retraso mejorada )

en ACl y aplicarla a la politica de

VSwitch.

Disponible para grupos de puertos

distribuidos o puertos distribuidos.

Seleccione un enlace ascendente

basado en la carga actual de los

Ruta basada L ) adaptadores de red fisicos conectados

Fijacion MAC: carga .

en carga NIC . al grupo de puertos o al puerto. Si un No

. NIC fisica

fisica (LBT) enlace ascendente permanece ocupado
al 75% o mas durante 30 segundos, el
vSwitch del host mueve una parte del
trafico de la maquina virtual a un
adaptador fisico con capacidad libre.

Agregacién de
enlaces (LAG): LACP activo/pasivo
LACP

Consulte la captura de pantalla siguiente sobre como validar la politica de canal de puerto como
parte de la politica de vSwitch en vigor.

Politica de vSwitch de ACI: politica de canal de puerto

dsce APIC - @ QO C O O

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps Integrations

Inventory

Domain - VDS_Site1 0 o
Operational Associated EPGs
General Faults History

Port Channel Policy - VDS_lacpLagPol 00

Policy Faults History

o &£ %

Alias:
Mode: MAC Pinning

Static Channel - Mode
Minimum Number of Links: on

Maximum Number of LACP Active o

Links:
LACP Passive

— S
MAC Pinning=-Physical-
NIC-load

Use Expliclt Failover Show Usage
Order

§
s



Nota: Para obtener una descripcion mas detallada de las funciones de red de VMware, consulte
vSphere Networking en https://docs.vmware.com/en/VMware-
vSphere/6.5/com.vmware.vsphere.networking.doc/GUID-D34B1ADD-B8A7-43CD-AAT7E-
2832A0F7EE76.html

Caso practico de Cisco UCS serie B

Al utilizar servidores de la serie B de Cisco UCS, es importante tener en cuenta que se conectan
dentro de su chasis a Fabric Interconnects (FI) de UCS que no tienen un plano de datos unificado.
Este caso practico se aplica igualmente a otros proveedores que emplean una topologia similar.
Debido a esto, puede haber una diferencia entre el método de equilibrio de carga utilizado desde
un lado de switch de hoja ACl y el lado vSwitch.

A continuacion se muestra una topologia UCS FI con ACI:

Cisco UCS FI con switches de hoja ACI: topologia

ACI Leaf ACI Leaf

VPC = — VPC
Fabric IANYVARE - ----ccecnrrnnnnannnn, Fabric
Interconnect EVan@ll ----------mmeeosea-ans Interconnect

Aspectos clave a tener en cuenta:

- Cada FI de Cisco UCS tiene un canal de puerto hacia los switches de hoja de ACI.

- Los Fl de UCS se interconectan directamente solo para fines de latidos (no se utilizan para el
plano de datos).

- La vNIC de cada servidor blade se fija a una FlI de UCS especifica o utiliza una ruta hacia una
de las FI mediante la conmutacion por fallo del fabric de UCS (Activo-En espera).

- El uso de algoritmos de hash de IP en el vSwitch del host ESXi provocara inestabilidad de
MAC en los UCS FI.

Para configurar esto correctamente, haga lo siguiente:


https://docs.vmware.com/en/VMware-vSphere/6.5/com.vmware.vsphere.networking.doc/GUID-D34B1ADD-B8A7-43CD-AA7E-2832A0F7EE76.html
https://docs.vmware.com/en/VMware-vSphere/6.5/com.vmware.vsphere.networking.doc/GUID-D34B1ADD-B8A7-43CD-AA7E-2832A0F7EE76.html
https://docs.vmware.com/en/VMware-vSphere/6.5/com.vmware.vsphere.networking.doc/GUID-D34B1ADD-B8A7-43CD-AA7E-2832A0F7EE76.html

ACI Leaf ACI Leaf

PC Interface Policy Group
VPC < Port Channel Policy — LACP

Fabric

Interconnect Interconnect

vSwitch Policy
Part Channel Policy — MAC Pinning

Cuando se configura el anclaje MAC en la politica de canal de puerto como parte de la politica de
vSwitch en ACI, esto se mostrara como configuracion de agrupamiento 'Ruta basada en el puerto
virtual de origen' de los grupos de puertos en el VDS.

ACI: politica de canal de puerto como parte de la politica de vSwitch

i APIC - Q@ QO C O O

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps Integrations

Inventory

Domain - VDS_Site1

Operatlonal Assoclated EPGs
General VSwitch Policy Faults History

Port Channel Policy - VDS_lacplagPol 00

Faults History
o X R
Name: VDS _lacplagPol
Description:
Alias:
Mode: MAC Pinning
Minimum Number of Links: 1 -
Mot Appicable for FEX PO/VE
Maximum Number of 16 e
Links: pjae ag;
S v

El asistente denomina automaticamente la politica de canal de puerto utilizada en el ejemplo
anterior, por lo que se denomina "CDS_lacpLagPol", aunque utilizamos el modo "Fijacion de

MAC".

VMWare vCenter — ACI VDS — Grupo de puertos — Configuracién de equilibrio de carga
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



