Resolucion de problemas de reenvio intrafabric
de ACI: caidas intermitentes
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Este documento describe los pasos para solucionar problemas de caidas intermitentes en ACI.

Antecedentes

El material de este documento se extrajo del libro Troubleshooting Cisco Application Centric
Infrastructure, Second Edition, especificamente del capitulo Reenvio Intra-Fabric - Caidas
intermitentes.

Resolucién de problemas de reenvio de ACI dentro del fabric:
caidas intermitentes

Ejemplo de topologia

A

BD2 (10.1.2.254/24)
Unicast routing enabled

BD1 (10.1.1.254/24)
Unicast routing enabled

VM

EP A EPB
10.1.1.1/24 10.1.2.1/24
MAC:0000.1001.0101 MAC:0000.1001.0102

En este ejemplo, el ping de EP A (10.1.1.1) a EP B (10.1.2.1) esta experimentando las caidas
intermitentes.

[EP-A ~]$ ping 10.1.2.1 -c 10

PING 10.1.2.1 (10.1.2.1) 56(84) bytes of data.

64 bytes from10.1.2.1: icnp_seq=1 ttl =231 tinme=142 s

64 bytes from10.1.2.1: icnp_seq=2 ttl =231 tinme=141 s
<-- mssing icnp_seq=3

64 bytes from10.1.2.1: icnp_seq=4 ttl =231 tinme=141 s

64 bytes from 10. :icnp_seq=5 ttl=231 tine=141 ns

64 bytes from10.1.2.1: icnp_seq=6 ttl =231 tinme=141 s
<-- missing icnp_seq=7

=
N
l_\

64 bytes from10.1.2.1: icnp_seq=8 ttl =231 tinme=176 mns
64 bytes from 10. cicnp_seq=9 ttl=231 tine=141 ns
64 bytes from10.1.2.1: icnp_seq=10 ttl =231 tinme=141 ns

=
N
l_\

--- 10.1.2.1 ping statistics ---
10 packets transnitted, 8 received, 20% packet |oss, time 9012mns


/content/dam/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/troubleshooting/Cisco_TroubleshootingApplicationCentricInfrastructureSecondEdition.pdf
/content/dam/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/troubleshooting/Cisco_TroubleshootingApplicationCentricInfrastructureSecondEdition.pdf

Flujo de resolucién de problemas
1. Determine qué direccidn esta causando las caidas intermitentes

Realizar una captura de paquetes (tcpdump, Wireshark, etc.) en el host de destino (EP B). Para
ICMP, concéntrese en el numero de secuencia para ver que los paquetes perdidos
intermitentemente se observan en el EP B.

[adm n@P-B ~] $ tcpdump -ni eth0 icmp

11: 32:26.540957 IP 10.1.1.1 > 10.1.2.1: |1 CW echo request, id 3569, seq 1, length 64
11:32:26.681981 IP 10.1.2.1 > 10.1.1.1: I1CWP echo reply, id 3569, seq 1, length 64
11:32:27.542175 IP 10.1.1.1 > 10.1.2.1: |1CW echo request, id 3569, seq 2, length 64
11:32:27.683078 IP 10.1.2.1 > 10.1.1.1: I1CWP echo reply, id 3569, seq 2, length 64
11:32:28.543173 IP 10.1.1.1 > 10.1.2.1: |1 CWP echo request, id 3569, seq 3, length 64 <---
11:32:28.683851 IP 10.1.2.1 > 10.1.1.1: I1CWP echo reply, id 3569, seq 3, length 64 <---
11:32:29.544931 IP 10.1.1.1 > 10.1.2.1: I1CW echo request, id 3569, seq 4, length 64
11:32:29.685783 |IP 10.1.2.1 > 10.1.1.1: I1CWP echo reply, id 3569, seq 4, length 64
11:32:30.546860 |P 10.1.1.1 > 10.1.2.1: |1 CWP echo request, id 3569, seq 5, length 64

. Patrén 1: todos los paquetes se observan en la captura de paquetes EP B.
Las caidas deben ser en respuesta de eco ICMP (EP B a EP A).

- Patrén 2 - Las caidas intermitentes se observan en la captura de paquetes EP B.
Las caidas deben ser en eco ICMP (EP A a EP B).

2. Verifique si otro protocolo con la misma IP de origen/destino tiene el mismo problema

Si es posible, intente probar la conectividad entre los dos terminales usando un protocolo
diferente permitido por el contrato entre ellos (como ssh, telnet, http,..)

. Patrén 1 - Otros protocolos tienen la misma caida intermitente.

El problema podria estar en la inestabilidad del terminal o en la colocacion en
cola/almacenamiento en bufer, como se muestra a continuacion.

. Patrén 2 - Solo el ICMP tiene la caida intermitente.

Las tablas de reenvio (como la tabla de terminales) no deben presentar ningun problema, ya que
el reenvio se basa en MAC e IP. La colocacién en cola/almacenamiento en bufer tampoco
deberia ser la razon, ya que esto afectaria a otros protocolos. La unica razon por la que ACI
tomaria una decision de reenvio diferente basada en el protocolo seria el caso practico de PBR.

Una posibilidad es que uno de los nodos de la columna tiene un problema. Cuando un protocolo
es diferente, el paquete con el mismo origen y destino podria ser balanceado de carga a otro
puerto de link ascendente/fabric (es decir, otra columna) por la hoja de ingreso.

Los contadores atémicos se pueden utilizar para garantizar que los paquetes no se descarten en
los nodos de columna y lleguen a la hoja de salida. En caso de que los paquetes no alcancen la
hoja de egreso, verifique el ELAM en la hoja de ingreso para ver qué puerto de fabric envian los
paquetes. Para aislar el problema en una columna especifica, se pueden cerrar los enlaces
ascendentes de hoja para forzar el trafico hacia otra columna.

3. Compruebe si esta relacionado con un problema de aprendizaje de terminal



ACI utiliza una tabla de terminales para reenviar paquetes de un terminal a otro terminal. Un
problema de disponibilidad intermitente puede ser causado por la inestabilidad del terminal
porque la informacioén inapropiada del terminal hara que el paquete se envie a un destino
incorrecto o que el contrato se descarte como clasificado en el EPG incorrecto. Incluso si el
destino se supone que es un L30ut en lugar de un grupo de terminales, asegurese de que la IP
no se aprenda como un punto final en el mismo VRF a través de cualquier switch de hoja.

Consulte la subseccion "Inestabilidad de terminales” de esta seccion para obtener mas
informacion sobre como solucionar problemas de inestabilidad de terminales.

4. Compruebe si esta relacionado con problemas de almacenamiento en bufer cambiando la
frecuencia del trafico

Aumente o disminuya el intervalo de ping para ver si cambia el ratio de descarte. La diferencia de
intervalo debe ser lo suficientemente grande.

En Linux, la opcién '-i' se puede utilizar para cambiar el intervalo (s):

[EP-A ~]$ ping 10.1.2.1 -c 10 -i 5 -- Increase it to 5 sec
[EP-A ~]$ ping 10.1.2.1 -c 10 -i 0.2 -- Decrease it to 0.2 nsec

Si la proporcidn de caidas aumenta cuando disminuye el intervalo, probablemente esté
relacionada con la colocaciéon en cola o el almacenamiento en buffer de los terminales o switches.

La proporcion de caidas a considerar es (numero de caidas/total de paquetes enviados) en lugar
de (numero de caidas/tiempo).

En tal escenario, verifique lo siguiente.

1. Verifique si algun contador de caidas en las interfaces del switch estd aumentando junto con
el ping. Consulte la seccion "Descartes de interfaz" en el capitulo "Reenvio dentro del fabric"
para obtener mas informacion.

2. Verifique si el contador Rx esta aumentando junto con los paquetes en el punto final de
destino. Si el contador Rx aumenta con el mismo numero que los paquetes transmitidos, es
probable que los paquetes se descarten en el terminal mismo. Esto podria deberse al
almacenamiento en bufer del terminal en la pila TCP/IP.

Por ejemplo, si se envian 100000 pings con el intervalo mas corto posible, se puede observar el
contador Rx en el punto final a medida que aumenta 100000.

[EP-B ~]$ ifconfig etho
et h0: fl ags=4163<UP, BROADCAST, RUNNI NG MULTI CAST> ntu 1500
inet 10.1.2.1 netmask 255.255.255.0 broadcast 10.1.2.255
et her 00: 00: 10: 01: 01: 02 txqueuel en 1000 ( Ethernet)
RX packets 101105 bytes 1829041
RX errors O dropped 18926930 overruns 0 frane O
TX packets 2057 bytes 926192
TX errors O dropped 0 overruns O carrier 0O collisions O

5. Compruebe si ACI esta enviando los paquetes o si el destino esta recibiendo los paquetes

Realice una captura SPAN en el puerto de salida del switch de hoja para eliminar el fabric ACI de
la ruta de solucion de problemas.



Los contadores Rx en el destino también pueden ser utiles para eliminar los switches de red
completos de la trayectoria de troubleshooting como se muestra en los pasos anteriores para el
almacenamiento en memoria intermedia.

Inestabilidad de terminal

En esta seccidn se explica cdmo comprobar si hay inestabilidad de terminales. Puede encontrar
mas informacién en estos documentos:

- "Informe técnico sobre aprendizaje de terminales de fabric de ACI" en www.cisco.com
- "Solucion de problemas de ACI BRKACI-2641 de Cisco Live: terminales" en
www.ciscolive.com

Cuando ACI aprende la misma direccion MAC o IP en varias ubicaciones, tendra la misma
apariencia de haberse movido el terminal. Esto también puede ser causado por un dispositivo de
simulacion o una configuracion incorrecta. Este comportamiento se denomina inestabilidad de
punto final. En tal escenario, el trafico hacia el punto final en movimiento/inestable (direccion MAC
para trafico en puente, direccion IP para trafico ruteado) fallara intermitentemente.

El método mas eficaz para detectar el inestabilidad de los terminales es utilizar el rastreador de
terminales mejorado. Esta aplicacion se puede ejecutar como una aplicacién de ACI AppCenter o
como una aplicacion independiente en un servidor externo en caso de que necesite administrar
un fabric mucho mas grande.

Seguimiento mejorado de terminales

iADVERTENCIA DE DEPRECIACION! Esta guia fue escrita en 4.2; desde entonces, la aplicacion
Enhanced Endpoint Tracker ha quedado obsoleta en favor de la funcionalidad de Nexus
Dashboard Insights. Para obtener mas informacién, consulte Cisco bug ID CSCvz59365 .

afran]i N
clsco APIC

Apps | Faults

La imagen anterior muestra el rastreador de terminales mejorado en AppCenter. A continuacion
se muestra un ejemplo de como buscar extremos inestables con el Rastreador de extremos
mejorados.

Ejemplo de inestabilidad de terminal


https://tools.cisco.com/bugsearch/bug/CSCvz59365

111) eee

BD1 (10.1.1.254/24)
Unicast routing enabled

BD2 (10.1.2.254/24)
Unicast routing enabled

EP A EPB
10.1.1.1/24 10.1.2.1/24
MAC:0000.1001.0101 MAC:0000.1001.0102

En este ejemplo, IP 10.1.2.1 debe pertenecer a EP B con MAC 0000.1001.0102. Sin embargo, un
EP X con MAC 0000.1001.9999 también esta suministrando trafico con IP 10.1.2.1 debido a una
configuracion incorrecta o quizas a una suplantacion de IP.

Resultado de Enhanced Endpoint Tracker: movimientos

O & 10.1.2.1

Fabric TK-FAB2 VRF uniftn-TK/ctx-VRF1 EPG uni/tn-TK/ap-APP1/epg-EPG2-3
Local on pad-1 node 103 interface eth1/3 encap vian-2203 mac 00:00:10:01:99:99
Remotely leamed on 3 nodeés, »

109 Moves 0O Rapidevents 0 OffSubnetevents 0 Staleevents 0 Clear events

e History @ Detailed o Move e Rapid 9 OffSubnet oSIaie 9 Cleared

Time ~. Local Node  Status Interface Encap pcTAG MAC EPG
Oct 01 2019 - 15:21:08 103 eth1/3 vlan-2203 32773 00:00:10:01:99:99 uniftn-TK/ap-APP1/epg-EPG2-3
Oct 01 2019 - 15:21:08 (103,104) croated NIK_VPC_3-4_13 vian=3134 32774 00:00:10:01:01:02 uniftn-TK/ap-APP1 fepg-EPG2-1
Oct 01 2019 - 15:21:06 103 eth1/3 vlan-2203 32773 00:00:10:01:99:99 uniftn-TK/ap-APP1/epg-EPG2-3
Oct 01 2019 - 15:21:06 (103,104) N9K_VPC_3-4_13 vian-3134 32774 00:00:10:01:01:02 uniftn-TK/ap-APP1 fepg-EPG2-1
Oct 01 2019 - 15:21:04 103 eth1/3 vian-2203 32773 00:00:10:01:99:99 uniftn-TK/ap-APP1/epg-EPG2-3
Oct 01 2019 - 15:21:04 (103,104) N9K_VPC_3-4 13 vian-3134 32774 00:00:10:01:07:02 uniftn-TK/ap-APP1 fepg-EPG2-1
Oct01 2019 - 15:21:02 103 eth1/3 vian-2203 32773 00:00:10:01:99:9% uniftn-TK/ap-APP1/epg-EPG2-3
Oct 01 2019 - 15:21:02 (103,104) J— N9K_VPC_3-4_13 vian-3134 32774 00:00:10:01:01:02 uniftn-TK/ap-APP1 fepg-EPG2-1
Oct 01 2019 - 15:21:00 103 eth1/3 vlan-2203 32773 00:00:10:01:99:99 uniftn-TK/ap-APP1/epg-EPG2-3

Enhanced Endpoint Tracker muestra cuando y dénde se aprendio IP 10.1.2.1. Como se muestra
en la captura de pantalla anterior, 10.1.2.1 esta inestable entre dos terminales con MAC
0000.1001.0102 (esperado) y 0000.1001.9999 (no esperado). Esto causara un problema de
alcance hacia IP 10.1.2.1 porque cuando se detecta en la direccion MAC incorrecta, el paquete se
envia a un dispositivo incorrecto a través de la interfaz incorrecta. Para resolver esto, tome
medidas para evitar que la maquina virtual inesperada obtenga trafico con una direccion IP



inapropiada.

A continuacion se muestra un ejemplo tipico de inestabilidad de terminal debido a una
configuracion inapropiada.

Ejemplo de topologia que podria provocar inestabilidad de terminales

EPB
10.1.2.1/24
MAC: 0000.1001.0102

Cuando un servidor o una VM se conecta a nodos de hoja de ACI a través de dos interfaces sin
una VPC, el servidor necesita utilizar la agrupacion NIC activa/en espera. De lo contrario, los
paquetes tienen la carga equilibrada en ambos enlaces ascendentes y pareceria que los puntos
finales estan oscilando entre dos interfaces desde la perspectiva del switch de hoja de ACI. En
este caso, se requiere el modo de agrupamiento activo/en espera o NIC equivalente, o
simplemente utilice un VPC en el lado de ACI.

Caidas de la interfaz

Este capitulo describe cdmo verificar los contadores principales relacionados con la caida de la
interfaz de ingreso.

Tipos de contadores de caidas de hardware

En los switches Nexus 9000 que se ejecutan en modo ACI, hay tres contadores de hardware
principales en ACI para las caidas de interfaz de entrada.

Reenvio

Las principales razones de las caidas son:

- SECURITY_GROUP_DENY: Una baja por falta de contratos para permitir la comunicacion.

- VLAN_XLATE_MISS: Una caida debido a una VLAN inapropiada. Por ejemplo, una trama
ingresa al entramado con una VLAN 10 802.1Q. Si el switch tiene VLAN 10 en el puerto,
inspeccionara el contenido y tomara una decisiéon de reenvio basada en la MAC de destino.
Sin embargo, si VLAN 10 no esta permitida en el puerto, lo descartara y lo etiquetara como
VLAN_XLATE_MISS.

- ACL_DROP: Una caida debido a SUP-TCAM. SUP-TCAM en switches ACI contiene reglas
especiales que se deben aplicar sobre la decision de reenvio de L2/L3 normal. Las reglas de
SUP-TCAM estan integradas y el usuario no puede configurarlas. El objetivo de las reglas



SUP-TCAM es principalmente gestionar algunas excepciones o parte del trafico del plano de
control y no esta pensado para que lo comprueben o supervisen los usuarios. Cuando un
paquete esta alcanzando las reglas SUP-TCAM vy la regla es descartar el paquete, el paquete
descartado se cuenta como ACL_DROP y aumentara el contador de descartes de reenvio.

Las caidas de reenvio son esencialmente paquetes caidos por una razén conocida valida. Por lo
general, se pueden ignorar y no perjudicaran el rendimiento, a diferencia de las caidas reales del
trafico de datos.

Error

Cuando el switch recibe una trama no valida, se descarta como un error. Ejemplos de esto
incluyen tramas con errores FCS o CRC. Consulte la seccién posterior "CRC — FCS — switching
por conexion directa" para obtener mas informacion.

Buffer

Cuando un switch recibe una trama y no hay buferes disponibles para ingreso o egreso, la trama
se descartara con 'Buffer'. Esto suele indicar congestion en algun punto de la red. El link que
muestra la falla podria estar lleno o el link que contiene el destino esta congestionado.

Recopilacién de contadores mediante la API

Vale la pena senalar que al aprovechar la APl y el modelo de objetos, el usuario puede consultar
rapidamente el fabric para todas las instancias de estas caidas (ejecutarlas desde un apic) -

# FCS Errors (non-stonped CRC errors)
moquery -c¢ rmonDot3Stats -f 'rmon.Dot3Stats.fCSErrors>="1"' | egrep "dn|fCSErrors“

# FCS + Stonped CRC Errors
moquery -c rmonEtherStats -f 'rmon.EtherStats.cRCAlignErrors>="1""' | egrep “dn|cRCA1ignErrors“

# CQutput Buffer Drops
moquery -c¢ rmonEgrCounters -f 'rmon.EgrCounters.bufferdroppkts>="1"' | egrep “dn|bufferdroppkts“

# Qutput Errors
moquery -c¢ rmonIfOut -f 'rmon.IfOut.errors>="1"' | egrep “dn|errors“

Visualizacion de estadisticas de caidas en CLI

Si se observan fallas, o hay una necesidad de verificar las caidas de paquetes en las interfaces
mediante la CLI, la mejor manera de hacerlo es ver los contadores de la plataforma en el
hardware. No todos los contadores se muestran con 'show interface'. Las tres razones principales
de la caida solo se pueden ver usando los contadores de la plataforma. Para verlos, realice estos
pasos:

Hoja

SSH a la hoja y ejecute estos comandos. Este ejemplo es para Ethernet 1/31.

ACl - LEAF# wvsh_lc
nodul e- 1# show platform internal counters port 31



Stats for port 31
(note: forward drops includes sup redirected packets too)

IF LPort I nput Cut put
Packet s Byt es Packet s Byt es
eth-1/31 31 Total 400719 286628225 2302918 463380330
Uni cast 306610 269471065 453831 40294786
Mul ti cast 0 0 1849091 423087288
Fl ood 56783 8427482 0 0
Total Drops 37327 0
Buf f er 0 0
Error 0 0
For war d 37327
LB 0
AFD RED 0
Columna

Se puede comprobar una columna fija (N9K-C9332C y N9K-C9364C) utilizando el mismo método
que los interruptores de hoja.

Para una columna modular (N9K-C9504, etc.), la tarjeta de linea se debe conectar a antes de
poder ver los contadores de la plataforma. SSH a la columna y ejecute estos comandos. Este
ejemplo es para Ethernet 2/1.

ACl - SPI NE# wvsh

ACl - SPI NE# attach module 2

nodul e- 2# show platform internal counters port 1

Stats for port 1

(note: forward drops include sup redirected packets too)

I F LPort I nput CQut put
Packet s Byt es Packet s Byt es
eth-2/1 1 Total 85632884 32811563575 126611414 25868913406
Uni cast 81449096 32273734109 104024872 23037696345
Mul ticast 3759719 487617769 22586542 2831217061
Fl ood 0 0 0 0
Total Drops 0 0
Buf f er 0 0
Error 0 0
For war d 0
LB 0
AFD RED 0

Los contadores de estadisticas de colas se muestran mediante 'show queuing interface'. Este
ejemplo es para Ethernet 1/5.

ACl - LEAF# show queuing interface ethernet 1/5

Queuing stats for ethernet 1/5

Qs Cass levell

Rx Admit Pkts :
Rx Admit Bytes:
Rx Drop Pkts

Rx Drop Bytes :

Tx Admit Pkts :
Tx Admit Bytes:
Tx Drop Pkts

Tx Drop Bytes :

O O O o
O O O o




Qos Class |level 2
Rx Admit Pkts : O Tx Adnmit Pkts : O
Rx Admit Bytes: O Tx Admit Bytes: O
Rx Drop Pkts 0 Tx Drop Pkts 0
Rx Drop Bytes : O Tx Drop Bytes : O
Qos C ass |level 3
Rx Admit Pkts : 1756121 Tx Admit Pkts : 904909
Rx Admit Bytes: 186146554 Tx Adnmit Bytes: 80417455
Rx Drop Pkts : O Tx Drop Pkts 22
Rx Drop Bytes : O Tx Drop Bytes : 3776

Visualizacion de estadisticas en la GUI

La ubicacion es 'Fabric > Inventory > Leaf/Spine > Physical interface > Stats'.

estadisticas de interfaz GUI
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Las estadisticas de error se pueden ver en el mismo lugar:

Errores de interfaz GUI
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Alignment Errors (packets): 0
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Deferned Transmissions (packets)
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Internal Mac Transmit Errors (packets)
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Multiple Colision Frames (packets)
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Symbol Errors (packets): 0
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Por ultimo, la GUI puede mostrar estadisticas de QoS por interfaz:

Contadores QoS de interfaz GUI
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CRC es una funcion polindbmica en la trama que devuelve un numero 4B en Ethernet. Capturara
todos los errores de bit simple y un buen porcentaje de errores de bit doble. Por lo tanto, se
pretende garantizar que la trama no se dano en transito. Si el contador de errores CRC esta
aumentando, significa que cuando el hardware ejecuto la funcion polinbmica en la trama, el
resultado fue un numero 4B que difirid del numero 4B encontrado en la trama misma. Las tramas
pueden dafnarse debido a varias razones, como discordancia duplex, cableado defectuoso y
hardware danado. Sin embargo, se debe esperar cierto nivel de errores CRC y el estandar
permite una tasa de error de hasta 10-12 bits en Ethernet (1 bit de 1012 puede voltearse).

Switching con almacenamiento y retransmisién frente a switching con conexién directa

Tanto los switches de almacenamiento y reenvio como los switches de capa 2 con conexion
directa basan sus decisiones de reenvio en la direccion MAC de destino de los paquetes de
datos. También aprenden las direcciones MAC mientras examinan los campos MAC de origen
(SMAC) de los paquetes a medida que las estaciones se comunican con otros nodos de la red.

Un switch de almacenamiento y reenvio toma una decisidon de reenvio en un paquete de datos
después de haber recibido la trama completa y comprobado su integridad. Un switch de conexién
directa se involucra en el proceso de reenvio poco después de haber examinado la direccidn
MAC de destino (DMAC) de una trama entrante. Sin embargo, un switch de conexion directa debe
esperar hasta que haya visto todo el paquete antes de realizar la verificacion CRC. Esto significa
que para el momento en que se valida la CRC, el paquete ya ha sido reenviado y no puede ser
descartado si falla la verificacion.

Tradicionalmente, la mayoria de los dispositivos de red solian funcionar con almacenamiento y
retransmision. Las tecnologias de switching por conexion directa tienden a utilizarse en redes de
alta velocidad que exigen un reenvio de baja latencia.

Especificamente, con respecto al hardware ACI de la generacion 2 y posteriores, se realiza un
switching por conexion directa si la interfaz de ingreso es de mayor velocidad y la interfaz de
egreso es de la misma velocidad o de menor velocidad. La conmutacion con almacenamiento y
retransmision se realiza si la velocidad de la interfaz de ingreso es menor que la de egreso.

Pisoteo

Los paquetes con un error CRC necesitan descartarse. Si la trama se conmuta en una trayectoria
de conexion directa, la validacién de CRC ocurre después de que el paquete ya se reenvia. Como
tal, la unica opcion es pisotear la secuencia de verificacion de tramas Ethernet (FCS). Para pisar
una trama se configura FCS a un valor conocido que no pasa una verificacién CRC. Debido a
esto, una trama incorrecta que falla CRC podria aparecer como CRC en cada interfaz que
atraviesa, hasta que alcance un switch de almacenamiento y reenvio que la descartara.

ACl y CRC: buscar interfaces defectuosas

- Si una hoja ve errores CRC en un puerto de link descendente, es principalmente un problema
en el SFP de link descendente o con componentes en el dispositivo/red externo.

- Si una columna ve errores CRC, es principalmente un problema en ese puerto local, SFP,
fibra o SFP vecino. Los paquetes CRC que fallan de los links descendentes de la hoja no son
pisoteados a las columnas. Como si sus encabezados fueran legibles, esta encapsulado
VXLAN y se calculara el nuevo CRC. Si los encabezados no fueran legibles debido a la



corrupcion de tramas, el paquete se descartaria.

- Si una hoja ve errores CRC en links de estructura, puede ser: Un problema en el par
SFP/fibra local, la fibra de ingreso de la columna o el par SFP.Un marco pisado que se abre
camino a través de la tela.

Detener: Troubleshooting Stomping

- Busque interfaces con errores FCS en el fabric. Dado que FCS se produce localmente en un
puerto, lo mas probable es que sea la fibra 0 SFP en cualquiera de los extremos.
- Los errores CRC en la salida 'show interface' reflejan el valor total de FCS+Stomp.\

Vea un ejemplo:
Verifique un puerto con el comando

vsh_lc: 'show platforminternal counter port <X>'
En este comando, son importantes 3 valores:

- RX_FCS_ERR: error de FCS.
- RX_CRCERR: trama de error CRC pisoteada recibida.
- TX_FRM_ERROR - Trama de error CRC pisada transmitida.

modul e- 1# show platform internal counters port 1 | egrep ERR

RX_FCS_ERR 0 ---- Real error local between the devices and its direct
nei ghbor

RX_CRCERR 0 ---- Stonped frane --- so likely stonped by underlying devices
and generated further down the network

TX_FRM_ERROR 0 ---- Packet received fromanother interface that was stonp on

Tx direction

escenario de Troubleshooting de CRC Stop

3. Egress interface to leaf counts TX_FRM_ERR and stomps the frame

2. Ingress interface on
spine counts FCS

1. Bad cable/corruption ——m——>
occurs on that link

4. Ingress leaf fabric Interface

ﬁ counts CRC (stomp)

Si un link dahado genera una gran cantidad de tramas danadas, esas tramas podrian inundarse a
todos los demas nodos de hoja y es muy posible encontrar CRC en el ingreso de los enlaces
ascendentes de fabric de la mayoria de los nodos de hoja en el fabric. Es probable que todos
ellos provengan de un unico enlace dafado.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
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Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.
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