ASAv en el modo GoTo (L3) con el uso de AVS-
ACI 1.2(x) version
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Introduccion

Este documento describe como implementar un switch Application Virtual Switch (AVS) con un
firewall unico Adaptive Security Virtual Appliance (ASAv) en modo Routed/GOTO como un grafico
de servicio L4-L7 entre dos grupos de punto final (EPG) para establecer la comunicacion cliente-
servidor mediante la version ACI 1.2(x).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

- Politicas de acceso configuradas e interconectadas en servicio
- EPG, dominio de puente (BD) y routing y reenvio virtual (VRF) ya configurados

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

Hardware y software:

- UCS C220-2.0(6 d)

- ESXi/vCenter - 5.5

- ASAv - asa-device-pkg-1.2.4.8
- AVS -5.2.1.8V3.1.10

- APIC - 1.2(1i)

- Hoja/espinas - 11.2(1i)
- Paquetes de dispositivos *.zip ya descargados



Funciones:

- AVS

- ASAv

- EPG, BD, VRF

- Lista de control de acceso (ACL)
- Grafico de servicios L4-L7

. vCenter

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is

live, make sure that you understand the potential impact of any command.

Configurar

Diagrama de la red

Como se muestra en la imagen,
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La configuracion inicial de AVS crea un dominio VMware vCenter (integracion de VMware)2

Nota:

- Puede crear varios Data Centers y entradas de switch virtual distribuido (DVS) bajo un unico



dominio. Sin embargo, solo puede tener asignado un AVS de Cisco a cada Data Center.

- La implementacion de graficos de servicios con Cisco AVS es compatible con Cisco ACI
version 1.2(1i) con Cisco AVS version 5.2(1)SV3(1.10). Toda la configuracion del grafico de
servicios se realiza en el Cisco Application Policy Infrastructure Controller (Cisco APIC).

- La implementacién de la maquina virtual de servicios (VM) con Cisco AVS solo se admite en
dominios de Virtual Machine Manager (VM) con modo de encapsulacidon de redes de area
local virtuales (VLAN). Sin embargo, las VM informaticas (las VM de proveedor y de
consumidor) pueden formar parte de dominios de VM con Virtual Extensible LAN (VXLAN) o
encapsulacion de VLAN.

- Tenga en cuenta también que si se utiliza el switching local, no se requieren la direccion de
multidifusion ni el conjunto. Si no se selecciona ninguna conmutacion local, se debe
configurar el conjunto de multidifusion y la direccién de multidifusion de AVS Fabric-wide no
debe formar parte del conjunto de multidifusion. Todo el trafico originado desde el AVS sera
VLAN o VXLAN encapsulado.

Navegue hasta VM Networking > VMWare > Create vCenter Domain, como se muestra en la
imagen:

Create vCenter Domain i

Specify vCenter domain users and controllers
Virtual Switch Name: AVS

Virtual Switch: | VMware vSphere Distributed Switch  [IReIERATSS
Switching Preference: | No Local Switching Local Switching

Encapsulation: @ VLAN

VXLAN
Associated Attachable Entity Profile: AEP-AVS - @
VLAN Pool: VianPool-AVS(dynamic) *
Security Domains: +
Name Description
vCenter Credentials: x +
Profile Name Username Description

vCenterCredentials  root

vCenter: X +

Name P Type Stats Collection
vCenterController 10.201.35.9 vCenter Disabled



Si utiliza Port-Channel o VPC (Virtual Port-Channel), se recomienda establecer las politicas de
vSwitch para utilizar Mac Pinning.

Después de esto, APIC debe enviar la configuracion del switch AVS a vCenter, como se muestra
en la imagen:
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En APIC, puede observar que una direccion VXLAN Tunnel Endpoint (VTEP) se asigna al grupo
de puertos VTEP para AVS. Esta direccion se asigna independientemente del modo de
conectividad utilizado (VLAN o VXLAN)
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Instale el software Cisco AVS en vCenter

- Descargue vSphere Installation Bundle (VIB) de CCO mediante este enlace

Nota: En este caso, utilizamos ESX 5.5, Tabla 1, que muestra la matriz de compatibilidad
para ESXi 6.0,5.5,5.1y5.0


https://software.cisco.com/download/type.html?mdfid=286025832&catid=268438038

Tabla 1: Compatibilidad de la versidén de software host para ESXi 6.0, 5.5, 5.1y 5.0
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Dentro del archivo ZIP hay 3 archivos VIB, uno para cada una de las versiones de host ESXi,
seleccione el apropiado para ESX 5.5, como se muestra en la imagen:

CiscoAVS_1.10-5.2.1.8V3.1.10

Boo o

Name Date Modified Date Created Size Kind
i License_Copyright_Document.pdf
README.txt
M cross_cisco-vem-v250-5.2.1.3.1.10.0-3.1.1.vib
<M cross_cisco-vem-v250-5.2.1.3.1.10.0-3.2.1.vib_>
B cross_cisco-vem-v250-5.2.1.3.1.10.0-6.0.1.vib
"' VEM510-201512250107-BG-release.zip
"' VEMS550-201512250113-BG-release.zip
"' VEMB00-201512250119-BG-release.zip

- Copie el archivo VIB en ESX Datastore; esto se puede hacer a través de CLI o directamente
desde vCenter

Nota: Si existe un archivo VIB en el host, retirelo usando el comando esxcli software vib
remove.

esxcli software vib remove -n cross_cisco-vem-v197-5.2.1.3.1.5.0-3.2.1.vib

o explorando el almacén de datos directamente.

- Instale el software AVS mediante el siguiente comando en el host ESX:i:

esxcli software vib install -v /vmfs/tomes/datastore1/cross_cisco-vem-v250-5.2.1.3.1.10.0-
3.2.1.vib —maintenance-mode —no-sig-check

~ # esxcli software vib install -v /vmfs/volumes/datastorel/cross_cisco-vem-v25@-5.2.1.3.1.10.0-3.2.1.vib --maintenance-mode --no-sig-check
Installation Result

Message: Operation finished successfully.

Reboot Reguired: false

VIBs Installed 0_bootbank_cisco-vem-v25@-esx_5.2.1.3.1.18. .

VIBs Remowved: Cisco_bootbank_cisco-vem-v197. 1.3.1.5.8-3.2.

VIBs Skipped:
=~ # vem status

VEM modules are loaded

Switch Name Num Ports Used Ports Configured Ports MTU Uplinks
viwitch@ 5632 8 128 1500 vmnic
DVS Name Num Ports Used Ports Configured Ports MTU Uplinks |
ovS 5632 18 512 9200 vmnics,vmnicd

VEM Agent (vemdpa) is running

- I I




- Una vez que el moédulo Ethernet virtual (VEM) esté activo, puede agregar hosts a su AVS:

En el cuadro de didlogo Add Host to vSphere Distributed Switch (Agregar host a switch distribuido
de vSphere), elija los puertos NIC virtuales que estan conectados al switch de hoja (en este
ejemplo, sélo mueve vmnic6), como se muestra en la imagen:

(/) Add Host to wSphere Distributed Switc

Select Hosts and Physical Adapters
SeEtact hotts S phyvscal SEaDETE 10 &30 1D s vSphers GEiributed Swatoh.

Select Host and Physical Adapters

Host/Physicsl sdaptes Ins use by switch Settings Uplink port group
= B @ 10201.35.218 t
Select physical adapters

Om wmeico v Suritchid v Deta up |k
D- wmnicl - = &=ta uplmic
Om #mnicie : ta uplink
Om wmeicti - eve Dieta uplek
D- emnied - - e uplimk
D- wmnicd " ta up |
D B moicd ovs v Dieda uplink
Ol wmnics DvS ew Deta uplinic
=l = ew Dieta uplenk
D B Fmoict - Sy DIt uplik
D- wmnich - r rta up |k
D- M ’ te up |

Help I Back heewt » Canoel I -

- Haga clic en Next (Siguiente)

- En el cuadro de dialogo Conectividad de red, haga clic en Siguiente

- En el cuadro de dialogo Red de maquina virtual, haga clic en Siguiente

- En el cuadro de dialogo Preparado para completar, haga clic en Finalizar

Nota: Si se utilizan varios hosts ESXi, todos ellos necesitan ejecutar AVS/VEM para que
puedan administrarse desde el switch estandar a DVS o AVS.

Con esto, se ha completado la integracién de AVS y estamos preparados para continuar con la
implementacion de ASAv L4-L7:

Configuracioén inicial de ASAv

- Descargue el paquete de dispositivos Cisco ASAv e importe en APIC:

Navegue hasta Servicios L4-L7 > Paquetes > Importar paquete de dispositivos, como se muestra
en la imagen:



Fabric VM Networking L4-L7 Services Admin Operations

Inventory | Packages

Quick Start

HELP

The Packages menu allows you to import L4-L7 device packages, which are used to define, configure, and monitor a network senvice
balancer, context switch, S5L termination device, or intrusion prevention system (IPS). Device packages contain descriptions of the h
and network connactivity information for each function. A network service device is deployed in the network by adding it 1o a service ¢

You can use the Import a Device Package wizard to import a device package for a function that you want to manage with APIC. We

configuring a service graph,
Import Device Package oL

Quick Start

Import a Device Package dol Ll BROWSE... Device Types

susmIT CLOSE

- Si todo funciona bien, puede ver el paquete de dispositivos importado expandiendo la carpeta
Tipos de dispositivos de servicio L4-L7, como se muestra en la imagen:
L4-L7 Service Device Type - CISCO-ASA-1.2 i

Ganaral Operatonal Faiilts History

E] ACTIONS -

Properties

Vendor: ¢18C0 il
Cisco

Model: ASA
Capabilifies: GaThraugh,GoTo
Major Version: 1.2
Minar Version: 4.8
Mirimum Required Controiar Viersion: 1.1
Logging Level: DEBUG -
Package Mama: dovice_scriptpy
Supparted Prolacols:

Intartace Labale: o

cluster_ctrl_lk
axiornal
lilgrver_lan
fabover_link

utiley



Antes de continuar, hay algunos aspectos de la instalacion que deben determinarse antes de
realizar la integracion L4-L7:

Existen dos tipos de redes de gestion: administracion en banda y fuera de banda (OOB), que se
pueden utilizar para administrar dispositivos que no forman parte de la infraestructura centrada en
aplicaciones (ACI) basica (hoja, columna o controlador apic) que incluiria ASAv, equilibradores de
carga, etc.

En este caso, OOB para ASAv se implementa con el uso de vSwitch estandar. Para el ASA sin
software especifico u otros dispositivos de servicio o servidores, conecte el puerto de
administracion OOB al switch OOB o a la red, como se muestra en la imagen.

Connect Out-Of-Band Management network
for service appliances and other servers,

Use Virtual switch (Standard ySwitch or vDS) hich dt cate with APIC
whnicn need 1o communicate wi .

connecting to non-ACI network.

Server

A

Management
network

vicanier

......

CIsco

La conexion de administracion del puerto de administracion de OOB ASAv necesita utilizar los
puertos de enlace ascendente ESXi para comunicarse con APIC a través de OOB. Al mapear
interfaces vNIC, el adaptador de red1 siempre coincide con la interfaz Management0/0 en ASAv,
y el resto de las interfaces del plano de datos se inician desde el adaptador de red2.

La tabla 2 muestra la concordancia de ID de adaptador de red e ID de interfaz ASAv:

Tabla 2

Network Adapter ID ASAv Interface ID
Network Adapter 1 Management0/0
Network Adapter 2 | GigabitEthemet0/0
Network Adapter 3 | GigabitEthemetor
Network Adapter 4 | GigabitEthemetor2
Network Adapter 5 | GigabitEthermet0/3
Network Adapter 6 | GigabitEthemet0/4
Network Adapter 7 | GigabitEthemet0/s
Network Adapter 8 | GigabitEthemet0/6
Network Adapter 9 | GigabitEthemet0/7
Network Adapter 10 ‘GigabilEMemetm's

- Implemente la maquina virtual ASAv a través del asistente desde File>Deploy OVF (Open

Virtualization Format) Template

- Seleccione asav-esxi si desea utilizar ESX Server independiente o asav-vi para vCenter. En




este caso, se utiliza vCenter.

v B asav952

asav-esxi.mf
asav-vi.mf

& day0O.iso
asav-esxi.ovf
asav-vi.ovf

2 boot.vmdk

disk0.vmdk

LE

- Vaya al asistente de instalacion, acepte términos y condiciones. En medio del asistente
puede determinar varias opciones, como nombre de host, administracion, direccion ip, modo
de firewall y otra informacién especifica relacionada con ASAv. Recuerde utilizar la
administracion OOB para ASAv, como en este caso, debe mantener la interfaz
Management0/0 mientras utiliza la red VM (switch estandar) y la interfaz GigabitEthernet0-8
son los puertos de red predeterminados.
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- Encienda su maquina virtual ASAv e inicie sesion a través de la consola para verificar la

configuracion inicial




interface ManagementB-H
Management-only

namMeif management

security-level @

ip address 18.281.35.223 255.255.255.

ftp Hode

pager lin :

1tu Manag ' 1588

1w failover

icMp unreachable rate-limit 1 burst-size 1

10 asdm history enable

arp timeout 14488

w0 arp permit-nonconnected

‘oute managedent B.8.8.8 8.8.8.8 18.281.35.1 1

timeout xlate 3:88:88

imeout pat-xlate B:88:38

imeout conn 1:88:88 half-closed 8:18:88 udp B:82:88 sctp B:82:88 icvp B:88:82
timeout sunrpc B:18:88 h323 B:85:88 hZ: 1:88:88 mgcp B:85:88 mgcp-pat B:B5:88
timeout sip B:: BA =ip_media B:B2:BB sip-invite B:B3:88 sip-disconnect B:82:848
iMmeout sip-provisional-media B:82:88 wauth 8:85:88 absolute

timeout tocp-pre reassembly B:81:88

tiMeout floating-conn B:806:88

(--— More --->_

- Como se muestra en la imagen, ya se ha enviado parte de la configuracién de administracion
al firewall ASAv. Configure el nombre de usuario y la contrasefia del administrador. El APIC
utiliza este nombre de usuario y contrasefa para iniciar sesidon y configurar el ASA. El ASA
debe tener conectividad con la red OOB y debe poder alcanzar el APIC.

nombre de usuario admin password <device_password> privilegio cifrado 15

1gJ# username adMin passSMHOrc s J privi
SAv—-W-AUS (config)# wr mMem
Building configuration...
.ryptochecksum: d491b988 86fa522f 6f937baf bSbfb318

7977 bytes copied in B.258 secs
[OR1]
NSAv-W-AVUS (config)# ping 18.2681.35.211
ype escape sequence to abort.
ending 5, 188-byte ICHMP Echos to 18.281.35.211, timeout is 2 seconds:

success rate is 188 percent (5/5), round-trip min‘avg/max = 172718 ms
ASAV-W-AVUS (config)#

Ademas, desde el modo de configuracion global, habilite el servidor http:
http server enable
http 0.0.0.0 0.0.0.0

L4-L7 para la integracion de ASAv en APIC:

- Inicie sesion en la GUI de ACI, haga clic en el arrendatario en el que se implementara el
grafico de servicios. Expanda los servicios L4-L7 en la parte inferior del panel de navegacion
y haga clic con el boton derecho en Dispositivos L4-L7 y haga clic en Crear dispositivos L4-L7
para abrir el asistente



- Para esta implementacion, se aplicaran las siguientes configuraciones:
-Modo administrado

-Servicio de firewall

-Dispositivo virtual

-Conectado al dominio AVS con un solo nodo
-Modelo ASAv

-Modo enrutado (GoTo)

-Direccion de administracidon (debe coincidir con la direccion asignada anteriormente a la
interfaz Mgmt0/0)

- Utilice HTTPS como APIC de forma predeterminada utiliza el protocolo mas seguro para

comunicarse con ASAv
reate L4-L7 Devices i]xX

STEP 1 = General 1. General

Please select device package and enter connectivity information.

General Device 1

Managed: [/ Management IP Address: 10,201,35.3 Management Port: htps -
Name: ASAw-AVS-Routed
VM: vCenterController/ASAv-in-AVS  « (3
Service Type: Firewall -

Device Interfaces: A
Device Typs: | PHYSIGAL Name WNIC Paih {Only For Route Pearing)
VMM Domain: AWS - @] GigabitEthemet'o Network adapter 2 Node-102MAC_Pinning
Made: @ Single Node HA Clustar BT e ol ]
Device Package: CISCO-ASA-1.2 - @
Model: ASAy -

Function Type: | GoThrough 1 Cluster
FALW b -

Managament IP Address: 10,201.35.3 Management Port: htips
Cluster Interfaces: ® t
Type Narme Concrate Inferfacas
provider Sorverint Davice iGigabitEthamadD
onnectivi
Connectivity — Dwvice 1 /GiaabiE -

- .!Pclgnlo Divica @ Out-Of-Band
t el |
anagaman nciivity: inBand

Credentials

Ussrmama:  admin

- La definicidn correcta de las interfaces de dispositivo y de las interfaces de cluster es
fundamental para una implementacion correcta

Para la primera parte, utilice la tabla 2 mostrada en la seccidn anterior para hacer coincidir
correctamente los ID de adaptador de red con los ID de interfaz ASAv que desea utilizar. La ruta
hace referencia al puerto fisico, al canal de puerto o al VPC que habilita la entrada y salida de las
interfaces de firewall. En este caso, ASA se encuentra en un host ESX, donde el ingreso y la
salida son los mismos para ambas interfaces. En un dispositivo fisico, el interior y el exterior del
firewall (FW) serian puertos fisicos diferentes.

Para la segunda parte, las interfaces de cluster deben definirse siempre sin excepciones (incluso



si no se utiliza Cluster HA), esto se debe a que el modelo de objetos tiene una asociacidn entre la
interfaz mif (metainterfaz en el paquete de dispositivos), la interfaz LIf (interfaz hoja como, por
ejemplo, externa, interna, interna, interna, etc.) y la CIf (interfaz de hormigemento). Los
dispositivos concretos L4-L7 deben configurarse en una configuracion de cluster de dispositivos y
esta abstraccion se denomina dispositivo l6gico. El dispositivo Iégico tiene interfaces logicas
asignadas a interfaces concretas en el dispositivo concreto.

Para este ejemplo, se utilizara la asociacién siguiente:
Gi0/0 = vmnic2 = ServerlInt/Provider/server > EPG1

Gi0/1 = vmnic3 = ClientInt/Consumer/client > EPG2

L4-L7 Devices - ASAv-AVS-Routed i

[Cl[&] —
Genera Device 1 o
blanaged: |- Manageant IF Acdress:  10.301.35 333 Wansgement Pfr::: H‘-, =
B wienior Name: wCanierComrobi T, T ——r _ﬁf/l
Davicn Prcings: CISCO-ASA1 2 = =
migrfarns
Servoe Type: Firevwall x
Dweica Typa: VINTUAL — - - ) Bt Uiy e Wats Pasncing]
WM Domain: 845 - e e
& =T CigRSEFSTENN Bt pe Medde- 1020AC Pisning. Mol . -
Cortin Amara: Hinghs ___)
e GigabaE P Ftwork adapier 4 Mode-1028AC Pening
Furction Tips: | OoTheough m ——— — e

Clusie oda: Bingle Nods

Cradentials
Managesrani 1P Address: 10 301 38 233 WAsnagamad Por L4
Lissnama: admin
Llusler indefacos
Passwtrd. conan
Corirm PEswoa: s Ty [ L vl 1 lpetigs mi
e Wk BH Pouted Davion | Ol RDEE TSI
e GO Claarmnl .
Y T = oA ] 5
Configuration Stata (:q_q_ —_— AShe-AVS-Routed_Davice, | §GgaeEmemet]
Confguraton lssy. - B I

{:Dt-m:u Glina uiu_i-:J

Nota: Para implementaciones de failover/HA, GigabitEthernet 0/8 esta preconfigurado como
interfaz de failover.

El estado del dispositivo debe ser Estable y debe estar preparado para implementar el perfil de
funcién y la plantilla de grafico de servicios

Templo de grafico de servicio
En primer lugar, cree un perfil de funcidén para ASAv, pero antes de eso debe crear un grupo de

perfiles de funcion y, a continuacion, un perfil de funcion de servicios L4-L7 debajo de esa
carpeta, como se muestra en la imagen:



Create L4-L7 Services Function Profile Group o 4

Specifty the informalion about the Function Profile Group

HName: FusProfGroun

Drescription:
BEUBMIT ] CANCEL |
sl | 4-L7 Services Function Profile Group - FunProGroup i
.
¥ =

* [:] ACTIONS ~

—_— >

L n Parars Properties

L . tars Funraliong

L i Policis P i
» Il a Prodic Service Funclion Profies
4 I L4 L

™ = . = ek b ] o Ty [ ripcen
» "
a F 1
]

T e B ooees

» F Crewie LT Barvices Parscion Pl

P I B e

' H oot

.

- Seleccione el perfil WebPolicyForRoutedMode en el menu desplegable y proceda a
configurar las interfaces en el firewall. A partir de aqui, los pasos son opcionales y se pueden
implementar/modificar mas adelante. Estos pasos se pueden realizar en varias etapas
diferentes de la implementacion en funcion de la reutilizacién o personalizacidon del Grafico de
servicios.

Para este ejercicio, un firewall enrutado (modo GoTo) requiere que cada interfaz tenga una
direccién IP unica. La configuracion estandar de ASA también tiene un nivel de seguridad de la
interfaz (la interfaz externa es menos segura, la interfaz interna es mas segura). También puede
cambiar el nombre de la interfaz segun sus requisitos. Los valores predeterminados se utilizan en

este ejemplo.

- Expanda Interface Specific Configuration, agregue la direccion IP y el nivel de seguridad para
Serverlint con el siguiente formato para la direccion IP X.X.X.x/y.y.y.y o X.x.x.x/yy. Repita el
proceso para la interfaz Clientint.



Create Function Profile

Mame: FunProf-ASA

Description:

Copy Existing Profile Parameters: 7]
Profile: CISCO-ASA-1,.2/WebPolicyForRoutedMode - @

Faalures and Paramaters
In order to auto apply new values to the parameters of existing graph instance when users modity function profiles, the name of top fokder must be ended with -Defautt,

Features: Basic Parameters

Interfaces

B 4 3 Device Config Device
» ) Bridge Group intariace
4 ' Interface Related Configuration  externalli talse falsa

b L Access Group ExtAccessGroup false

k|1l IPvE Enforce EUI-G4

4 ' Interface Specific Configur... externaliCig falsa

4 ZF |Pva Address Configura...
T] IPva Address. vl

_addreas
2] IPv4 Standby Address
UPDATE | AESET ] CANCEL |
w0 IPvE Address Configura...

kL IPYE Link Local Addrass,

)+

Doo0dOoOonoOmmOo

192.168.10.1/24 0l

SURMIT ]l CANCFEL l

Nota: También puede modificar la configuracion predeterminada de la lista de acceso y
crear su propia plantilla base. De forma predeterminada, la plantilla RoutedMode incluira
reglas para HTTP y HTTPS. Para este ejercicio, SSH e ICMP se agregaran a la lista de
acceso externa permitida.

Create Function Profile

Name: FunProf-ASA

Description:

Copy Existing Profile Parametars: [
Profile: CISCO-ASA-1.2/WebPalicyForRoutedMode - @
Faaliings and Paramelsns
In order to auto apply new values to the parameders of existing graph instance when users medify function profiles, the name of top folder must be ended with -Detault.

Features: Basic Parameters

Folder/Param Name Valus Mandatory Locked Shared
4 'V Destination Service destination_service

=]/ High Port

7| Low Port law_port

=] Oporator operator oq false
b ) IcMP
L Logging
» 1) Protocol
»
b

Accesslists

| Source Address
| Source Service
2] Action action permit false
1. Orctar arder 30

IR0 00008&E0m

cnnure 1 Aaune

- A continuacion, haga clic en Enviar
- Ahora, cree la plantilla de graficos de servicios



Tenant Pod6-ALUMBRER B

L4-L7 Service |
B Cuick Stan
4 &+ Tenant Pod6-ALUMBRER
» Il Appiication Profiles 'l:.""i
# Il Metworking
= [Nama

Ml L4-L7 Service Parameters
* Il Security Policies
» Il Troubleshoot Policies
* Il Monioring Policies

4 I L4-L7 Services

I L4-L7 Service Graph Templates
: Croate L4-L7 Sorvice Graph Template

¢+ Il Router configurations

- Arrastre y suelte el cluster de dispositivos a la derecha para formar la relacion entre
consumidor y proveedor, seleccione Modo enrutado y el perfil de funcién creado
anteriormente.

Graph Name: Graph1-alumbrer
Graph Type: i@ Create A New One () Clone An Existing One
Consumer Provider
; E':h: l-l
ASAv-AVS-...

ASAv
Please drag a device from devices table and drop it here to creale a service node,
ASAv-AVS-Routed Information
Firewall: g Routed () Transparent

Profile: Pod&-ALUMBRER/FunProfGroup/FunPro- « @

| SUBMIT || CANCEL

- Verifique la plantilla para ver si hay fallos. Las plantillas se crean para reutilizables, y después

se deben aplicar a EPG particulares, etc.

- Para aplicar una plantilla, haga clic con el boton derecho del raton y seleccione Aplicar
plantilla de graficos de servicios L4-L7



Tenant Podé-ALUMBRER o . . - -
B8 L4-L7 Service Graph Template - Graph1-alumbrer i

M Ouick S1an
4 A+ Torant Poos-ALUMBRER F
» A Proties
b
Consumar Provider
' - |
r ASAY-AVE-...
el ASAy
: Gragh Templates
A %" Graphi-alumbner ouled Informalion
b 1L Funcion Mode - ASia, W APl LALT Service Grach Template I: Fiouted
v Il Fout [#]  Edit Le-LT Bervice Graph Tempime = FunPro-ASA
i m [ QT
a El  Aemovn Asiated Objocts 0 Graph Tomplate
Save s
4
o1 Poat ..
o f
W impe
1
L
LT
i »
; L
tipaf10.201.38.21 178 SHOW USAGE ] SUBMIT l RESET I

- Defina qué EPG estara en el lado del consumidor y del proveedor. En este ejercicio, AVS-
EPG2 es el consumidor (cliente) y AVS-EPG1 es el proveedor (servidor). Recuerde que no se
aplica ningun filtro, esto permitira que el firewall realice todo el filtrado basado en la lista de
acceso definida en la ultima seccidn de este asistente.

. Haga clic en Next SSiguientez — -

STEP 1 > Contract 1. Contract

Config A Contract Between EPGs

EPGs Information

Congumer EPG | External Network: Pod6-ALUMBRER/AVS-AEP-VMM + (3 Provider EPG / External Network: PodB-ALUMBRER/AVS -AEP-VMM ~ (3 <>
Pod&-ALUMBRER/AVS-AEP-VMM-
alumnbreriepg-AVS-EPG1

Caontract Indormation .
Contract: @ Create A New Gontract Ghoose An Existing Contract Subject Podé-ALUMBRER/IntemalAER-
VMM-alumbrariepg-EPG-intamal-
Contract Nama: EPGZ-to-EPG1 alurribrer

PodB-ALUMBRERNVAF 1-alumbrer
IAYEPG

Podi-ALUMBRERNRF2/ANYEPG
Pod&-ALUMBRER/L30ut-N3K2/LINat

No Fitar (Aliow AN Traffic): L4

NEXT | CANCEL |

- Verifique la informacion de BD para cada uno de los EPG. En este caso, EPG1 es el
proveedor en la base de datos IntBD y EPG2 es el consumidor en BD ExtBD. EPG1 se
conectara en la interfaz de firewall Serverint y EPG2 se conectara en la interfaz Clientint.
Ambas interfaces FW se convertiran en la DG para cada uno de los EPG, por lo que el trafico
se vera obligado a cruzar el firewall en todo momento.

- Haga clic en Next (Siguiente)



Graph Template: Pod6-ALUMBRER/Graph1-Temp-alumbrer - gl

Consumer Provider
i ::::::I :
ASAV-AVS-...
AVS-EPG2 AVS-EPG1
ASAv

ASAv-AVS-Routed Information
Firewall: routed
Profile: FunPro-ASA
Consumar Connecior

Type: @ General ) Route Peering
BD: Pod6-ALUMBRER/ExtBD-alumbrer - P
Cluster Interface: Clientint * P

Pravidar Conneclor

Type: @ Genaral ) Route Peering
BD: Pod6-ALUMBRER/INtBD-alumbrer - @
Cluster Interface: Serverint v @

‘ PREVIOUS I| NEXT ” CANCEL |

- En la seccion Config Parameters, haga clic en All Parameters y verifique si hay indicadores
RED que necesitan actualizarse/configurarse. En el resultado, como se muestra en la
imagen, se puede observar que se ha perdido el orden en la lista de acceso. Esto equivale al

orden de linea que vera en un show ip access-list X.
STEP 3 = ASAv-AVS-Routed Parameters 1. Contract 2. Graph 3. ASAV-AVS-Routed Parameton I

conlig paramalans for the salachsd devica

Protie S FunPro-asa (7

Fomses =
=] 4 F Aoosss L BOLe-lE- b g
0B = Acpesa Dontml Erdry [=2
[} b Acoees Control Eniny Hig
H d " Baxoin Conlgl Enbry 5
A o * Duiitirution Asiraid
H L Dbl B it Sl e
[} ¥ [T
O Loapng
[Z] Peodoood prdond
Ll ¥ Howmn Ak
[m) L] Source Service
%] T] Asten eten ]
LI ] Dwdm e E:: -
H ¥ Acoess Conal Erary
,ﬁ = P Arcesa Conommd F ey UPCATE I CANCEL |
10 L3 e it mrea e, st 1 b Lpstaten] e DU TE L el ben pararveties il be surrrreted i S peosces £

I’IH'III_"\IMI FibdiH I CARCEL I

- También puede verificar el direccionamiento IP asignado desde el perfil de funcién definido
anteriormente. Hay una buena oportunidad de cambiar la informacion si es necesario. Una
vez configurados todos los parametros, haga clic en Finalizar, como se muestra en la imagen:



STEP 3 > ASAv-AVS-Routed Paramelers 1. Contract 2. Graph 3. ASAv-AVS-Routed Parameters

config parameters for the selected device

Profile Mame: FunProf-ASA @

Features:
Wirtte Damaln

B » O Access Ust access-list-inbourd

[0 » [ Bridgo Group Interface
B 4 ‘3 Inwriace Related Configuration wxtemallf

Al B 4 ¥ Access Group ExthcoassGroup

=] 2] Inbound Access List name accoss st inbound
O =/ Qutbound Acoess List
[m] L IPve Enforce EUE4
B 4 3 Intoriace Spocific Gonfiguration wxtomalitClg
B 4 3 1Pvd Address Gonfiguration IPvdAddress
=) 2| IPvd Addross vd_ackiross
(m] Z3/ 1Pva Standby Address

O b [ IPv8 Address Canfiguration
(m] » [/ 1Pv8 Link Local Address Configuration

M B ] NN B e

FED indicators passmeters reocod o b updedod and GREEN ndcsies pararators il be sumratod o th provider EFG.
- Si todo va bien, deberia aparecer un nuevo dispositivo implementado e instancia de grafico.
4 B LALT Servioes

* @D L4017 Bervaoe Ohagh Templates

¢ BB e o abona

» @B rurcnon Prohies

* BB L4LT Devens

B rocee Oevoss

P T EPGR-EPG -Gragh | -aiumbires- AL LM
4 BB Deproyed Devces

Verificacion

- Una cosa importante para verificar después de crear el grafico de servicios es que la relacion
consumidor/proveedor se cred con el Meta Connector adecuado. Verifique bajo Propiedades
del Conector de Funcion.



Podt-ALUMBRER .. Enmetimm e mmmarter
runction onnacto

[ ]
e ot |

. s =l
- =] k-
- Properties
- Name: consumer
- Anschmant Nothcation. (alse
- Filtarn

] Meta Connecton Firewad/intsmal - fp
i

Nota: Cada interfaz del firewall se asignara con una vlan encap del grupo dindamico AVS.
Verifique que no haya fallas.

ALL TENANTS | Acd Tenant | Search: (ISR | common | Podé-ALUMBRER | PodS-ALUMBRER? | infrm | mgmt

Tenant PodB-ALUMBRER EE

virtual Device - AsSAv-AVa-Houted-none 1

4 28 Tonant Poce-ALUMER m

- ~m
(o] L2 100
|
- ’ Properties
B Secuity ’ Davicos: ASAv-AYS-Routed
- Wirtual Dovice #D: 28381
- VAF. nane
ACHod Transacton i0: 10000
d Current Transaction 10 10000
- Chsbor Intortacos: |, . .
-
- ABAy-AVE-Roused_Cllorint -l
- ABA-AVE-Fousod_Servering w94
-
|
«m
«m

- Ahora, también puede verificar la informacion enviada al ASAv
SAv-W-AUSE show interface ip brief
nterface IP-Address ? Method Status

higabitEthernetB@” 2.168.18. (S Manual up

higabitEthernet8”/ y T Manual up

higabitEthernet8 ' i il S unset administratively down
iigabitEthernet®8 nassigned S unse administratively down
:1r|1h1ﬂ-fhprm=ﬂ1/4 nassigned (3 unset administratively down
higabitEthernet@ LD igned unset administratively down
higabitEthernetd LN igned unset admMministratively down
iigabitEthernet@/7 . igned INE adMinistratively down
iigabitEthernetB-8 ' igned $ administratively down
anagement8-a 4.281.35. 223 5 G fIHP IG up

1ISAv-W-AUS#H shoWw run access '

( ss—-list cess—list-inbound extended permit tcp any any eq HWW

( list :C list-inbound extended permit tcp any any eq https

c :s—-1list Cce list-inbound extended permit tcp any any eq ssh

{ list-inbound extended permit icHp any any

- Se asigna un nuevo contrato en los EPG. A partir de ahora, si necesita modificar algo de la
lista de acceso, el cambio debe hacerse a partir de los parametros de servicio L4-L7 de la
EPG del proveedor.
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- En vCenter, también puede verificar que los EPG de la sombra estén asignados a cada una

de Ias interfaces FW:

™ show All Devices

Hardware |Opm|Remus|Pfoﬂ5|v5avm|

Memory

CPUs

Video card

VMCI device

SCSI controller 0
CD/DVD drive 1
CD/DVD drive 2
Hard disk 1

Hard disk 2
Network adapter 1

 — T |
-
%
]
=
m

gooPPoLIION

Device Status
o, | _semove | | 2 e —
Summary | ¥ Connect at power on _
2048 MB topter Type V—
1
Video card Qavent adepter: -
Restricted

LSI Logic Parallel
[datastore4] ASAv-in-A...
[datastore4] ASAv-in-A...
Virtual Disk

Virtual Disk

VM Network

[00:50:56:89:CA:89

| @ Network adapter2
I | "—Lietwork adapter3

Pod6-ALUMBRER|ASAV..—
Pod6-ALUMBRER|A

Network adapter4
Network adapter5
Network adapter 6
Network adapter 7
Network adapter 8
Network adapter9
Network adapter 10

VM Network
VM Network
VM Network
VM Network
VM Network
VM Network
VM Network

common |default|dient (DVS)
common |default [juclivei (DVS)
common jdefault|web (DVS)

e |

Para esta prueba, tuve los 2 EPG comunicandose con los contratos estandar, estos 2 EPG estan
en diferentes dominios y VRF diferentes, por lo que la fuga de ruta entre ellos se configurd
previamente. Esto simplifica un poco después de insertar el Grafico de servicios, ya que el firewall
configura el enrutamiento y el filtrado entre los 2 EPG. La DG configurada anteriormente en el
EPG y el BD ahora puede eliminarse del mismo modo que los contratos. Solo el contrato
impulsado por la L4-L7 debe permanecer bajo los EPG.
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4 BB Appicaiion Pr ¥ ACTIONS »
d ‘.‘ A A IR . q
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A medida que se elimina el contrato estandar, puede confirmar que el trafico ahora fluye a través
de ASAv, el comando show access-list deberia mostrar el recuento de aciertos para la regla que
aumenta cada vez que el cliente envia una solicitud al servidor.

ASAVv-K-AUSH

shouw access-list
access—1ist cached ACL log flows: total B, denied B (deny-flow—Max
alert-interval 3H8H
hccess—-list access-list-inbound;: 4 elements;: name hash: BxchS5hdbc?
access—list access-list-inbound line 1 extended permit tcp any any eq WwHH (hitcn
=@) Bxc873a747

hccess—1ist access-list-inbound line 2 extended permit tcp any any eq https (hit
nt=8) Bx48bedbdd

access—-list access-list-inbound line 3 extended permit tcp any any eq ssh (hitcn
t=4) BxH32fd57a

awccess—list access-list-inbound line 4 extended permit icMp any any (hitcnt=4) B
«xedb5a75d

HSAv-H-AUSH

En la hoja, se deben aprender los terminales para las VM de cliente y servidor, asi como para las
interfaces ASAv

leafZ# show endpoint
Legend:
0 - peer-attached H - vtep a - locally-aged S5 - static
V - vpc-gttached p - peer-aged L - local
5 - static-arp
- e e rnse s - jrmananes e femsmmnsen .- ¥
MAC Address MAC Info/ Interface
IP Address IPF Info
Hesssssssssssssssssssssssssssssssss= fosss=ssssss==== 4essssssssssssssssgsscssssssss=as= 4=sssssssss=== -
Podt-ALUMBRER : VRF1-alumbrer
14/Pod6-ALUMBRER :VRF1-alumbrer vxlan-14778359 5897 . bdod . f9bc ethl/13
30 Fian-94 0050 . 5089, FadE ethl/7
Podt-ALUMBRER : VRF1-alumbrer ylan-98 192.168.10.10
Fia] vian-594 P05y, 5689, call9
Podt-ALUMBRER : VRF1-alumbrer vian-94 192.168.10.1
192.168.2.11
Vian-97 9058 . 5689, 3fca
Pod6-ALUMBRER : VRF 2 ylan-97 172.16.1.18
26 vian-93 9850 . 5689 . eTdd
PodG-ALUMBRER ;: VRF2 vian-93 172.16.1.1
overlay-1 10.9.104 .93
overlay=-1 19.8.96.67
13 vxlan-1677729 8@58. 5677 .18a5
overlay-1 vilan-167772089 18.8.32.93
13 vxlan-16777289 9859 . 5668 . ddab
overlay-1 vxlan-16777289 18.8.32.64

post

ethl/7

pod

| i B T .

unspecified

unspecified

= i i = =

vea ambas interfaces de firewall conectadas al VEM.



ESX-1

~ # vemomd show port vlan
LTL VSM Port Admin Link State Couse PC-LTL SGID ORG svcpath Type Vem Port
22 Ethl/S ur  UP FIND - ; 4 a vmnicd
23 Ethl/6 ur  UP FIND wvmnics

S8 ue FWD 5 vkl

Bl FWD ASAv-1n-AVS. ethl

52 FWD ASAv-in-AVS. eth2
1840 FWD

ESX-2

-~ # wemcmd show port vlan
LTL V5d Port Admin Link Type Vem Port
24 Ethl/7 UP  UP vmnicoh
58 UF UP wmkl
51 up : Clientl=-AVS.ethd

T UP UP ; | SErverl-AvS.ethd
UP UupP

Por ultimo, las reglas del firewall también se pueden verificar en el nivel de hoja si conocemos las
etiquetas de PC para los EPG de origen y destino:

EPG1
DYy =

4 -'_‘:4-.

%
. fo—— : w—— il " 1 e Tag

*». | |

i Iy

[} b ME-EPEY O Urapactad \ 7 J

[ | 1INk il ahursbree appkas Urapecdad Wy

EPG2

i Mirve F %
"\:.:.-d E I.:‘-_','.'-'}I apphed rspaitad 'H;ua'l,..}_,l'

Los ID de filtro pueden coincidir con las etiquetas de PC de la hoja para verificar las reglas de FW.



leafZe show 2ofing=rule

4141
41487
4139
4148
leaf2e I

default
detault
14
14

Nota: El PCTags/Sclass de EPG nunca se comunica directamente. La comunicacion se
interrumpe o se une a través de los EPG de sombra creados por la insercion del grafico de
servicio L4-L7.

Y la comunicacion Cliente a Servidor funciona.

clscofdicisco-UbuntuClient:~% 1TconfTig

eth1

Link encap:Ethernet HWaddr 00:50:56:89:3f:ca

inet addr:172.16.1.10 Bcast:172.16.1.255 Mask:255.255.255.0
inet6 addr: fe80::250:56ff:fe89:3fca/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1508 Metric:1

RX packets:346596 errors:0 dropped:97 overruns:0 frame:0

TX packets:533034 errors:0 dropped:® overruns:@ carrier:0
collisions:0 txqueuelen:1000

RX bytes:33670388 (33.6 MB) TX bytes:42734068 (42.7 MB)

Link encap:Local Loopback

inet addr:127.6.6.1 Mask:255.0.0.0

inet6é addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:170350 errors:0® dropped:® overruns:® frame:®
TX packets:170350 errors:0® dropped:® overruns:@ carrier:®
collisions:® txqueuelen:O

RX bytes:18739044 (18.7 MB) TX bytes:18739044 (18.7 MB)

cisco@cisco-UbuntuClient:~$ ssh 192.168.10.10
cisco@192.168.10.10's password:
Welcome to Ubuntu 14.04 LTS (GNU/Linux 3.13.0-24-generic x86_64)

* Documentation: https://help.ubuntu.comf

1Last login: Mon Feb 1 16:14:11 2016 from 172.16.1.10
cisco@cisco-UbuntuClient:-5 SI




Leaf 101

D

N
S

Server

192.168.10.10/24

EPG1/VRF1
PC Tag 5476

Troubleshoot

AVS
&

&

Client

172.16.1.10/24

EPG2/VRF2
PCTag 17

La direccion VTEP no esta asignada

E1/7,

Leaf 102

Clientint \ Servel
@ ES}tftl

rint

Verifique que la VLAN de infraestructura esté verificada bajo AEP:




Attachable Access Entity Profile - AEP-AVS

M Quick Start

» I Switch Policies
» I Module Policies .
O
» I Interface Policies —
4 M Giobal Policies Properties
4 W Attachable Access Entity Profiles Name: AEP-AVS
E aep-avs Gescription:
12l AeP_ovs
[El Laout-Nakz-alumbrer T Enable Infrastructure VLAN: [ T’
[ Lsouma-aer Domains (VMM, Physical or External)

&l detau
» I QOS Class Policies
» Il DHCP Relay Policies
]_ L, MCP Instance Policy default
T. \ EP Loop Protection Policy
E Error Disabled Recovery Policy
1__, Rogue EP Control Policy

» I Monitoring Policies

» I Troubleshoot Policies VSwitch Policies
» I Pools Port Channel Policy:
» I Physical and External Domains LLDP Policy:
CDP Policy:
STP Policy:
Firewall Policy:

Version no admitida

Associated to Interfaces:

~ Name

AVS (Vmm-VMware)

select a value - @
select a value - @
CDP_ON - @
select a value -
select a value - @

I:EI Operational

State

formed

ACTIONS -

Verifique que la version de VEM sea correcta y admita el sistema VMWare de ESXi adecuado.

~ # vem version

Running esx version -1746974 x86_64

VEM Version: 5.2.1.3.1.10.0-3.2
OpFlex SDK Version: 1.2(11)

System Version: VMware ESXi 5.5.0 Releasebuild-1746974

ESX Version Update Level: 0

1

No funciona la comunicacién de VEM vy fabric

- Check VEM status
vem status

- Try reloading or restating the VEM at the host:

vem reload
vem restart

- Check if there’s connectivity towards the Fabric.

(infra:default) with 10.0.0.30

~ # vmkping -I vmkl 10.0.0.30

(shared address,

PING 10.0.0.30 (10.0.0.30): 56 data bytes

--- 10.0.0.30 ping statistics ---

3 packets transmitted, 0 packets received,

If ping fails, check:

- Check OpFlex status - The DPA

APIC (talks to the immediate Leaf switch that is connecting to) using OpFlex

client/agent) .

All EPG communication will go thru this opflex connection.
(Discovering) ChannelO: 0 (Discovering),
VMware/ctrlr-[AVS]-vCenterController/sw-dvs-129 Remote IP:
FTEP IP: 10.0.0.32 Switching Mode:
check the status of the vmnics at the host level:

100% packet loss

You can try pinging 10.0.0.30 which is
for both Leafs)

(DataPathAgent) handles all the control traffic between AVS and

Channell: 0

unknown Encap Type:

(Discovering)
10.0.0.30 Port:
unknown NS GIPO:
~ # esxcfg-vmknic -1 Interface Port

(opflex

~ # vemcmd show opflex Status:

comp/prov-

0

8000 Infra vlan: 3967
0.0.0.0 you can also

Group/DVPort IP Family IP Address Netmask Broadcast MAC Address MTU TSO MSS Enabled Type vmk0



Management Network IPv4 10.201.35.219 255.255.255.0 10.201.35.255 ed:aa:5d:ad:06:3e 1500 65535
true STATIC vmk(0 Management Network IPv6 fe80::ebaa:5dff:fead:63e 64 ed:aa:5d:ad:06:3e 1500
65535 true STATIC, PREFERRED vmkl 160 IPv4 10.0.32.65 255.255.0.0 10.0.255.255 00:50:56:6b:ca:25
1500 65535 true STATIC vmkl 160 IPv6 fe80::250:56ff:febb:ca25 64 00:50:56:6b:ca:25 1500 65535
true STATIC, PREFERRED ~ # - Also on the host, verify if DHCP requests are sent back and forth:
~ # tcpdump-uw -1 vmkl tcpdump-uw: verbose output suppressed, use -v or -vv for full protocol
decode listening on vmkl, link-type EN10OMB (Ethernet), capture size 96 bytes 12:46:08.818776 IP
truncated-ip - 246 bytes missing! 0.0.0.0.bootpc > 255.255.255.255.bootps: BOOTP/DHCP, Request
from 00:50:56:6b:ca:25 (oul Unknown), length 300 12:46:13.002342 IP truncated-ip - 246 bytes
missing! 0.0.0.0.bootpc > 255.255.255.255.bootps: BOOTP/DHCP, Request from 00:50:56:6b:ca:25
(ouil Unknown), length 300 12:46:21.002532 IP truncated-ip - 246 bytes missing! 0.0.0.0.bootpc >
255.255.255.255 . bootps: BOOTP/DHCP, Request from 00:50:56:6b:ca:25 (oul Unknown), length 300
12:46:30.002753 IP truncated-ip - 246 bytes missing! 0.0.0.0.bootpc > 255.255.255.255.bootps:
BOOTP/DHCP, Request from 00:50:56:6b:ca:25 (ouil Unknown), length 300

En este punto, se puede determinar que la comunicacion del fabric entre el host ESXi y la hoja no

funciona correctamente. Algunos comandos de verificacion se pueden verificar en el lado de la
hoja para determinar la causa raiz.

leaf2# show cdp ne

Capability Codes: R - Router, T - Trans-Bridge, B - Source-Route-Bridge
S - Switch, H - Host, I - IGMP, r - Repeater,
V - VoIP-Phone, D - Remotely-Managed-Device,
s - Supports-STP-Dispute
Device-ID Local Intrfce Hldtme Capability Platform Port ID
AVS:localhost.localdomainmain
Ethl/5 169 S I s VMware ESXi vmnic4
AVS:localhost.localdomainmain
Ethl/6 169 S I s VMware ESXi vmnich
N3K-2 (FOC1938R02L)
Ethl/13 166 RSISs N3K-C3172PQ-1 Ethl/13

leaf2# show port-c sum
Flags: D - Down P - Up in port-channel (members)
Individual H - Hot-standby (LACP only)

r

H
!

s - Suspended - Module-removed
S - Switched R - Routed

U - Up (port-channel)

M - Not in use. Min-links not met
F

- Configuration failed

Group Port- Type Protocol Member Ports
Channel
5 Pob5 (SU) Eth LACP Ethl/5(P) Ethl/6(P)

Hay 2 puertos que se utilizan en el ESXi conectados a través de un Po5

leaf2# show vlan extended

VLAN Name Status Ports

13 infra:default active Ethl/1, Ethl/20

19 - active Ethl/13

22 mgmt : inb active Ethl/1

26 - active Ethl/5, Ethl/6, Pob5
27 - active Ethl/1

28 ] active Ethl/5, Ethl/6, Po5

36 common : pod6_BD active Ethl/5, Ethl/6, Po5



VLAN Type Vlan-mode Encap

13 enet CE vxlan-16777209, vlan-3967
19 enet CE vxlan-14680064, vlan-150
22 enet CE vxlan-16383902

26 enet CE vxlan-15531929, vlan-200
27 enet CE vlian-11

28 enet CE vlian-14

36 enet CE vxlan-15662984

A partir del resultado anterior, se puede observar que la Vlan Infra no esta permitida ni pasa a
través de los puertos Uplinks que van al host ESXi (1/5-6). Esto indica un error de configuracion
con la politica de interfaz o la politica de switch configurada en APIC.

Verifique ambos:
Politicas de acceso > Politicas de interfaz > Perfiles Politicas de acceso > Politicas de switch >
Perfiles
En este caso, los perfiles de interfaz se conectan al AEP incorrecto (antiguo AEP utilizado para
DVS), como se muestra en la imagen:

Access Port Policy Group - AVS-102_1-ports-7_PolGrp ” b

Properties

Narrsh: AVSE-102_1-ports-T_Pollmp
Dascription:

Labet-

Link Lzl Policy:
COP Paolicy:

MCP Palicy

LLOR Policy:

STP Interface Policy
Storm Control Interface Policy:
L2 Interface Policy:
Monitaring Policy:
Anached Entity ProShe:
Connactiity Filters:

1GigAute - @
COP_ON - @
BegC] B valug -

LLEP_ON - @

RlaC] B valud -

salect a valug -

Rldc B valud -

selecl a valug -
AEP_DWG = 3
Swetch |0 Iripeipns

ACTIONS =

SHCIWUEﬁGL] SUBMIT l CLOSE |

Después de configurar el AEP correcto para AVS, ahora podemos ver que la Vlan Infra se ve a
través de los Unlinks adecuados en la hoja:

leaf2# show vlan extended

VLAN Name

13 infra:default
19 --

22 mgmt : inb

26 --

27 -—

28

36 common : pod6_BD

active

active
active
active
active
active
active

Ethl/1,
Ethl/20,
Ethl/13
Ethl/1
Ethl/5,
Ethl/1
Ethl/5,
Ethl/5,

Ethl/5,

Po5

Ethl/e6,

Ethl/e6,
Ethl/e6,

Ethl/e6,

Po5

Po5
Po5



VLAN Type Vlan-mode Encap

13 enet CE vxlan-16777209, vlan-3967
19 enet CE vxlan-14680064, vlan-150
22 enet CE vxlan-16383902

26 enet CE vxlan-15531929, vlan-200
27 enet CE vlian-11

28 enet CE vlian-14

36 enet CE vxlan-15662984

and Opflex connection is restablised after restarting the VEM module:

~ # vem restart

stopDpa

VEM SwISCSI PID is

Warn: DPA running host/vim/vimuser/cisco/vem/vemdpa.213997
Warn: DPA running host/vim/vimuser/cisco/vem/vemdpa.213997
watchdog-vemdpa: Terminating watchdog process with PID 213974

~ # vemcmd show opflex

Status: 0 (Discovering)

Channel(O: 14 (Connection attempt), Channell: 0 (Discovering)

Dvs name: comp/prov-VMware/ctrlr-[AVS]-vCenterController/sw-dvs-129
Remote IP: 10.0.0.30 Port: 8000

Infra vlan: 3967

FTEP IP: 10.0.0.32

Switching Mode: unknown

Encap Type: unknown

NS GIPO: 0.0.0.0

~ # vemcmd show opflex

Status: 12 (Active)

ChannelO: 12 (Active), Channell: 0 (Discovering)

Dvs name: comp/prov-VMware/ctrlr-[AVS]-vCenterController/sw-dvs-129
Remote IP: 10.0.0.30 Port: 8000

Infra vlan: 3967

FTEP IP: 10.0.0.32

Switching Mode: LS

Encap Type: unknown

NS GIPO: 0.0.0.0
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