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Introduccion

CableLabs , el organismo que rige los estandares relacionados con el cable médem de las
especificaciones de interfaz de servicio de datos por cable (DOCSIS) y los sistemas de
terminacion de cable médem (CMTS), realizé un cambio importante en la forma en que CMTS
permite que un cable médem DOCSIS 1.0 establezca el cifrado de la interfaz de privacidad de
linea base (BPI) entre el médem y CMTS. Estos cambios obligatorios pueden hacer que algunos
cablemoédems que utilizan archivos de configuracion DOCSIS que funcionan con versiones de
Cisco IOS® anteriores a 12.2(8)BC1 no puedan conectarse. Ademas, se puede generar el
siguiente mensaje en el CMTS:

%UBR7200- 3- AUTH_REJECT_UNAUTHORI ZED SAI D:  <132>CMTS[ Ci sco] : <66030104>

Aut h Rej ect - Unauthorized SAID. CM Mac Addr <0081.9607.3831>

La manera de resolver este problema y cumplir con los nuevos cambios es asegurarse de que al
menos una de las opciones de configuracién BPI se especifique en el archivo de configuracion
DOCSIS descargado por el cablemodem.

Este documento describe los sintomas observados en los sistemas afectados por este cambio y

coémo actualizar rapidamente los archivos de configuracion DOCSIS para cumplir con las nuevas
especificaciones de configuracion BPI.

Antes de comenzar



http://www.cablemodem.com/

Convenciones

Para obtener mas informacion sobre las convenciones del documento, consulte Convenciones de
Consejos Técnicos de Cisco.

Prerequisites

No hay requisitos previos especificos para este documento.

Componentes Utilizados

La informacion que contiene este documento se basa en las versiones de software y hardware
indicadas a continuacion.

- Cisco 10S version 12.2(8)BC1 y posteriores.
- Todos los productos CMTS de Cisco, incluidos los CMTS de las series uBR10000, uBR7200
y uBR7100.
- Todas las versiones de la herramienta Cisco DOCSIS Customer Premises Equipment (CPE)
Configurator.
- Este documento sélo se aplica a los cablemdédems suministrados para operar en el modo
DOCSIS 1.0 y utilizar el modo DOCSIS 1.0 BPI.
La informacion que se presenta en este documento se originé a partir de dispositivos dentro de un
ambiente de laboratorio especifico. All of the devices used in this document started with a cleared

(default) configuration. Si la red esta funcionando, asegurese de haber comprendido el impacto
que puede tener un comando antes de ejecutarlo.

Detalles de los cambios a la configuracidn de la BPI basada en
DOCSIS 1.0

La ultima revision de la especificacion BPI tiene un nuevo requisito; si un cablemoédem
aprovisionado en el modo DOCSIS 1.0 necesita ejecutar BPI, la opcidn de configuracién BPI Type
17 debe estar presente en el archivo de configuracion DOCSIS y la Solicitud de registro
subsiguiente del cablemodem.

Puede encontrar mas detalles del cambio en la Notificacion de cambio de ingenieria de
CableLabs RFI-N-02005. Este documento solo esta disponible para los participantes registrados
de CableLabs. Consulte CableLabs para obtener mas detalles.

Las versiones de CMTS de Cisco |IOS anteriores a 12.2(8)BC1 no requerian que los
cablemddems, aprovisionados en modo DOCSIS 1.0, utilizaran BPI para registrarse con una
opcidn de configuracion BPI. A partir de la versidn 12.2(8)BC1 y posteriores, es obligatorio incluir
la opcidn de configuracién BPI adicional.

Sintomas que aparecen cuando no se utiliza el tipo 17 de la
opcidn de configuracion Privacidad de la linea base

Si se ha suministrado un cable médem para que funcione en el modo DOCSIS 1.0 y utilice BPI,
pero no se han especificado opciones de configuracion BPI, no alcanzaran el conocido estado
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onl i ne (pt). Sin embargo, parece que alcanzaran el estado en |inea. Es posible que parezcan
desconectarse rapidamente. Los siguientes mensajes de error pueden aparecer en la consola del
CMTS cuando los cablemdédems comienzan a negociar los parametros BPI con el CMTS:

UBR7246VXR# term mon

! -——- Necessary for a Telnet session. UBR7246VXR# 01:27:42: %JBR7200- 3-

AUTH_REJECT_UNAUTHORI ZED_SAI D: <132>CMrIS[ Ci sco] : <66030104> Auth Reject - Unauthorized SAID. CM
Mac Addr <0090. 9607. 382f > 01: 27: 50: 9%JBR7200- 3- AUTH_REJECT_UNAUTHORI ZED_SAI Dt

<132>CMTS[ Ci sco] : <66030104> Auth Reject - Unauthorized SAID. CM Mac Addr <0090. 9607. 3831>

01: 27: 55: 9%JBR7200- 3- AUTH _REJECT _UNAUTHORI ZED _SAI D: <132>CMI'S[ G sco] : <66030104> Auth Rej ect -
Unaut hori zed SAID. CM Mac Addr <0050. 7366. 12f b> 01: 27: 57: 9%JBR7200- 3-

AUTH_REJECT_UNAUTHORI ZED_SAI D: <132>CMrS[ Ci sco] : <66030104> Auth Reject - Unauthorized SAID. CM
Mac Addr <0050. 7366. 2223>

Al aplicar una depuracién para analizar mas de cerca por qué los cablemddems no pueden
realizar la negociacion BPI, puede ver que el CMTS afirma que el cablemédem no esta
correctamente aprovisionado para ejecutar BPI, aunque el médem mismo intenta iniciar BPI.

UBR7246# debug cable privacy

CMTS privacy debugging is on

May 23 01:39:27.214: CMIS Received AUTH REQ

May 23 01:39:27.214: Auth-Req contains 1 SID(s).

May 23 01:39:27.214: SIDs are not provisioed to run Baseline Privacy.

May 23 01:39:27.214: Unauthorized SIDin the SID list

May 23 01:39:27.214: Sendi ng KEK REJECT.

01: 31: 06: %JBR7200- 3- AUTH_REJECT_UNAUTHORI ZED_SAI D: <132>CMrS[ G sco] : <66030104>
Auth Reject - Unauthorized SAID. CM Mac Addr <0030. 96f9. 65d9>

Nota: En el debug anterior, provisioned se escribe incorrectamente como provisioned. Se ha
producido un error cosmético, CSCdx67908 (solo para clientes registrados) , para solucionar este
problema, que se produce en la version 12.2(8)BC1 del I0S

Como configurar el Tipo de opcién 17 de Configuracién de
privacidad de la linea base

Mediante la herramienta Cisco DOCSIS CPE Configurator, los archivos de configuracion de
DOCSIS para cablemédems que funcionan en el modo DOCSIS 1.0 se pueden modificar para
incluir la opcién de configuracion BPI especificando al menos una de las siguientes opciones en el
archivo de configuracion. Todas estas opciones se encuentran en la pestana Baseline Privacy de
la herramienta Cisco DOCSIS CPE Configurator. También se muestran los valores
predeterminados de cada parametro.

Opcién de configuracion de
privacidad basica

Autorizar el tiempo de espera (|10

Vuelva a autorizar el tiempo
de espera

Autorizar tiempo de gracia 600
Tiempo de espera operativo 10

Regenerar valor de tiempo de
espera

Valor Predeterminado

10

10
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Tiempo de tolerancia TEK 600

Autorizar el tiempo de espera
para el rechazo

60

Tenga en cuenta que SA Map Wait Timeout y SA Map Max Retries son especificos de los
cablemddems que funcionan solamente en el modo DOCSIS 1.1y, por lo tanto, no se deben
especificar en un archivo de configuracién DOCSIS para un cablemdédem que funciona en el
modo DOCSIS 1.0.

Nota: Aunque los valores de la opcion de configuracion BPI Type 17 anteriores son
predeterminados, aun necesita especificar uno de esos valores en la herramienta Configurador
DOCSIS CPE para habilitar la opcién de configuracion BPI Type 17.

A continuacion se enumeran dos ejemplos que explican como utilizar varias herramientas para
establecer uno o varios de estos valores mediante la herramienta Cisco DOCSIS CPE
Configurator. También se pueden utilizar otras formas de editores o generadores de archivos de
configuracion DOCSIS.

Ejemplo: especificaciéon de un solo parametro
En este ejemplo, se utiliza la GUI del configurador CPE de Cisco DOCSIS para establecer el
parametro Authorize Wait Timeout en el valor predeterminado de 10. Si se establece este valor,

se colocara la opcion de configuracion BPI necesaria en el archivo de configuracion DOCSIS.

El grafico siguiente muestra uno de los parametros que insertara la opcion de configuracion BPI
en el archivo de configuracion DOCSIS.
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Una vez completado este campo, seleccione el boton Apply -> OK. Guarde el archivo de
configuracion de DOCSIS de la forma habitual.

Ejemplo - Especificacién de todos los parametros

En este ejemplo, se utiliza la GUI del Configurador CPE de Cisco DOCSIS para establecer todos
los parametros que forman parte de la opcidén de configuraciéon BPI en sus valores



predeterminados. Tenga en cuenta que los campos Tiempo de Espera del Mapa SA y Reintentos
Maximos del Mapa SA no estan completos. Estos campos son especificos de los cablemddems
que funcionan sélo en el modo DOCSIS 1.1y, por lo tanto, no deben especificarse en un archivo

de configuracion DOCSIS para un cablemédem que funciona en el modo DOCSIS 1.0.

El grafico siguiente muestra todos los parametros que forman parte de la opcidén de configuracion

BPI.
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Una vez cumplimentados estos campos, seleccione Apply -> OK. Guarde el archivo de
configuracion de DOCSIS de la forma habitual.

Conclusion

Cisco se esfuerza por garantizar que el conjunto uBR de productos CMTS se mantenga lo mas
cerca posible de las ultimas versiones de la especificacion DOCSIS. Aunque esta estrategia
puede parecer causar cierta pérdida a corto plazo de compatibilidad con versiones anteriores o
molestias en algunos casos excepcionales, garantiza que, a largo plazo, los proveedores de
servicios que implementen equipos Cisco CMTS puedan garantizar la interoperabilidad con
productos DOCSIS de terceros de conformidad similar.

Informacién Relacionada

- Privacidad de la linea base DOCSIS 1.0 en el CMTS de Cisco
. Pagina de inicio de CableLabs Cable Modem Projects
- Soporte Técnico - Cisco Systems
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



