Troubleshooting de Secreto Compartido del
Configurador CPE DOCSIS
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Introduccion

Este documento explica como el Configurador del equipo de las instalaciones del cliente (CPE) de
las especificaciones de interfaz de servicio de datos por cable (DOCSIS) de Cisco maneja las
claves secretas compartidas.

Cable shared-secret es un mecanismo que se puede utilizar para reducir el robo de servicios por
parte de no suscriptores. Funciona mediante una clave secreta compartida unica configurada en
el Sistema de terminacion de cable médem (CMTS) y en el archivo de configuracién DOCSIS que
se envia a los cable médems antes de que se conecten. Si se configura esta funcion, el cable
modem no puede completar el registro en el CMTS sin la clave.

El primer paso en la resolucion de problemas de las instalaciones con cable shared-secret (en

particular las nuevas instalaciones) implica verificar visualmente que el cable shared-secret
configurado en el CMTS coincida con el del archivo de configuracion DOCSIS.

Antes de comenzar

Convenciones

Para obtener mas informacién sobre las convenciones del documento, consulte Convenciones de
Consejos Técnicos de Cisco.

Prerequisites

El lector debe tener conocimientos basicos de DOCSIS.

Componentes Utilizados
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Este comando aparecio por primera vez en Cisco 10S® Software Release 11.3 XA.

Problema

Para verificar visualmente el cable shared-secret en el CMTS, verifique la configuracién con el
comando show run, como se muestra en este ejemplo.

Rout er #show running-config interface Cable3/0
Bui | di ng configuration...

interface Cable3/0

ip address 10.1.1.1 255.255.255.0

no keepalive

cabl e shared-secret SECRET- PASSWORD- TO- SHARE
cabl e nap-advance static

cabl e downstream annex B

cabl e downstream nodul ati on 64gam

cabl e downstream interl| eave-depth 32

cabl e downstream frequency 583250000

cabl e upstream 0 frequency 28000000

cabl e upstream 0 power-level 0

no cabl e upstream 0 shut down

cabl e dhcp-gi addr policy

cabl e hel per-address 192.168.101. 3
!

Sin embargo, cuando se utiliza el Configurador CPE de Cisco DOCSIS para abrir y ver el archivo
de configuracion DOCSIS en cuestidn, el cable shared-secret (denominado Autenticacion CMTS
por el Configurador) no aparece, como se muestra en este grafico.



[ Cisco DOCSIS CPE Configurator ¥3.6

[FMiscellaneous
-Modem Capability - Concatentation Support
~Use RFC2104 HMAC-MD5
Yes

Maximum Number of Classifiers:

~Privacy Enable

|

-Key Sequence Humber

~Manufacturer CWC-

|

~Co-signer CVC

~CMTS Authentication:

Cancel

Explicacion

Por disefo, el Configurador CPE de Cisco DOCSIS no muestra el valor del campo de
autenticacion CMTS cuando se abre un archivo (por motivos de seguridad). Sin embargo, cuando
se crea un nuevo archivo o se actualiza uno existente para incluir la funcion de autenticacion
CMTS, el valor puede verse siempre que la sesion del configurador esté abierta y activa. Una vez
que finaliza la sesidn del configurador en un archivo determinado (el configurador se cierra o se
abre un archivo diferente), no se puede ver de nuevo el valor de autenticacion CMTS.



[ Cisco DOCSIS CPE Configurator ¥3.6

[EiEl=

~ Miscellaneous

[Fimiscelianeous
~Modem Capability - Concatentation Support
~Use RFC2104 HMAC-MD5-
|Yes

~Maximum Humber of Classifiers

~Privacy Enable

|

~Key Sequence Number

~Manufacturer CWC

~Co-signer CVC

~CHMTS Authentication
|BECRET—F‘F~.B SWORD-TO-SHAR E|

Ok Cancel

Nota: Tenga cuidado al sobrescribir archivos existentes con Cisco DOCSIS CPE Configurator. El
valor de autenticacion CMTS puede danarse sobrescribiendo un archivo existente. Cuando sea
posible, agregue Autenticacion CMTS a un archivo existente y, a continuacion, guardelo con un
nuevo nombre de archivo. Cuando sea necesario volver a utilizar el mismo nombre de archivo,
guarde el archivo actualizado en otro nombre de archivo y finalice la sesién de Configurator (salga
del Configurador o abra un nuevo archivo). Puede ejecutar comandos de interfaz de linea de
comandos (CLI) o utilizar herramientas de GUI para cambiar el nombre de archivo por el que
desee y que ya exista. En DOS, utilice los comandos rename o copy; en UNIX, utilice el comando
mv; En el Explorador de Windows, haga clic con el botdn secundario en el archivo y elija Cambiar
nombre.

Informacion Relacionada

- Asesoria en seguridad de Cisco: Desvio de la autenticacion del sistema de terminacién del
cablemédem
- Troubleshooting de uBR Cable Modems que no funcionan
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. Comandos de funciones de banda ancha universal
- Soporte Técnico y Documentacién - Cisco Systems
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



