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Abstracto

Las practicas principales de Cisco son un conjunto de documentos codificados que proporcionan
una orientacion relevante y fiable sobre las operaciones de red para los productos y soluciones de
Cisco. Los galardonados ingenieros del Cisco TAC y de los servicios avanzados desarrollan y
respaldan las practicas lideres, que puede utilizar para crear su propio conjunto de practicas
lideres que emular. Los clientes de Cisco han aplicado estas practicas lideres en su entorno de
red para mejorar el rendimiento y la disponibilidad de la red.

Se recomienda encarecidamente complementar estas practicas lideres con servicios de Cisco y
sus partners. Para obtener mas informacion sobre como optimizar el rendimiento y la
disponibilidad de la red, pdngase en contacto con el representante de ventas de servicios en la



Web de servicios avanzados de Cisco y obtenga mas informacion sobre el Soporte de
optimizacién de redes: soporte de ingenieria focalizado, soporte de mejora de la disponibilidad de
la red (NAIS), evaluacion de procesos de gestion de software (SMPA) e implementacion de NAIS-
SMPA.

Introducciodn

Overview

Los procesos operativos relacionados con la gestion del software pueden ayudar a reducir la
complejidad de la red, disminuir los problemas de soporte reactivo y mejorar el tiempo de
resolucién de problemas. Este documento proporciona una estrategia, recomendaciones de
herramientas y mejores practicas para la administracion general del software Cisco 10S® (Cisco
10S).

Las secciones Creacion de una Estrategia de Operaciones de Administracion de Cisco IOS y
Seguimiento de un Proceso de Operaciones de Administracién de Cisco |IOS de Practicas
Recomendadas de este documento discuten la metodologia recomendada para comenzar y
enumera las mejores herramientas que se utilizaran para la fase de operaciones. La fase de
operaciones incluye los procesos de practicas recomendadas para lo siguiente:

Proceso Descripcion
‘Control de Seguimiento, validacion y mejora de
version de la coherencia del software en las
software’ "opciones" de software identificadas.

Monitoreo proactivo y actuacion
Administracion de | sobre los mensajes SNMP y Syslog
fallas’ de mayor prioridad generados por
Cisco I0S.

Recoleccion rapida y eficiente de
Administracion de | informacion critica sobre problemas
problemas relacionados con el software para
ayudar a prevenir futuros eventos.

"Estandarizacion" de configuraciones
para reducir la posibilidad de que se
Estandarizacion | utilice codigo no probado en

de configuracion | produccién y para estandarizar el
protocolo de red y el comportamiento
de las caracteristicas.

Mejorar la disponibilidad en funcién
de las métricas, los objetivos de
mejora y los proyectos de mejora

Gestion de
disponibilidad

Este documento asume que usted ha implementado los siguientes procesos recomendados para



la planificacion, disefio e implementacion de Cisco I0S:

« Se han identificado areas de software gestionables (pistas de software) en su entorno en
funcién de los requisitos de plataforma, moédulo, funcion, protocolo y topologia.

» Versiones de Cisco I0S seleccionadas, certificadas y comunicadas por pistas de software.

+ Implementacidén coherente de las versiones estandar de Cisco I0S en cada una de las
opciones de software.

Objetivos

Esta seccion le ayuda a administrar y mantener las versiones estandarizadas de Cisco 10S dentro
de las pistas definidas. Aprendera a hacer lo siguiente:

» Desarrollar un proceso de control de versiones de software para garantizar la coherencia de
las versiones de software en las opciones de software identificadas.

» Supervise, notifique y resuelva los procesos en funcion de los mensajes y alertas de
administracion de errores de dispositivos (SNMP/Syslog) para ayudar a resolver de forma
proactiva posibles problemas de software y errores.

» Recopilacion eficaz de informacion critica sobre problemas de software para ayudar a
reducir el tiempo de resolucion de problemas relacionados con el software.

» Estandarice las configuraciones de los dispositivos para ayudar a garantizar la coherencia
del protocolo, las funciones, el acceso y la seguridad del entorno.

Destinatarios

Este documento es apropiado para personas y administradores con una orientacion técnica que
son responsables del funcionamiento diario de la red. El documento describe cémo establecer
procesos operativos para ayudarle a reducir la complejidad de la red, disminuir los problemas de
soporte reactivo y mejorar el tiempo de resolucion de problemas mediante la creacion de
consistencia en la red y la mejora de las capacidades para la administracion proactiva de fallas.

Prerequisites

Quienes participan en las operaciones de gestion de Cisco |OS deben tener un conocimiento
solido del disefo y la administraciéon de la infraestructura de la red, especialmente con los equipos
de Cisco, y deben tener acceso a los detalles de la topologia de la red de destino, la configuracion
del dispositivo, el perfil de actividad, el uso de la aplicacion y la politica de utilizacion de recursos.
También es necesario tener acceso a las herramientas de informacion disponibles en Cisco
Connection Online (CCO) y poder disfrutar de ellas. Si aun no se ha registrado en CCO, le
sugerimos que lo haga para acceder a las herramientas descritas en este documento.

Creacion de una Estrategia de Operaciones de Administracion de


http://www.cisco.com
http://www.cisco.com
http://www.cisco.com/register/

Cisco I0S

Existen muchas estrategias y herramientas de calidad para ayudar a administrar los entornos de
Cisco I0S. Este capitulo se centra en tres estrategias clave para administrar las operaciones de
Cisco 10S en entornos de mayor disponibilidad e incluye una matriz de herramientas operativas
clave que son especificamente utiles para administrar los problemas de Cisco |IOS y Cisco 10S.

La primera estrategia clave consiste en mantener el entorno lo mas simple posible, evitando en la
medida de lo posible las variaciones en la configuracién y las versiones de Cisco I0S. La
certificacion de Cisco I0S ya se ha analizado; sin embargo, la coherencia de la configuracion es
otra area clave. El grupo arquitectura/ingenieria debe encargarse de la creacion de los estandares
de configuracion. El grupo de implementacion y operaciones tiene entonces la responsabilidad de
configurar los estandares y mantener los estandares a través del control de versiones de Cisco
IOS y los estandares/control de configuracion de Cisco 10S.

La segunda estrategia clave es la capacidad de identificar y resolver rapidamente los fallos de
red. Por lo general, el grupo de operaciones debe identificar los problemas de red antes de que
los usuarios los notifiquen, y los problemas deben resolverse lo mas rapido posible sin que ello
afecte o cambie el entorno. Dos practicas recomendadas clave en esta area son la gestion de
problemas y la gestion de errores (ambas se tratan mas adelante en este documento).

Nota: La herramienta decodificadora de pilas de Cisco IOS se puede utilizar para ayudar a
diagnosticar rapidamente las caidas del software Cisco 10S.

La tercera estrategia clave es "mejorar constantemente". El proceso principal consiste en mejorar
un programa de mejora de la disponibilidad basado en la calidad. Al realizar un analisis de la
causa principal de todos los problemas, incluidos los relacionados con Cisco 10S, una
organizacion puede mejorar la cobertura de las pruebas, los tiempos de resolucion de problemas
y los procesos que eliminaran o reduciran el impacto de las interrupciones. La organizacion
también puede analizar los problemas comunes y crear procesos para resolverlos mas
rapidamente.

Identificacion de Entregables

Entre los elementos suministrados del proceso de operacion de administracion del software del
IOS de Cisco se incluyen:

* Procesos y herramientas de control de versiones de software
» Supervision y procesos de gestion de fallos
* Procesos de administracién de problemas

» Estandares de configuracion de dispositivos y procesos de auditoria

Metodologia de disponibilidad de la red, procesos de informes y revisidon

Identificacion de mediciones de dispositivos clave



Las métricas deben definirse como parte del plan de operaciones y utilizarse para determinar si
las herramientas y los procesos estan produciendo los resultados deseados. A continuacion se
muestran algunos ejemplos de métricas utiles de administracion del software Cisco 10S:

 Disponibilidad de la red (debido a problemas de software)
* % de conformidad de la version de Cisco 10S con el estandar (en funcion de las pistas)
* % de coherencia en la configuracidn del dispositivo (segun los estandares)

» Meétricas de gestion de problemas (MTTR, n° de tickets, codigos de cierre)

Definicion de Roles y Responsabilidades

Identifique, califique y reuna un grupo multifuncional de gerentes y/o clientes potenciales de
arquitectura de red, ingenieria de red y grupos de implementacion/operaciones para ayudar a
garantizar el éxito de las fases de planificacion, disefio, implementacion y operaciones de sus
proyectos de actualizacion de I0S.

Identificacion de las areas de especializacidn necesarias

Reuna un grupo multifuncional de gerentes y/o clientes potenciales de los grupos de
administracion de redes, ingenieria de redes, implementacién y operaciones para ayudar con la
fase de operaciones de su proyecto de administracién de Cisco 10S.

Identificacion de contribuyentes clave

» Gestor(es) de red:
Nombre del gerente, departamento, informacién de contacto
Nombre de la copia de seguridad principal, departamento, informacién de contacto

Nombre de la copia de seguridad secundaria, departamento, informacion de contacto si es
necesario

 Arquitecto(es) de red:
Nombre del arquitecto, departamento, informacion de contacto
Nombre de la copia de seguridad principal, departamento, informacién de contacto

Nombre de la copia de seguridad secundaria, departamento, informacién de contacto si es
necesario

* Ingeniero(s) de red:

Nombre del ingeniero, departamento, informacion de contacto



Nombre de la copia de seguridad principal, departamento, informacién de contacto

Nombre de la copia de seguridad secundaria, departamento, informacion de contacto si es
necesario

 Ingeniero(s) de operaciones de red (NOC):
Nombre del ingeniero, departamento, informacion de contacto
Nombre de la copia de seguridad principal, departamento, informacién de contacto

Nombre de la copia de seguridad secundaria, departamento, informacién de contacto si es
necesario

Identificacion de responsabilidades

* Los administradores de red son responsables de:
- Mantenimiento del plan del proyecto
- Asignacion/reasignacion de recursos
- Administrar el control de cambios
- Gestion del progreso
- Administraciéon de informes presupuestarios
» Los arquitectos de red son responsables de:
- Analisis de estandares de red y advertencias de versiones
- Mantenimiento de la matriz de actualizacion de software
- Mantenimiento de la matriz de gestion de candidatos
- Mantenimiento de la matriz de requisitos de memoria
* Los ingenieros de redes (NOC) son responsables de:
- Implementar y garantizar el cumplimiento de los estandares de red
- Identificacion de problemas de software y causas principales
- Recomendacién de medidas correctoras

- Supervisiéon de la red

Recursos presupuestarios

Las necesidades de recursos deben determinarse en la etapa de operaciones para apoyar la



estrategia de gestion de programas informaticos de la organizacion. Esto incluira el tiempo de
personal necesario y los gastos de capital necesarios para apoyar la estrategia de software.

En muchos casos, se puede generar un plan de rentabilidad de la inversion (ROI) o un plan
presupuestario para las practicas de gestién de software en funcion del coste del tiempo de
inactividad y los requisitos de disponibilidad. Si la organizacion puede determinar el tiempo de
inactividad debido a problemas de software, la mayor parte de este coste se puede compensar
mediante las practicas recomendadas de gestion de software identificadas. Si el coste no se
puede compensar por completo, la organizacién debe considerar una estrategia de gestion de
software mas basica que ayude a mejorar la productividad evitando reelaboraciones adicionales
como resultado de problemas de software.

Siguiendo un Proceso de Operaciones de Administracion de
Practicas Recomendadas de Cisco 10S

Las practicas recomendadas para seguir un proceso de operaciones de administracién de Cisco
IOS incluyen:

Practicas
Detalle
recomendadas
Implementar solo versiones de
‘Control de software estandarizadas y supervisar
version de la red para validar o, posiblemente,
software’ cambiar el software debido a que no

se cumplen las versiones.

La recopilacion, supervision y analisis
de mensajes SNMP y Syslog son
procesos de administracion de fallas
Administracion recomendados para resolver mas

de fallas’ problemas de red especificos de
Cisco I0S que son dificiles o
imposibles de identificar de otra
manera.

Procesos detallados de gestion de
problemas que definen la
identificacion de problemas, la
recopilacion de informacién y una ruta
de solucion bien analizada. Estos
datos se utilizan para determinar la
causa raiz.

Administracion
de problemas

Los estandares de configuracion
Estandarizacion |representan la practica de creary
de configuracion [mantener parametros de
configuracion "globales" estandar en




dispositivos y servicios similares, lo
que se traduce en una coherencia de
la configuracion global en toda la

empresa.
. Mejora de la calidad utilizando la
Gestién de . e ‘s
: - disponibilidad de la red como métrica
disponibilidad

de mejora de la calidad.

‘Control de version de software’

El control de version de software es el proceso de implementacion de solo versiones de software
estandarizadas y de supervision de la red, con el fin de validar o, posiblemente, cambiar software
debido a que la versidn no es la adecuada. En general, el control de versiones de software se
realiza mediante un proceso de certificacidn y un control de estandares. Muchas organizaciones
publican estandares de versiones en un servidor Web central. Ademas, se forma al personal de
implementacion para que revise qué version se esta ejecutando y actualice la version si no
cumple con los estandares. Algunas organizaciones cuentan con un proceso de control de calidad
en el que la validacion secundaria se completa mediante auditorias para garantizar que se sigue
el estandar durante la implementacion.

Durante el funcionamiento de la red, también es frecuente ver versiones de software no estandar
en la red, especialmente si la red es grande y cuenta con un gran personal de operaciones. Esto
puede deberse a una de las causas siguientes:

» Personal nuevo sin formacién
+ Comandos de arranque mal configurados
» Implementaciones no comprobadas

Se recomienda validar periédicamente los estandares de version de software mediante
herramientas como CiscoWorks2000 Resource Manager Essentials (RME), que pueden ordenar
todos los dispositivos por la version de Cisco I0S. Cuando se identifica una version no estandar,
se debe marcar inmediatamente y se debe iniciar un ticket de problemas o un ticket de cambio
para llevar la version al estandar identificado.

Herramientas disponibles

CiscoWorks2000 RME Inventory Manager simplifica en gran medida la gestion de la version de
Cisco IOS de los routers y switches de Cisco a través de herramientas de generacion de informes
basadas en la Web que informan y clasifican los dispositivos en funcidén de la versién de software,
la plataforma del dispositivo y el nombre del dispositivo.

Administracion de fallas’
La administracion de fallas es el proceso de recoleccion, monitoreo y analisis de los mensajes

SNMP y Syslog para resolver mas problemas de red especificos de Cisco IOS que son dificiles o
imposibles de identificar de otra manera.



Recopilacion de trampas SNMP

La recoleccion y notificacion de trampas SNMP es un proceso basico en la administracion de
fallas utilizado para identificar eventos de software o hardware y/o fallas sin sobrecarga de
sondeo SNMP o demora incurrida en los intervalos de sondeo. Los mensajes de trampa se
generan directamente desde el dispositivo de red a un sistema de administracion de red que
proporciona servicios de notificacion. La recopilacion y notificacion de estas trampas es esencial
para la rapida resolucion de muchos eventos de red, incluidos los eventos que no afectan al
usuario, como la pérdida de dispositivos primarios o enlaces en un entorno redundante.

Para recopilar y monitorear estas trampas, las trampas deben configurarse correctamente en el
dispositivo, asi como en los sistemas de administracion de red. Los sistemas de administracion de
redes deben alertar al grupo de operaciones de red cuando se ha recibido una trampa. La
notificacion puede realizarse en forma de avisos, correos electronicos o pantallas de eventos en
un entorno de NOC.

Independientemente de como se presenten los datos, estos casos de error, o excepciones, deben
ser analizados y revisados de forma regular (preferiblemente a diario) por el personal de
operaciones de red o de soporte de red. Deben investigarse las causas de todas las excepciones
encontradas. Es posible que algunas excepciones registradas no sean lo suficientemente
importantes como para activar una alarma inmediatamente en el centro de operaciones de red. La
revision, la investigacion y la resolucion proactivas de excepciones menores pueden ayudar a los
grupos de soporte de red a reducir o evitar las interrupciones de la red.

Recopilacion de mensajes de Syslog

El dispositivo envia los mensajes de registro del sistema a un servidor de recopilaciéon. Estos
mensajes pueden ser errores de hardware o software o pueden ser informativos (como cuando
alguien ha estado en la configuracidén de terminal en un dispositivo).

La supervision de Syslog requiere compatibilidad con herramientas o scripts del sistema de
administracion de redes (NMS) para ayudar a analizar los datos de Syslog e informar sobre ellos.
Esto incluye la capacidad de ordenar los mensajes de Syslog por fecha o periodo de tiempo,
dispositivo, tipo de mensaje de Syslog o frecuencia de mensaje. En redes mas grandes, se
pueden implementar herramientas o scripts para analizar los datos de Syslog y enviar alertas o
notificaciones a los sistemas de administracion de eventos o al personal de operaciones e
ingenieria. Si no se utilizan alertas para una amplia variedad de datos de Syslog, la organizacion
debe revisar los datos de Syslog de mayor prioridad al menos una vez al dia y crear informes de
problemas para detectar posibles problemas. Con el fin de detectar de forma proactiva problemas
de red que pueden no verse a través de la supervision normal, se deben realizar revisiones y
analisis periddicos de los datos historicos de Syslog para detectar situaciones que pueden no
indicar un problema inmediato, pero que pueden proporcionar una indicacion de un problema
antes de que afecte al servicio.

Herramientas disponibles

Algunas de las herramientas mas populares del receptor de trampas SNMP incluyen lo siguiente:



* HP OpenView Network Node Manager de Hewlett Packard en openview.hp.com

» Spectrum Integrity de Aprisma en www.aprisma.com

* NetView de IBM Tivoli en www.tivoli.com

La herramienta Syslog mas popular para la administracion de Cisco 10S es CiscoWorks2000
RME Syslog manager. Otras herramientas disponibles incluyen SL4NT, un programa de
shareware de www.netal.com dejando cisco.com y Private | de OpenSystems en
www.opensystems.com

Administracion de problemas

La gestion de problemas, un aspecto de la gestion de fallos, es la disciplina de la gestion de
problemas desde el momento en que se producen, mediante la identificacion, la resolucién de
problemas y el cierre.

Muchos clientes experimentan tiempos de inactividad adicionales debido a la falta de procesos en
la gestidon de problemas. El tiempo de inactividad adicional puede producirse cuando los
administradores de red intentan resolver el problema rapidamente mediante una combinacién de
comandos que afectan al servicio o cambios de configuracién, en lugar de dedicar tiempo a la
identificacion del problema, la recopilacién de informacion y una ruta de solucion bien analizada.
El comportamiento observado en esta area incluye recargar dispositivos o borrar tablas de IP
Routing antes de investigar un problema y su causa raiz. En algunos casos, esto ocurre debido a
los objetivos de resolucion de problemas de soporte de primer nivel. El objetivo de todas las
cuestiones relacionadas con software deberia ser recolectar rapidamente la informacion
necesaria para el analisis de las causas raiz antes de restaurar la conectividad o el servicio.

Se recomienda un proceso de administracion de problemas, que debe incluir un cierto grado de
descripciones predeterminadas de problemas y las colecciones de comandos "show" apropiadas
antes de escalar el problema a un segundo nivel de soporte. El soporte de primer nivel nunca
debe incluir borrar rutas o recargar dispositivos. Lo ideal seria que la organizacion de soporte de
primer nivel recopilara informacion rapidamente y luego escalara el problema a soporte de
segundo nivel. Al dedicar un poco mas de tiempo a identificar y describir el problema en el nivel
uno de soporte, es mucho mas probable que se produzca un descubrimiento de la causa raiz, lo
que permite una solucion alternativa, la identificacion del laboratorio y la generacion de informes
de errores. El soporte de segundo nivel debe estar bien versado en los tipos de informacion que
Cisco puede necesitar para diagnosticar un problema o presentar un informe de errores,
incluyendo:

* Volcados de memoria
+ Salida de informacién de routing

* Resultado del comando show del dispositivo

Estandarizacion de configuracion


http://openview.hp.com
http://www.aprisma.com/
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http://www.opensystems.com/

Los estandares de configuracion de dispositivos globales representan la practica de mantener
parametros de configuracion "globales" estandar en dispositivos y servicios similares, lo que se
traduce en una coherencia de la configuracion global de toda la empresa. Los comandos de
configuracion global son comandos que se aplican a todo el dispositivo y no a puertos, protocolos
o interfaces individuales. Por lo general, afectan al acceso del dispositivo, al comportamiento
general del dispositivo y a la seguridad del mismo. En Cisco I0S, esto incluye los siguientes
comandos:

+ Servicio

- IP

« VTY

* Puerto de consola

* Registro

« AAA/TACACS+

* SNMP (Protocolo de administracion de red simple)
* Banner

También es importante en los estandares globales de configuraciéon de dispositivos disponer de
una convencion de nomenclatura de dispositivos adecuada que permita a los administradores
identificar el dispositivo, el tipo de dispositivo y la ubicacion del dispositivo en funcion del nombre
DNS del dispositivo. La coherencia global de la configuracion es importante para la compatibilidad
y fiabilidad globales de un entorno de red, ya que ayuda a reducir la complejidad de lared y a
mejorar la compatibilidad de la red. Muchas veces se experimenta una dificultad de soporte sin la
estandarizacion de configuracion debido a un comportamiento incorrecto o incoherente del
dispositivo, al acceso SNMP y a la seguridad general del dispositivo.

El mantenimiento de los estandares de configuracion de dispositivos globales lo realiza
normalmente un grupo de operaciones o ingenieria interna que crea y mantiene parametros de
configuracion globales para dispositivos de red similares. También es una buena practica
proporcionar una copia del archivo de configuracion global en los directorios TFTP para que
puedan descargarse inicialmente a todos los dispositivos aprovisionados recientemente. También
resulta util un archivo accesible desde la Web que proporciona al archivo de configuracion
estandar una explicacién de cada parametro de configuracion. Algunas organizaciones configuran
todos los dispositivos similares de forma periddica para ayudar a garantizar la coherencia de la
configuracion global, o bien revisan peridédicamente los dispositivos para comprobar que cumplen
los estandares de configuracién global correctos.

Los estandares de configuracion de interfaz o protocolo representan la practica de mantener
estandares para la configuracion de interfaz y protocolo, lo que mejora la disponibilidad de la red
al reducir la complejidad de la misma, proporcionar el comportamiento esperado de dispositivos y
protocolos, y mejorar la compatibilidad de la red. La incoherencia de la configuracion de la interfaz
o del protocolo puede dar lugar a un comportamiento inesperado del dispositivo, problemas de



routing del trafico, problemas de conectividad aumentados y mayor tiempo de soporte reactivo.
Los estandares de configuracion de interfaz pueden incluir:
» CDP (Cisco Discovery Protocol)
» Descriptores de interfaz
» Configuracion de caché
» Otras normas especificas de protocolo
Los estandares de configuracion especificos del protocolo pueden incluir:
» Configuracion de IP Routing
 configuracién DLSW
» Configuracion de la lista de acceso
+ configuraciéon ATM
+ configuracién de Frame Relay
» Configuracion de arbol de extension
+ Asignacion y configuracion de VLAN
* VTP (Virtual Trunking Protocol)
+ HSRP (Hot Standby Routing Protocol)
» Otros dependiendo de lo que se configure dentro de la red

Un ejemplo de estandares IP puede incluir el tamafno de la subred, el espacio de la direccion IP
utilizado, el protocolo de routing utilizado y la configuracién del protocolo de routing.

El mantenimiento de los estandares de configuracion de protocolos e interfaces es normalmente
responsabilidad de los grupos de implementacion e ingenieria de redes. El grupo de ingenieria
debe ser responsable de identificar, probar, validar y documentar las normas. El grupo de
implementacion es responsable de utilizar los documentos de ingenieria o las plantillas de
configuracion para aprovisionar nuevos servicios. El grupo de ingenieria deberia crear
documentacion sobre todos los aspectos de estandares requeridos para asegurar consistencia.
También se deben crear plantillas de configuracion para ayudar a aplicar los estandares de
configuracion. Los grupos de operaciones deberian capacitarse con respecto a las normas y
deben ser capaces de identificar problemas de configuracion no estandar. La coherencia de la
configuracion es de gran ayuda en la fase de prueba, validacion y certificacion. Sin plantillas de
configuracion estandarizadas, es casi imposible probar, validar o certificar adecuadamente una
version de Cisco I0S para una red moderadamente grande.



Gestion de disponibilidad

La gestion de la disponibilidad es el proceso de mejora de la calidad utilizando la disponibilidad de
la red como métrica de mejora de la calidad. Muchas organizaciones estan midiendo la
disponibilidad y el tipo de interrupcion. Los tipos de interrupcién pueden incluir lo siguiente:

» Hardware

Software

Enlace/portadora

Alimentacién/entorno
» Diseno
 Error/proceso del usuario

Al identificar las interrupciones y realizar un analisis de las causas principales inmediatamente
después de la recuperacion, la organizacion puede identificar métodos para mejorar la
disponibilidad. Casi todas las redes que han logrado una alta disponibilidad cuentan con algun
tipo de proceso de mejora de la calidad.

Lista de comprobacion de operaciones de administracion de
Cisco I0S



Paso 1: Definir requisitos y objetivos empresariales (solo_para clientes_registrados)



http://www.cisco.com/en/US/customer/tech/tk869/tk769/technologies_white_paper09186a008019bc18.shtml#goals
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do

Paso 2: Evaluar el estado actual de las practicas de administracion del software Cisco 10S (s6lo

para clientes_registrados)


http://www.cisco.com/en/US/customer/tech/tk869/tk769/technologies_white_paper09186a008019bc18.shtml#current_status
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do

Paso 3: Definir funciones y responsabilidades (sélo_para clientes_registrados)



http://www.cisco.com/en/US/customer/tech/tk869/tk769/technologies_white_paper09186a008019bc18.shtml#topic2
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do

Paso 4: Desarrollo de un plan de proyecto de gestion de software (solo_para clientes_registrados)



http://www.cisco.com/en/US/customer/tech/tk869/tk769/technologies_white_paper09186a008019bc18.shtml
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do

Paso 5: Desarrollo de una matriz de requisitos de software (sélo_para clientes registrados)

Informacion Relacionada

Se ha creado un apéndice para ayudar al cliente a obtener otra informacién valiosa relacionada
con Cisco 10S como: fundamentos de Cisco 10S, procesos internos de Cisco I0OS Software,
analisis de confiabilidad del software, programa interno de calidad de Cisco, metodologias de
prueba internas de Cisco y un analisis de campo que muestra las practicas actuales del sector y
las experiencias generales del cliente con Cisco I0S Software

» Administracion de Cisco I0S: se puede encontrar informacién adicional sobre la


http://www.cisco.com/en/US/customer/tech/tk869/tk769/technologies_white_paper09186a008019bc18.shtml
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do

administracion de Cisco I0S y las practicas recomendadas en el informe técnico
"Administracion de Cisco I0S para redes de alta disponibilidad" en el siguiente sitio:
http://www.cisco.com/en/US/tech/tk869/tk769/technologies white paper09186a00800a998b.shtml

» Para obtener informacion especifica sobre como ejecutar sondeos de red, qué comandos
CLI utilizar, cobmo analizar e interpretar los datos del trafico de red y como establecer
politicas de uso de aplicaciones, visite http://www.cisco.com. Este sitio proporciona una
completa gama de soluciones de soporte, formacion, referencia técnica y consultoria.

» Cisco IOS tiene convenciones de nombres especificas que se definen aqui:
http://www.cisco.com/en/US/products/sw/iosswrel/ps1818/products tech note09186a0080101cda.s

» La informacion sobre la disponibilidad de la version de Cisco IOS se proporciona aqui:
http://www.cisco.com/en/US/products/sw/iosswrel/products ios cisco ios software releases.html

» Las versiones de Cisco IOS se eliminan de CCO y ya no se pueden solicitar. Asegurese de
establecer las expectativas del cliente en consecuencia.

* Los boletines de productos de Cisco |OS se utilizan para anunciar las versiones de Cisco
IOS a los clientes. Contienen informacidn breve sobre el contenido de la version.
Compruebe aqui la disponibilidad de las nuevas versiones de Cisco I0S
http://www.cisco.com/en/US/products/sw/iosswrel/products ios cisco ios software releases.html

» El equipo de respuesta ante incidentes de seguridad del producto se encarga de la
seguridad de los productos de Cisco. Cualquier problema relacionado con la seguridad del
IOS de Cisco debe remitirse a este equipo. Cisco publica publicamente sus vulnerabilidades
de seguridad. http://tools.cisco.com/security/center/publicationListing

» Defectos de Cisco I0S: se recomienda aplazar los defectos graves de Cisco 10S. Cualquier
empleado de Cisco puede hacer la recomendacion.

* Los problemas de campo en Cisco IOS se comunican a los clientes a través de los asesores
de Cisco I0OS.
http://www.cisco.com/en/US/products/products security advisory09186a0080b20ee1.shtml

» Funciones de Cisco |OS: la herramienta Feature Navigator permite a los clientes encontrar
versiones compatibles con funciones especificas, y viceversa.
http://tools.cisco.com/ITDIT/CEN/jsp/index.jsp

» Cisco Software Advisor permite a los clientes encontrar asistencia para el software de
funciones o asistencia para el software de hardware.
http://tools.cisco.com/Support/Fusion/FusionHome.do (sélo para_clientes registrados)

Servicios y asistencia de Cisco

» Servicios de asistencia técnica
» Servicios especificos para las tecnologias v soluciones de redes de Cisco



http://www.cisco.com/en/US/tech/tk869/tk769/technologies_white_paper09186a00800a998b.shtml
http://www.cisco.com
http://www.cisco.com/en/US/products/sw/iosswrel/ps1818/products_tech_note09186a0080101cda.shtml
http://www.cisco.com/en/US/products/sw/iosswrel/products_ios_cisco_ios_software_releases.html
http://www.cisco.com/en/US/products/sw/iosswrel/products_ios_cisco_ios_software_releases.html
http://tools.cisco.com/security/center/publicationListing
http://www.cisco.com/en/US/products/products_security_advisory09186a0080b20ee1.shtml
http://tools.cisco.com/ITDIT/CFN/jsp/index.jsp
http://tools.cisco.com/Support/Fusion/FusionHome.do
http://tools.cisco.com/RPF/register/register.do
http://www.cisco.com/en/US/products/svcs/ps3034/ps2827/serv_category_home.html?referring_site=bodynav
http://www.cisco.com/en/US/products/svcs/ps2961/serv_category_home.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
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traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).
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