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Introduccion

Este documento describe la administracidon de nivel de servicio y los acuerdos de nivel de servicio
(SLA) para las redes de alta disponibilidad. Incluye los factores de éxito importantes para que la
administracion de nivel de servicio y los indicadores de rendimiento ayuden a evaluar el éxito. El
documento también provee detalles significativos de los SLA que siguen pautas de practica
identificadas por el equipo de servicio de gran disponibilidad.

Descripcién general de la administracion de niveles de servicio

Tradicionalmente, las organizaciones de redes han satisfecho los requisitos de ampliacion de la
red mediante la creacion de infraestructuras de red solidas y la labor reactiva para hacer frente a
los problemas de los servicios individuales. Cuando ocurra una interrupcién, la organizacion
construira nuevos procesos, capacidades de administracion o infraestructura para evitar que una
interrupcion particular vuelva a ocurrir. Sin embargo, debido a una tasa de cambio mas altay a los
requisitos de disponibilidad cada vez mayores, ahora necesitamos un modelo mejorado para
evitar de forma proactiva el tiempo de inactividad no planificado y reparar rapidamente la red.
Muchas organizaciones empresariales y proveedores de servicios han intentado definir mejor el
nivel de servicio necesario para alcanzar los objetivos empresariales.

Factores de éxito criticos




Los factores de éxito criticos para los SLA se utilizan para definir elementos clave para crear con
éxito niveles de servicio alcanzables y para mantener los SLA. Para calificar como un factor critico
del éxito, un proceso o un paso del proceso debe mejorar la calidad del SLA y beneficiar la
disponibilidad de la red en general. El factor critico del éxito también debe ser cuantificable para
que la organizacidon pueda determinar cuan exitoso ha sido con relacion al procedimiento definido.

Para obtener mas informacién, consulte Implementacién de la administracién de nivel de servicio.

Indicadores de rendimiento

Los indicadores de rendimiento brindan el mecanismo por el cual una organizaciéon mide los
factores de éxito criticos. Normalmente, los revisa mensualmente para asegurarse de que las
definiciones de nivel de servicio o los SLA funcionan correctamente. El grupo de operaciones de
red y los grupos de herramientas necesarias pueden realizar las siguientes mediciones.

Nota: Para las organizaciones sin SLA, le recomendamos que realice definiciones de nivel de
servicio y revisiones de nivel de servicio ademas de métricas.

Los indicadores de rendimiento comprenden:

- Definicion de nivel de servicio o SLA documentada que incluye disponibilidad, rendimiento,
tiempo de respuesta del servicio reactivo, objetivos de resolucién de problemas y escalacién
de problemas.

- Reunién mensual de revision del nivel de servicio de redes para revisar el cumplimiento del
nivel de servicio e implementar mejoras.

- Indicadores de rendimiento, que incluyen la disponibilidad, el rendimiento, el tiempo de
respuesta del servicio por prioridad, el tiempo de resolucién por prioridad y otros parametros
de SLA mensurables.

Consulte Implementacion de la administracion de nivel de servicio, para obtener mas informacion.

Flujo del proceso de administracion de nivel de servicio

El flujo del proceso de alto nivel para la administracién de nivel de servicio contiene dos grupos
principales:

1. Definicion de niveles de servicio de red
2. Creacion y mantenimiento de SLA
Haga clic en los objetos del siguiente diagrama para ver los detalles de ese paso.
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Implementacion de la administraciéon de nivel de servicio

La implementacion de la administracion de nivel de servicio consta de dieciséis pasos divididos en
las dos categorias principales siguientes:

. Definicidn de niveles de servicio de red
. Creacion y mantenimiento de SLA

Definicion de los Niveles de Servicio de Red

Los administradores de red deben definir las principales reglas mediante las cuales se admite,
gestiona y mide la red. Los niveles de servicio representan metas para todo el personal de la red
y se pueden utilizar como métrica de la calidad de todo el servicio. También puede usar las
definiciones de nivel de servicio como una herramienta para presupuestar los recursos de lared y
como evidencia por si fueran necesarios mas fondos QoS. También proveen una forma de
evaluar al proveedor y el rendimiento de la portadora.

Sin una medicién y definicion de nivel de servicio, la organizacidon no tiene objetivos bien
definidos. La satisfaccion del servicio debe regirse por los usuarios sin grandes diferencias entre
aplicaciones, operaciones servidor/cliente o soporte de red. La presupuestacion puede resultar
mas dificil porque el resultado final no es claro para la organizacion y, por ultimo, la organizacion
de red tiende a ser mas reactiva, no proactiva, a la hora de mejorar la red y el modelo de soporte.

Recomendamos los siguientes pasos para crear y admitir un modelo de nivel de servicio:



1. Analice los objetivos técnicos vy las limitaciones.

2. Determine el presupuesto de disponibilidad.

3. Cree perfiles de aplicacion que detallen las caracteristicas de red de las aplicaciones
criticas.

4. Defina los estandares de disponibilidad y rendimiento y defina términos comunes.

5. Cree una definicién de nivel de servicio que incluya disponibilidad, rendimiento, tiempo de
respuesta del servicio, tiempo medio para resolver problemas, deteccién de fallos, umbrales
de actualizacién y ruta de escalado.

6. Recopile métricas y supervise la definicion de nivel de servicio.

Paso 1: Analizar los objetivos técnicos y las limitaciones

La mejor forma de comenzar a analizar objetivos y restricciones técnicas es generar una tormenta
de ideas o investigar objetivos y requisitos técnicos. A veces ayuda invitar a otros técnicos IT para
que se sumen al debate ya que ellos tienen objetivos especificos relativos a sus servicios. Entre
los objetivos técnicos se incluyen los niveles de disponibilidad, rendimiento, fluctuacion, retraso,
tiempo de respuesta, requisitos de escalabilidad, introduccion de nuevas funciones, introduccion
de nuevas aplicaciones, seguridad, capacidad de gestion e incluso coste. La organizacion luego
debe investigar las limitaciones para alcanzar esos objetivos dados los recursos disponibles.
Puede crear una hoja de trabajo para cada objetivo con una explicacién de las restricciones.
Inicialmente, puede parecer que la mayoria de los objetivos no se pueden alcanzar. Luego,
comience a priorizar los objetivos o a disminuir las expectativas que aun pueden cumplir con los
requisitos de la empresa.

Por ejemplo, puede tener un nivel de disponibilidad del 99,999% o 5 minutos de tiempo de
inactividad al ano. Hay varias restricciones para alcanzar este objetivo, por ejemplo, puntos
individuales de errores en el hardware, Tiempo intermedio para reparar (MTTR) hardware dafiado
en ubicaciones remotas, confiabilidad de la portadora, capacidades de deteccién de fallas
proactivas, velocidades de cambio altas y limitaciones de la capacidad de la red actual. Como
resultado, puede ajustar el objetivo a un nivel mas alcanzable. EI modelo de disponibilidad de la
seccion siguiente puede ayudarle a establecer objetivos realistas.

También puede considerar proporcionar una mayor disponibilidad en ciertas areas de la red que
poseen menos restricciones. Cuando la organizacion de la red publica estandares de servicio
para disponibilidad, los grupos de negocios dentro de la organizacion pueden hallar inaceptable
este nivel. Este es, entonces, un punto natural para iniciar discusiones SLA o modelos de
financiacion/presupuesto que puedan satisfacer los requisitos comerciales.

Haga lo necesario para identificar todas las restricciones o riesgos que conlleva la realizacion del
objetivo técnico. Dé prioridad a las restricciones en funcion del riesgo o impacto al objetivo
deseado. Esto ayuda a la organizacion a priorizar las iniciativas de mejorade laredy a
determinar con qué facilidad se puede hacer frente a las restricciones. Hay tres tipos de
restricciones:

- Tecnologia de red, resistencia y configuracion
- Practicas del ciclo de vida, incluidas la planificacion, el disefio, la implementacion y el
funcionamiento
- Carga de trafico actual o comportamiento de la aplicacion
La tecnologia de red, la resistencia y las restricciones de configuracidon son limitaciones o riesgos
asociados a la tecnologia, el hardware, los enlaces, el disefio o la configuracion actuales. Las
limitaciones de la tecnologia abarcan cualquier restriccion que pueda presentar la tecnologia en si



misma. Por ejemplo, ninguna tecnologia actual permite tiempos de convergencia de menos de un
segundo en entornos de red redundantes, lo que puede ser fundamental para mantener las
conexiones de voz a través de la red. Otro ejemplo puede ser la velocidad en bruto que los datos
pueden recorrer en los enlaces terrestres, que es de aproximadamente 100 millas por
milisegundo.

Las investigaciones de riesgo de resistencia de hardware de red deben centrarse en la topologia
de hardware, la jerarquia, la modularidad, la redundancia y el MTBF a lo largo de las rutas
definidas en la red. Las limitaciones de los enlaces de red deben centrarse en los enlaces de red
y la conectividad de los operadores para las organizaciones empresariales. Las restricciones de
enlace pueden incluir redundancia de enlaces y diversidad, limitaciones de medios,
infraestructuras de cableado, conectividad de loop local y conectividad de larga distancia. Las
restricciones de disefio se relacionan con el disefo fisico o l6gico de la red e incluyen todo, desde
el espacio disponible para el equipo hasta la escalabilidad de la implementacion del protocolo de
ruteo. Todos los disefios de protocolos y medios deben tenerse en cuenta en relacion con la
configuracion, disponibilidad, escalabilidad, rendimiento y capacidad. También deben tenerse en
cuenta las restricciones de los servicios de red, como el protocolo de configuracién dinamica de
host (DHCP), el sistema de nombres de dominio (DNS), los firewalls, los traductores de
protocolos y los traductores de direcciones de red.

Las practicas del ciclo de vida definen los procesos y la gestidon de la red que se utilizan para
implementar soluciones de forma uniforme, detectar y reparar problemas, evitar problemas de
capacidad o rendimiento y configurar la red para lograr coherencia y modularidad. Debe
considerar esta area porque la falta de disponibilidad generalmente depende de la experiencia y
los procesos. El ciclo de vida de la red se refiere al ciclo de planificacion, disefio, implementacion
y operaciones. Dentro de cada una de estas areas, usted debe entender la funcionalidad de la
administracion de red, tales como la administracion de rendimiento, la administracion de
configuracion, el tratamiento de fallas y la seguridad. Los servicios de servicios de alta
disponibilidad (HAS) de Cisco NSA ofrecen una evaluacion del ciclo de vida de la red que muestra
las actuales limitaciones de disponibilidad de la red asociadas a las practicas del ciclo de vida de
la red.

La carga de trafico actual o las restricciones de las aplicaciones simplemente hacen referencia al
impacto del trafico y las aplicaciones actuales.

Desafortunadamente, muchas aplicaciones tienen restricciones significativas que requieren una
administracion cuidadosa. Los requisitos de fluctuacion, retraso, rendimiento y ancho de banda
para las aplicaciones actuales suelen tener muchas restricciones. La forma en que se ha escrito
la aplicacion también puede causar restricciones. La definicion de perfiles de aplicaciones le
ayuda a comprender mejor estos problemas; la siguiente seccidn cubre esta funcién. La
investigacion de la disponibilidad, el trafico, la capacidad y el rendimiento actuales en general
también ayuda a los administradores de red a comprender las expectativas y los riesgos actuales
del nivel de servicio. Esto se consigue normalmente con un proceso denominado establecimiento
de lineas de base de red, que ayuda a definir los promedios de rendimiento, disponibilidad o
capacidad de la red durante un periodo de tiempo definido, normalmente de aproximadamente un
mes. Esta informacidn se utiliza normalmente para la planificacion de la capacidad y las
tendencias, pero también se puede utilizar para comprender los problemas de nivel de servicio.

La siguiente hoja de trabajo usa el ya mencionado método objetivo/limitacién para el ejemplo del
objetivo de prevencion de un ataque a la seguridad o un ataque de Negacion de servicio (DoS).
También puede utilizar esta hoja de calculo para ayudar a determinar la cobertura del servicio
para minimizar los ataques de seguridad.
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Paso 2: Determinar el presupuesto de disponibilidad

Un presupuesto de disponibilidad es la disponibilidad tedrica esperada de la red entre dos puntos
definidos. La informacion tedrica precisa es util de varias maneras:

- La organizacion puede utilizar esto como objetivo de disponibilidad interna y las desviaciones
pueden ser definidas y solucionadas rapidamente.
- Los planificadores de la red pueden utilizar la informacion al determinar la disponibilidad del
sistema para ayudar a garantizar que el disefio reunira los requisitos del negocio.
Entre los factores que contribuyen a la falta de disponibilidad o al tiempo de interrupcion se
incluyen la falla de hardware, la falla de software, los problemas de energia y ambientales, la falla
de link o portadora, el disefo de la red, los errores humanos o la falta de proceso. Debera evaluar
detenidamente cada uno de estos parametros al considerar el presupuesto de disponibilidad
general para la red.

Si la organizacion mide actualmente la disponibilidad, es posible que no necesite un presupuesto
de disponibilidad. Use la medicidon de la disponibilidad como linea de base para estimar el nivel de
servicio actual usado para una definicion del nivel del servicio. Sin embargo, puede que le
interese comparar ambos para comprender la disponibilidad tedrica potencial comparada con el
resultado real medido.

La disponibilidad es la probabilidad de que un producto o servicio funcione cuando sea necesario.
Consulte las siguientes definiciones:

1. Disponibilidad1 - (tiempo total de interrupcion de la conexion) / (tiempo total de conexion en
servicio)1 - [Sigma(conexiones num afectadas en la interrupcion i X duracion de la
interrupcioén i)] / (num contiene en el tiempo de funcionamiento del servicio X)

2. Falta de disponibilidad1 — Disponibilidad o tiempo de interrupcion total de la conexién debido
a (falla de hardware, falla de software, problemas de entorno y de energia, falla de link o de



portadora, disefio de red, o error de usuario y falla de proceso).

. Disponibilidad del hardwareEl primer area que hay que investigar es la posible falla de
hardware y el efecto en la indisponibilidad. Para determinar esto, la organizacién debe
comprender el MTBF de todos los componentes de la red y el MTTR para los problemas de
hardware de todos los dispositivos en un trayecto entre dos puntos. Si la red es modular y
jerarquica, la disponibilidad del hardware sera la misma entre casi dos puntos cualesquiera.
La informacion de MTBF esta disponible para todos los componentes de Cisco y esta
disponible bajo peticion a un gerente de cuentas local. El programa Cisco NSA HAS también
utiliza una herramienta para ayudar a determinar la disponibilidad de hardware en los
trayectos de redes, aun cuando existe redundancia de modulo, chasis y trayectos en el
sistema. Un factor importante de la confiabilidad del hardware es el MTTR. Las
organizaciones deben evaluar con qué rapidez pueden reparar el hardware danado. Si la
organizacion no tiene un plan de reserva y confia en un acuerdo estandar Cisco
SMARTnet™, el tiempo medio de sustitucion potencial es aproximadamente de 24 horas. En
un entorno LAN tipico con redundancia de nucleo y sin redundancia de acceso, la
disponibilidad aproximada es del 99,99% con un MTTR de 4 horas.

. Disponibilidad de softwareEl siguiente area de investigacion son las fallas de software. Para
fines de medicién, Cisco define las fallas de software como el inicio en frio del dispositivo
debido a un error de software. Cisco ha realizado importantes avances en la comprension de
la disponibilidad del software; sin embargo, las versiones mas recientes tardan en medirse y
se consideran menos disponibles que el software de implementacidén general. El software de
implementacion general, como la version 11.2(18) del I0S, se ha medido en mas del
99,9999 por ciento de disponibilidad. Esto se calcula en base al inicio sin presencia de red
vigente en los routers Cisco usando seis minutos como tiempo de reparacion (tiempo para
que el router se recargue). Se supone que las organizaciones con diferentes versiones
tienen una menor disponibilidad debido a la complejidad anadida, la interoperatividad y el
aumento en los tiempos de resolucidn de problemas. Se espera que las organizaciones que
poseen las ultimas versiones de software tengan una menor disponibilidad. La distribucion
para la no disponibilidad también es bastante amplia, lo que implica que los clientes podrian
experimentar una significativa no disponibilidad o disponibilidad cercana a la version de
despliegue general.

. Disponibilidad de energia y medio ambienteDebe también considerar problemas de entorno
y de energia en disponibilidad. Los problemas ambientales se refieren a la desintegracion de
los sistemas de refrigeracidn necesarios para mantener el equipo a una temperatura de
funcionamiento determinada. Muchos dispositivos de Cisco simplemente se apagaran
cuando se encuentren fuera de las especificaciones en lugar de correr el riesgo de sufrir
dafos en todo el hardware. A efectos de un presupuesto de disponibilidad, se utilizara la
energia porque es la principal causa de no disponibilidad en esta area.Aunque los fallos de
alimentacion son un aspecto importante para determinar la disponibilidad de la red, esta
conversacion es limitada porque el analisis tedrico de la potencia no se puede realizar con
precision. Lo que debe evaluar la organizacion para asegurar una energia de calidad
consistente para todos los dispositivos, es una medida aproximada de la disponibilidad de
energia para sus dispositivos de acuerdo a su experiencia en el area geografica, la cantidad
de energia de respaldo disponible y los procesos implementados.Para una evaluacién
conservadora, podemos decir que una organizacion con generadores de respaldo, sistemas
de fuente de alimentacion ininterrumpida (UPS) y procesos de implementacion de energia
de calidad puede experimentar seis nueves de disponibilidad, o el 99,9999 por ciento,
mientras que las organizaciones sin estos sistemas pueden experimentar una disponibilidad



del 99,99 por ciento, o aproximadamente 36 minutos de tiempo de inactividad anualmente.
Por supuesto, puede ajustar estos valores a valores mas realistas en funcion de la
percepcion o los datos reales de la organizacion.

. Falla de link o portadoralLos fallos de enlaces y operadores son los principales factores
relacionados con la disponibilidad en los entornos WAN. Tenga en cuenta que los entornos
WAN son simplemente otras redes que estan sujetas a los mismos problemas de
disponibilidad que la red de la organizacion, incluidos fallos de hardware, fallos de software,
errores de usuario y fallos de alimentacion.Muchas redes de operadores ya han realizado un
presupuesto de disponibilidad en sus sistemas, pero obtener esta informacion puede resultar
dificil. Tenga en cuenta que los operadores también suelen tener niveles de garantia de
disponibilidad que tienen poca o ninguna base sobre un presupuesto de disponibilidad real.
Estos niveles de garantia son a veces simplemente métodos de comercializacion y venta
utilizados para promover al transportista. En algunos casos, estas redes también publican
estadisticas de disponibilidad que parecen extremadamente buenas. Tenga en cuenta que
estas estadisticas pueden aplicarse solamente a redes de nucleo completamente
redundantes y no tienen en cuenta la falta de disponibilidad debido al acceso de loop local,
que es un factor importante para la no disponibilidad en redes WAN.La creacidon de una
estimacion de la disponibilidad para los entornos WAN debe basarse en la informacion real
del operador y en el nivel de redundancia para la conectividad WAN. Si una organizacion
cuenta con varias instalaciones de entrada a edificios, proveedores de bucle local
redundantes, acceso local a Synchronous-Optical-Network (SONET) y operadores de larga
distancia redundantes con diversidad geografica, la disponibilidad de WAN mejorara
considerablemente.El servicio telefénico es un presupuesto de disponibilidad bastante
preciso para conectividad de red no redundante en entornos WAN. La conectividad de
extremo a extremo para teléfonos tiene un presupuesto de disponibilidad aproximado del
99,94% utilizando una metodologia de presupuesto de disponibilidad similar a la descrita en
esta seccion. Esta metodologia se ha utilizado con éxito en entornos de datos con una leve
variacion unicamente y, en la actualidad, se utiliza como objetivo en la especificacion del
cable de paquetes para redes de cable de proveedores de servicio. Si aplicamos este valor a
un sistema completamente redundante, podemos suponer que la disponibilidad de la WAN
estara cerca del 99,9999% disponible. Por supuesto, muy pocas organizaciones cuentan
con sistemas WAN completamente redundantes y geograficamente dispersos debido a los
gastos y la disponibilidad, por lo que deben tener en cuenta esta capacidad.Las fallas de link
en un entorno LAN son menos probables. Sin embargo, es posible que los planificadores
deseen asumir un pequefo tiempo de inactividad debido a conectores sueltos o rotos. Para
las redes LAN, una estimacion conservadora es aproximadamente del 99,9999% de
disponibilidad, es decir, unos 30 segundos al afno.

. Disefio de redEl diseno de la red es otro factor importante para la disponibilidad. Los disefios
no escalables, los errores de disefio y el tiempo de convergencia de la red afectan
negativamente a la disponibilidad.Nota: A efectos de este documento, los errores de disefio
o disefio no escalables se incluyen en la siguiente seccion.El disefio de red se limita
entonces a un valor medible basado en fallos de software y hardware en la red que provocan
el reenrutamiento del trafico. Habitualmente, este valor se denomina “tiempo de traspaso del
sistema” y es un factor de las capacidades de reparacion propia del protocolo dentro del
sistema.Calcule la disponibilidad simplemente utilizando los mismos métodos para los
calculos del sistema. Sin embargo, esto no es valido a menos que el tiempo de conmutacién
de la red cumpla los requisitos de las aplicaciones de red. Si el tiempo de switchover es
aceptable, quitelo del calculo. Si el tiempo de switchover no es aceptable, debe agregarlo a



los calculos. Un ejemplo puede ser la voz sobre IP (VolP) en un entorno en el que el tiempo
de conmutacion estimado o real es de 30 segundos. En este ejemplo, los usuarios
simplemente colgaran el teléfono y posiblemente lo intentaran de nuevo. Seguramente, los
usuarios consideraran a este periodo de tiempo como de no disponibilidad, pero no se ha
calculado en el presupuesto de disponibilidad.Calcule la falta de disponibilidad debido al
tiempo de conmutacion del sistema observando la disponibilidad tedrica del software y el
hardware a lo largo de las rutas redundantes, porque el switchover ocurrira en esta area.
Debe saber el numero de dispositivos que pueden fallar y causar el intercambio en el
trayecto redundante, el MTFB de esos dispositivos y el tiempo de intercambio. Un ejemplo
sencillo seria un MTBF de 35.433 horas para cada uno de los dos dispositivos idénticos
redundantes y un tiempo de conmutacién de 30 segundos. Dividiendo 35 433 por 8766 (el
promedio de horas al ano incluia afos bisiestos), vemos que el dispositivo fallara una vez
cada cuatro anos. Si utilizamos 30 segundos como tiempo de switchover, entonces podemos
suponer que cada dispositivo experimentara, en promedio, 7,5 segundos por afo de no
disponibilidad debido al switchover. Dado que los usuarios pueden atravesar cualquiera de
las rutas, el resultado se duplica a 15 segundos al afo. Cuando esto se calcula en términos
de segundos por afno, la cantidad de disponibilidad debida al switchover se puede calcular
como disponibilidad del 99.9999785% en este simple sistema. Esto puede ser mayor en
otros entornos debido a la cantidad de dispositivos redundantes en la red en la cual hay
posibilidades de que ocurra una conmutacion.

. Error de usuario y procesolLas causas mas importantes de no disponibilidad en empresas y
redes portadoras son los errores del usuario y los problemas de disponibilidad del proceso.
Aproximadamente el 80% de la falta de disponibilidad se produce debido a problemas como
la no deteccion de errores, fallos de cambios y problemas de rendimiento.Las
organizaciones simplemente no querran usar cuatro veces el resto de la no disponibilidad
tedrica para determinar el presupuesto de disponibilidad, sin embargo, las pruebas sugieren
de manera concluyente que esto es lo que ocurre en muchos entornos. En la siguiente
seccion se desarrolla este aspecto de no disponibilidad mas detenidamente.Puesto que
tedricamente no puede calcular la cantidad de no disponibilidad debido a errores de usuario
y procesos, le recomendamos que elimine esta cantidad del presupuesto de disponibilidad y
que las organizaciones se esfuercen por alcanzar la perfeccion. La unica advertencia es que
las organizaciones deben comprender el riesgo actual de disponibilidad en sus propios
procesos Yy niveles de experiencia. Una vez que comprendan mejor estos riesgos e
inhibidores, es posible que los planificadores de la red deseen contabilizar alguna cantidad
de no disponibilidad debido a estos inconvenientes. El programa NSA HAS de Cisco
investiga estos problemas y puede ayudar a las organizaciones a entender una no
disponibilidad potencial debido al proceso, a un error de usuario o a problemas de
conocimiento.

. Determinacién del presupuesto de disponibilidad finalPuede determinar el presupuesto
general de disponibilidad al multiplicar la disponibilidad para cada una de las areas definidas
anteriormente. Esto se hace tipicamente en entornos homogéneos en los que la
conectividad es similar entre dos puntos, como por ejemplo un entorno LAN jerarquico
modular o un entorno WAN jerarquico estandar.En este ejemplo, el presupuesto de
disponibilidad se realiza para un entorno de LAN modular jerarquico. El entorno utiliza
generadores de respaldo y sistemas de UPS para todos los componentes de red y gestiona
adecuadamente la alimentacion. La organizacion no utiliza VolP y no desea incluir como
factor el tiempo de intercambio de software. Los calculos son:Disponibilidad de la ruta de
hardware entre dos terminales = disponibilidad del 99,99%La disponibilidad de software



usando como referencia la confiabilidad del software GD = 99.9999 % de
disponibilidadDisponibilidad ambiental y energética con sistemas de copia de seguridad =
disponibilidad del 99,999%Falla de link en el entorno LAN = disponibilidad del 99,9999 por
cientoTiempo de conmutacién del sistema sin tener en cuenta = disponibilidad del
100%Error de usuario y disponibilidad de proceso perfectos = disponibilidad del 100 por
cientoEl presupuesto final de disponibilidad que deben buscar las organizaciones equivale a
0.9999 X 0.999999 X 0.999999 X 0.999999 = 0.999896, o una disponibilidad del 99.9896 por
ciento. Si tenemos en cuenta la posible no disponibilidad debido a un error de usuario o de
proceso y asumimos que la no disponibilidad es 4 veces la disponibilidad debido a factores
técnicos, podriamos suponer que el presupuesto de disponibilidad es del 99,95%.Este
ejemplo de andlisis indica, entonces, que la disponibilidad de LAN caeria, en promedio, entre
un 99.95 y 99.989 por ciento. Estos numeros se pueden usar ahora como un objetivo de
nivel de servicio para la organizacién de la red. Puede obtener un valor adicional al medir la
disponibilidad en el sistema y determinar el porcentaje de no disponibilidad debido a cada
una de las anteriores seis areas. Esto le permite a la organizacion evaluar de manera
apropiada a los proveedores, empresas de comunicaciones, procesos Y al personal. El
numero también se puede usar para establecer las expectativas dentro del negocio. Si el
numero es inaceptable, presupuestar recursos adicionales para obtener los niveles
deseados.Puede resultar util para los administradores de redes comprender la cantidad de
tiempo de inactividad en cualquier nivel de disponibilidad concreto. La cantidad de tiempo de
inactividad en minutos durante un periodo de un afo, en cualquier nivel de disponibilidad,
es:Minutos de tiempo de inactividad en un aino = 525600 - (Nivel de disponibilidad X 5256)Si
utiliza el nivel de disponibilidad del 99,95%, esto resulta ser igual a 525600 - (99,95 X 5256)
0 262,8 minutos de tiempo de inactividad. Para la definicion de disponibilidad anterior, esto
equivale a la cantidad media de tiempo de inactividad de todas las conexiones en servicio
dentro de la red.

Paso 3: Crear perfiles de aplicaciéon

Los perfiles de aplicacion ayudan a la organizacion de redes a comprender y definir los requisitos
de nivel de servicio de red para aplicaciones individuales. Esto lo ayuda a asegurarse de que la
red soporte requisitos de aplicacion individuales y servicios de red generales. Los perfiles de
aplicacién también pueden servir como una linea de base documentada para el soporte del
servicio de red cuando los grupos de aplicaciones o servidores sefialan la red como el problema.
En ultima instancia, los perfiles de aplicacion ayudan a alinear los objetivos del servicio de red con
los requerimientos de aplicacién o de negocios mediante la comparacion de los requisitos de
aplicacién, como el rendimiento y la disponibilidad, con los objetivos realistas de servicio de red o
las limitaciones actuales. Es importante no sélo para la administracién de nivel de servicio, sino
también para el disefio general descendente de la red.

Cree perfiles de aplicacion cada vez que introduzca nuevas aplicaciones en la red. Es posible que
sea necesario establecer un acuerdo entre el grupo de aplicacion de IT, los grupos de
administracion de servidores y la conexidn en red para ayudar a imponer la creacion de perfiles
de aplicacion para los servicios nuevos y los que ya existen. Perfiles de aplicaciones completos
para aplicaciones empresariales y aplicaciones del sistema. Las aplicaciones empresariales
pueden incluir correo electrénico, transferencia de archivos, exploracion web, imagenes médicas
o fabricacion. Las aplicaciones del sistema pueden incluir la distribucion del software, la
autenticacion del usuario, el respaldo de la red y la administracion de la red.

Un analista de red y una aplicacion de soporte de servidor o aplicacién deben crear el perfil de



aplicacion. Las nuevas aplicaciones pueden requerir el uso de un analizador de protocolos y un
emulador WAN con emulacion de demora para caracterizar correctamente los requisitos de las
aplicaciones. Esto ayuda a identificar el ancho de banda necesario, el retraso maximo para la
utilidad de la aplicacidn y los requerimientos de fluctuacion. Esto puede realizarse en un entorno
de laboratorio siempre que tenga los servidores requeridos. En otros casos, como en el caso de
VolIP, los requisitos de red, incluidos la fluctuacion, el retraso y el ancho de banda, se publican
correctamente y no se necesitaran pruebas de laboratorio. Un perfil de aplicacion debe incluir los
siguientes elementos:

- Nombre de la aplicacion

- Tipo de aplicacion

- ¢Nueva aplicacion?

- Importancia empresarial

- Requisitos de disponibilidad

- Protocolos y puertos utilizados

- Ancho de banda de usuario estimado (kbps)

- Numero y ubicacién de los usuarios

- Requisitos de transferencia de archivos (incluidos el tiempo, el volumen y los terminales)

- Impacto de las interrupciones en la red

- Requisitos de disponibilidad, fluctuacién y retraso
El objetivo del perfil de aplicaciéon es comprender los requisitos comerciales para la aplicacion, el
caracter critico del negocio y los requisitos de la red como el ancho de banda, el retardo y la
fluctuacién. Ademas, la organizacion de redes debe comprender el impacto del tiempo de
inactividad de la red. En algunos casos, necesitara reiniciar el servidor o la aplicacion que
aumente significativamente el tiempo de inactividad general de la aplicaciéon. Cuando completa el
perfil de la aplicacidén, puede comparar las capacidades generales de la red y contribuir a alinear
los niveles de servicio de la red con los requisitos comerciales y de la aplicacion.

Paso 4: Definir estandares de disponibilidad y rendimiento

Los estandares de disponibilidad y rendimiento establecen las expectativas de servicio para la
organizacion. Estos pueden ser definidos para distintas areas de la red o para aplicaciones
especificas. El rendimiento también se puede definir en términos de demora de ida y vuelta,
fluctuacion, rendimiento maximo, compromisos de ancho de banda y escalabilidad general.
Ademas de establecer las expectativas de los servicios, la organizacién también debe tener
cuidado de definir cada uno de los estandares de servicio para que los usuarios y los grupos de Tl
que trabajan con redes comprendan completamente el estandar de servicio y como se relaciona
con sus requisitos de administracion de aplicaciones o servidores. Los grupos de usuarios y de IT
también deben comprender como se debe medir el estandar de servicio.

Los resultados de los pasos de definicion de nivel del servicio previo ayudaran a crear el
estandar. En este punto, la organizacion de redes debe tener una clara comprension de los
riesgos y limitaciones actuales de la red, una comprension del comportamiento de las
aplicaciones y un analisis tedrico de la disponibilidad o una linea de base de disponibilidad.

1. Defina las areas geograficas o de aplicaciones en las que se aplicaran los estandares de
servicio.Podria incluir areas como la LAN de oficinas centrales, la WAN local, extranet o la
conectividad asociada. En algunos casos, la organizacion puede tener diferentes objetivos
de nivel de servicio dentro de un area. Este no es comun para las empresas o las
organizaciones proveedoras de servicios. En estos casos, no seria raro crear diferentes



estandares de nivel de servicio basados en los requisitos de servicio individuales. Se
pueden clasificar como estandares de servicio de oro, plata y bronce dentro de un area
geografica o de servicio.

2. Defina los parametros estandar de servicio.La disponibilidad y el retraso de ida y vuelta son
los estandares de servicio de red mas comunes. También se puede incluir el rendimiento
maximo, el compromiso de ancho de banda minimo, la fluctuacién, las tasas de error
aceptables y las capacidades de escalabilidad segun sea necesario. Tenga cuidado al
revisar el parametro de servicio para los métodos de medicion. Si el parametro avanza hacia
la SLA o no, la organizacidn debe pensar en como se deberia medir o justificar el parametro
de servicio cuando ocurren problemas o desacuerdos de servicio.

Después de definir las areas de servicio y los parametros de servicio, utilice la informacién de los
pasos anteriores para crear una matriz de estandares de servicio. La organizacion también tendra
que definir areas que puedan resultar confusas para los usuarios y los grupos de Tl. Por ejemplo,
el tiempo maximo de respuesta sera muy diferente para un ping de ida y vuelta que para la tecla
Intro en una ubicacidén remota para una aplicacion especifica. En la tabla siguiente se muestran
los objetivos de rendimiento dentro de los Estados Unidos.
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Paso 5: Definir servicio de red

Este es el ultimo paso hacia la administracion de nivel de servicio basico; define los procesos
reactivos y proactivos y las capacidades de administracion de red que se implementan para
alcanzar los objetivos de nivel de servicio. El documento final se denomina normalmente plan de
soporte de operaciones. La mayoria de los planes de soporte de aplicaciones solo incluyen
requisitos de soporte reactivos. En entornos de alta disponibilidad, la organizacién también debe
considerar procesos de administracion proactivos que se utilizaran para aislar y resolver
problemas de red antes de iniciar las llamadas de servicio de usuario. En general, el documento



final debe:

- Describa el proceso reactivo y proactivo utilizado para alcanzar el objetivo de nivel de servicio
- Como se gestionara el proceso de servicio
- Como se mediran el objetivo del servicio y el proceso del servicio.

Esta seccion contiene ejemplos de definiciones de servicio reactivas y definiciones de servicio
proactivas que se deben tener en cuenta para muchas organizaciones empresariales y
proveedores de servicios. El objetivo de elaborar las definiciones del nivel de servicio es ofrecer
un servicio que cumpla con los objetivos de rendimiento y disponibilidad. Para lograrlo, la
organizacion debe desarrollar el servicio con las restricciones técnicas actuales, el presupuesto
de disponibilidad y los perfiles de aplicacidn en mente. En concreto, la organizacién debe definir y
crear un servicio que identifique y resuelva los problemas de forma rapida y coherente en el plazo
asignado por el modelo de disponibilidad. La organizacién también debe definir un servicio que
pueda identificar y solucionar con rapidez los problemas de servicio potenciales que afectaran la
disponibilidad y el rendimiento si se los ignora.

No alcanzara el nivel de servicio deseado de la noche a la mafana. Los defectos tales como baja
experiencia, limitaciones del proceso actual o niveles de personal inadecuados pueden evitar que
la organizacion alcance los estandares u objetivos deseados, aun luego de los pasos previos del
analisis del servicio. No existe un método preciso para coincidir exactamente el nivel de servicio
requerido con los objetivos deseados. Para ello, la organizacion debe medir los estandares de
servicio y medir los parametros de servicio utilizados para respaldar los estandares de servicio.
Cuando la organizacién no cumple los objetivos de servicio, debe recurrir a las métricas de
servicio para comprender el problema. En muchos casos, se pueden hacer aumentos
presupuestarios para mejorar los servicios de apoyo y hacer las mejoras necesarias para alcanzar
los objetivos de servicios deseados. Con el transcurso del tiempo la organizacion puede realizar
varios ajustes, tanto a los objetivos de los servicios como a la definicion de los servicios, a fin de
alinear los servicios de red y los requisitos comerciales.

Por ejemplo, una organizacion podria lograr una disponibilidad del 99% cuando el objetivo era
mucho mayor con una disponibilidad del 99,9%. Al observar el servicio y las mediciones de
soporte, los representantes de la organizacién encontraron que el reemplazo de hardware llevé
aproximadamente 24 horas, mucho mas que el tiempo estimado originalmente ya que la
organizacion habia presupuestado unicamente cuatro. Ademas, la organizacion descubrié que se
ignoraban las capacidades de gestion proactiva y que no se reparaban los dispositivos de red
redundantes. También descubrieron que no tenian el personal para hacer mejoras. Como
resultado, tras considerar la reduccion de los objetivos de servicios actuales, la organizacion
presupuesto recursos adicionales necesarios para alcanzar el nivel de servicio deseado.

Las definiciones de servicio deben incluir definiciones de soporte reactivo y definiciones
proactivas. Las definiciones reactivas definen cdmo reaccionara la organizacion a los problemas
después de que se hayan identificado desde las capacidades de gestion de redes o quejas de los
usuarios. Las definiciones proactivas describen como la organizacion identificara y resolvera los
posibles problemas de red, incluida la reparacion de componentes de red "en espera" rotos, la
deteccidn de errores y los umbrales y actualizaciones de capacidad. Las siguientes secciones
proporcionan informacién sobre las definiciones de nivel de servicio reactivo y proactivo.

Definiciones de nivel de servicio reactivo

Las siguientes areas de nivel de servicio se miden generalmente utilizando estadisticas de una
base datos del mostrador de informaciones y de auditorias periddicas. Esta tabla muestra un
ejemplo de gravedad de problema para una organizacion. Observe que el grafico no incluye como



manejar las solicitudes de nuevos servicios, que pueden ser manejadas por un SLA o un analisis
adicional de perfiles y rendimiento de aplicaciones. Tipicamente, la gravedad 5 podria ser una
solicitud de un nuevo servicio en caso de darle tratamiento por medio del mismo proceso de

soporte.
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Cuando se ha definido la gravedad del problema, defina o investigue el proceso de apoyo para
crear definiciones de respuesta del servicio. En general, las definiciones de respuesta de servicio
requieren una estructura de soporte por niveles, junto con un sistema de soporte de software de
soporte técnico para realizar un seguimiento de los problemas a través de las notificaciones de
incidencias. Las métricas también deben estar disponibles en tiempo de respuesta y tiempo de
resolucidn para cada prioridad, numero de llamadas por prioridad y calidad de
respuesta/resolucion. Para definir el proceso de soporte, es util definir los objetivos de cada nivel
de soporte en la organizacion y sus roles y responsabilidades. Esto ayuda a los requerimientos de
recursos de comprension de la organizacién y a los niveles de conocimiento para cada nivel de
soporte. La siguiente tabla brinda un ejemplo de una organizacion de soporte por niveles con
pautas para la solucién de problemas.
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El siguiente paso es crear la matriz para la respuesta del servicio y la definicion del servicio de
resolucion de servicio. Esto establece metas para la rapidez con que los problemas se resuelven,
inclusive el reemplazo del hardware. Es importante establecer objetivos en esta area porque el
tiempo de respuesta del servicio y el tiempo de recuperacién afectan directamente a la
disponibilidad de la red. Los tiempos de resolucién de problemas también deben adaptarse al
presupuesto de disponibilidad. Si en el presupuesto de disponibilidad no se tiene en cuenta un
gran numero de problemas de gravedad alta, la organizacién puede trabajar para comprender la
fuente de estos problemas y un posible remedio. Vea la tabla siguiente:

Grave Resp [Nive |[Reem s .
oluci
dad uesta |12 |[plazo | .
Respuesta del 6n del
del soporte técnico de en |de robl
proble P Nivel |el hardw [P
o ema
ma 2 sitio | are
Escalado inmediato
) 5 2
1 al nivel 2, minut [[hora 2 4
administrador de horas |[horas
) 0s S
operaciones de red
Escalado inmediato
. 5 4
5 al nivel 2, minut Ihora 4 8
administrador de horas |[horas
) 0s S
operaciones de red
12
3 15 minutos 2 hora 24 36
horas S horas |[horas
. 4 3 , ,
4 15 minutos , 3 dias |6 dias
horas |dias

Ademas de la respuesta del servicio y la resolucion del servicio, cree una matriz para la escalada.
La matriz de derivacion ayuda a garantizar que los recursos disponibles se centran en los
problemas que afectan gravemente al servicio. En general, cuando los analistas se centran en
solucionar los problemas, rara vez se centran en aportar recursos adicionales al problema. La
definicion de cuando deben notificarse los recursos adicionales ayuda a promover la
concienciacién sobre los problemas en la gestidén y, en general, puede contribuir a la adopcion de
futuras medidas proactivas o preventivas. Vea la tabla siguiente:
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Hasta ahora, las definiciones de nivel de servicio se centraron en como la organizacién de soporte
de las operaciones reacciona ante los problemas una vez que se identifican. Durante afnos, las
organizaciones de operaciones han creado planes de soporte operacional con informacién similar
a la mencionada anteriormente. Sin embargo, lo que falta en estos casos es cdmo la organizacién
identificara los problemas y qué problemas identificara. Las organizaciones de redes mas
sofisticadas han intentado resolver este problema simplemente creando objetivos para el
porcentaje de problemas que se identifican de forma proactiva, en lugar de problemas
identificados de forma reactiva por el informe de problemas de los usuarios o la queja.

La siguiente tabla muestra como una organizacion puede desear evaluar las capacidades de
soporte proactivo y el soporte proactivo en general.

Area |Relacién de Relacién de
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Este es un buen comienzo para definir definiciones de soporte mas proactivas, ya que es sencillo
y bastante facil de medir, especialmente si las herramientas proactivas generan automaticamente
notificaciones de problemas. Esto también ayuda a centrar las herramientas/la informacion de
administracion de la red en resolver los problemas de forma proactiva en lugar de ayudar con la
causa principal. Sin embargo, el problema principal de este método es que no define los
requisitos de soporte proactivo. Por lo general, esto crea brechas en las capacidades de
administracion de soporte proactivo y tiene como resultado riesgos de disponibilidad adicionales.

Definiciones de nivel de servicio proactivas

Una metodologia mas completa para crear definiciones de nivel de servicio incluye mas detalles
sobre como se monitorea la red y cdmo reacciona la organizacion de operaciones a los umbrales



definidos de estacion de administracion de red (NMS) 7 x 24. Esto puede parecer una tarea
imposible debido al elevado numero de variables de Base de informacion para administracion
(MIB) y la cantidad de informacion de administracion de la red disponible pertinente para la
integridad de la misma. También podria ser extremadamente costoso y requerir muchos recursos.
Desafortunadamente, estas objeciones evitan, en muchos casos, que se implemente una
definicion de servicio proactivo que, por naturaleza, debe ser simple, bastante facil de seguir y
aplicable sélo a los mayores riesgos de disponibilidad o rendimiento de la red. Si una
organizacion ve valor en las definiciones de servicios proactivos basicos, se pueden agregar mas
variables con el tiempo sin que ello repercuta significativamente, siempre y cuando se implemente
un enfoque por fases.

Incluya el primer area de definiciones de servicio proactivas en todos los planes de soporte de
operaciones. La definicién de servicio simplemente indica cdmo el grupo de operaciones
identificara y respondera de forma proactiva a las condiciones de red o de link inactivo en
diferentes areas de la red. Sin esta definicion (o soporte de administracién), la organizacién puede
esperar soporte variable, expectativas de usuarios irreales y, en ultima instancia, una
disponibilidad de red menor.

La siguiente tabla muestra como una organizacion puede crear una definicion de servicio para
condiciones de link/dispositivo fuera de funcionamiento. El ejemplo muestra una organizacion
empresarial que quizas tenga diferentes requerimientos de notificaciones y de respuestas segun
el momento del dia y el area de la red.
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Las definiciones de nivel de servicio proactivo restantes se pueden dividir en dos categorias:
errores de red y problemas de capacidad/rendimiento. Sélo un pequefio porcentaje de las
organizaciones de red poseen definiciones de nivel de servicio en éstas areas. Como resultado,
estos problemas se ignoran o se manejan esporadicamente. Esto puede ser adecuado para
algunos entornos de red, pero los entornos con alta disponibilidad necesitan generalmente una
administracion de servicio uniforme y proactiva.

Las organizaciones de redes suelen tener problemas con las definiciones de servicios proactivos
por varios motivos. Esto se debe principalmente a que no realizaron un analisis de requisitos con
respecto a definiciones de servicio proactivo en base a riesgos de disponibilidad, presupuesto de
disponibilidad y problemas de aplicacion. Esto da lugar a requisitos poco claros para las
definiciones de servicios proactivos y a beneficios poco claros, especialmente porque pueden
necesitarse recursos adicionales.

El segundo motivo implica el equilibrio de la cantidad de administracion preactiva que puede
realizarse con los recursos existentes o los recientemente definidos. Sélo genere aquellas alertas
que tienen un potencial impacto severo en la disponibilidad o en el rendimiento. También debe
tener en cuenta la administracion de correlacion de eventos o los procesos para asegurarse de
que no se generen varios tickets de problemas proactivos para el mismo problema. La ultima
razon por la cual las organizaciones pueden ofrecer resistencia es que la creacién de un nuevo
conjunto de alertas proactivas puede, con cierta frecuencia, llegar a generar una inundacion inicial
de mensajes que pasaron previamente desapercibidos. El grupo de operaciones debe estar
preparado para esta inundacién inicial de problemas y recursos adicionales a corto plazo para
reparar o resolver estas condiciones que anteriormente no se detectaban.

La primera categoria de definiciones de nivel de servicio proactivo es errores de red. Los errores
de red pueden subdividirse en errores del sistema que incluyen errores de software o de
hardware, errores de protocolo, errores de control de medios, errores de precision y advertencias
ambientales. El desarrollo de una definicion de nivel de servicio comienza con una comprension
general de como se detectaran estas condiciones de problema, quién las examinara y qué
ocurrira cuando se produzcan. Agregue mensajes especificos o problemas a la definicidon de nivel
de servicio si surge la necesidad. Es posible que también sea necesario trabajar en las siguientes
areas para garantizar el éxito:

- Responsabilidades de soporte de nivel 1, nivel 2 y nivel 3
- Equilibrar la prioridad de la informacion de administracién de la red con la cantidad de trabajo
proactivo que el grupo de operaciones puede manejar de manera eficaz
- Requisitos de capacitacion para asegurar que el equipo de soporte pueda encargarse de
forma efectiva de las alertas definidas.
- Metodologias de correlacion de eventos para garantizar que no se generen varios tickets de
problemas para el mismo problema de causa raiz
- Documentacion sobre mensajes especificos o alertas que ayudan con la identificacidén de
eventos en el nivel de soporte de nivel 1
La tabla siguiente muestra un ejemplo de una definicién de nivel de servicio para errores de red
que sirve para comprender claramente quién es responsable de las alertas de error de la red
proactiva, como se identificara el problema y qué sucedera cuando aparezca el problema. Es
posible que la organizacion siga necesitando esfuerzos adicionales, como se ha definido
anteriormente, para garantizar el éxito
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La otra categoria de definiciones de nivel de servicio proactivo se aplica al rendimiento y la
capacidad. La verdadera administracion de capacidad y rendimiento incluye la administracién de
excepciones, el establecimiento de lineas de base y tendencia y el analisis de ¢qué pasa si...? La
definicion de nivel de servicio simplemente define los umbrales de excepcidén de rendimiento y
capacidad y los umbrales medios que iniciaran la investigacion o la actualizacion. Estos umbrales
pueden utilizarse con los tres procesos de gestidn de rendimiento y capacidad de alguna manera.

Las definiciones de nivel de servicio de capacidad y rendimiento se pueden dividir en varias
categorias: enlaces de red, dispositivos de red, rendimiento de extremo a extremo y rendimiento
de las aplicaciones. El desarrollo de definiciones de nivel de servicio en estas areas requiere un
profundo conocimiento técnico sobre aspectos especificos de la capacidad de los dispositivos, la
capacidad de medios, las caracteristicas de QoS y los requisitos de las aplicaciones. Por este
motivo, recomendamos que los arquitectos de red desarrollen definiciones de nivel de servicio
relacionadas con el rendimiento y la capacidad con la informacion del proveedor.

Al igual que los errores de red, el desarrollo de una definicién de nivel de servicio para la
capacidad y el rendimiento comienza con una comprension general de como se detectaran estas
condiciones de problema, quién las examinara y qué ocurrira cuando se produzcan. Puede
agregar definiciones de eventos especificas a la definicion del nivel de servicio en caso de
necesitarlo. Es posible que también sea necesario trabajar en las siguientes areas para garantizar
el éxito:

- Una comprension clara de los requisitos de rendimiento de las aplicaciones
- Investigacion técnica exhaustiva sobre los valores de umbral que tienen sentido para la
organizacion en funcion de los requisitos empresariales y los costes generales
- Requisitos de actualizacion del ciclo presupuestario y fuera del ciclo
- Responsabilidades de soporte de nivel 1, nivel 2 y nivel 3
- La prioridad y criticidad de la informaciéon de administracion de la red equilibrada con la
cantidad de trabajo proactivo que el grupo de operaciones puede manejar de manera efectiva
- Requisitos de formacion para garantizar que el personal de soporte entienda los mensajes o
alertas y pueda hacer frente de forma eficaz a la condicion definida
- Metodologias o procesos de correlacion de eventos para garantizar que no se generen varios
tickets de problemas para el mismo problema de causa raiz
- Documentacion sobre mensajes especificos o alertas que ayudan con la identificacion de
eventos en el nivel de soporte de nivel 1
La siguiente tabla muestra una definicion de nivel de servicio de ejemplo para la utilizacion de
links que proporciona una comprension clara de quién es responsable de las alertas de errores de
red proactivas, como se identificara el problema y qué ocurrira cuando ocurra el problema. La
organizacion puede necesitar todavia esfuerzos adicionales para asegurar el éxito, como se
definié antes.
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La tabla siguiente define las definiciones de nivel de servicio para los umbrales de capacidad y
rendimiento del dispositivo. Asegurese de crear umbrales que sean significativos y utiles para
evitar problemas de red o problemas de disponibilidad. Esta es un area muy importante porque
los problemas de recursos de plano de control de dispositivos no verificados pueden tener un
grave impacto en la red.

Sonde |CPU al 75% Notificacion
CPU o) durante por correo
" . ISNMP |intervalos de 5 | electronico
memoria )
a minutos, 99% a | al grupo de
7500 , ) , )
d . |linterva ||través de la alias de
e memoria PO
Cisco s los de [ notificacion correo
intermed -5 RMON Memoria | electrénico
. minuto [ al 50% durante |de
ias . .
S intervalos de 5 | rendimiento
Notific | minutos Bufers ||y capacidad




para

resolver
problemas
o planificar
la
actualizacio

aci6N n de la CPU

RMO |al 99% de RMON al

o 99%,

N para | utilizacion

CPU colocar el
ticket de
problemas y
el
localizador
de soporte
de nivel 2
de la pagina
Notificacion
por correo
electronico
al grupo de

Consu o alias de

CPU al 75%

Itas durante correo

SNMP |. electronico

en intervalos de 5 de

Cisco |CPU, interva minutos rendimiento
2600 memoria Memoria al 50% .
los de y capacidad
5 durante ara
: intervalos de 5 | P
minuto| . resolver
minutos

s problemas
o planificar
la
actualizacio
n
Notificacion
por correo
electronico
al grupo de

Consu alias de

. . | ltas correo
l,JtmzaC' SNMP Placa .b_ase.c,:on electronico
on dela en una utilizacion de

Cataly |placa de |. del 50% .
: interva . rendimiento
st 5000 | intercon Memoria con .

. los de G, y capacidad
exiones, 5 una utilizacion ara
memoria || _ . del 75% P

minuto resolver
) problemas
o planificar
la
actualizacio
n
Switch |CPU, Consu ||CPU con uso Notificacion




por correo
electronico
al grupo de
alias de
Itas correo
SNMP electronico
ATM en | del 65% de
LightSt . [linterva . rendimiento
memoria Memoria con :
ream® los de o y capacidad
uso del 50%
1010 5 para
minuto resolver
s problemas
o planificar
la
actualizacio
n

La tabla siguiente especifica definiciones de nivel de servicio para la capacidad y el rendimiento
de extremo a extremo. Estos umbrales generalmente se basan en los requisitos de aplicacién,
pero también pueden utilizarse para indicar algun tipo de problema de rendimiento o capacidad de
red. La mayoria de las organizaciones con definiciones de nivel de servicio para el rendimiento
solo crean un pufiado de definiciones de rendimiento, ya que para medir el rendimiento desde
cada punto de la red hasta cualquier otro punto se necesitan recursos significativos y se crea una
gran cantidad de sobrecarga de red. Estos problemas de rendimiento de extremo a extremo
también se pueden atrapar en umbrales de capacidad del dispositivo o link. Nosotros
recomendamos definiciones generales por area geografica. Si es necesario, se pueden agregar

algunos sitios o enlaces criticos.
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El area final para las definiciones de nivel de servicio es para el rendimiento de las aplicaciones.
Las definiciones de nivel de servicio de rendimiento de las aplicaciones son creadas normalmente
por el grupo de administracion de aplicaciones o servidores, ya que el rendimiento y la capacidad
de los propios servidores es probablemente el factor mas importante en el rendimiento de las
aplicaciones. Las organizaciones de redes pueden obtener enormes beneficios creando
definiciones de nivel de servicio para el rendimiento de las aplicaciones de red porque:

- la medicion y las definiciones del nivel de servicio pueden ayudar a eliminar conflictos entre
grupos.

- las definiciones de los niveles de servicio para las aplicaciones individuales son importantes
si la calidad de servicio (QoS) esta configurada para las aplicaciones principales y el resto del
trafico se considera opcional.

Si decide crear y medir el rendimiento de las aplicaciones, es probable que no mida el
rendimiento en el propio servidor. Esto, entonces, nos ayuda a distinguir entre problemas de red y
aplicaciones y problemas de servidores. Use sondas o el software agente de disponibilidad del

sistema que se ejecuta en los routers de Cisco y el IPM de Cisco que controla el tipo de paquete y
la frecuencia de medicion.

La tabla siguiente muestra una definicién de nivel de servicios simple para el rendimiento de la
aplicacion.
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Paso 6: Recopilacién de indicadores y supervision

por si solas, las definiciones de nivel de servicio no son utiles a menos que la organizacion
recopile las medidas y monitoree el éxito. Al crear una definicion de nivel de servicio critico, defina
como se medira e informara el nivel de servicio. La medicién del nivel de servicio determina si la
organizacion cumple los objetivos y también identifica la causa principal de los problemas de
disponibilidad o rendimiento. Tenga en cuenta también el objetivo al elegir un método para medir
la definicion del nivel de servicio. Consulte Creacion y Mantenimiento de SLAs para obtener mas

informacion.




La supervision de los niveles de servicio entrafa la celebracidn de una reunion periddica de
examen, normalmente cada mes, para examinar los servicios periddicos. Debata todas las
métricas y si se ajustan a los objetivos. Si no se ajustan, determine la causa raiz del problema e
implemente mejoras. Deberia también cubrir el progreso y las iniciativas actuales para mejorar
situaciones individuales.

Creacion y Mantenimiento de SLA

Las definiciones de nivel de servicio son un excelente componente esencial ya que ayudan a
crear una calidad de servicio uniforme en toda la organizacion y facilitan la optimizacion de la
disponibilidad. El siguiente paso son los SLA, que suponen una mejora porque alinean los
objetivos empresariales y los requisitos de costes directamente con la calidad del servicio. A
continuacion, el SLA bien construido sirve como modelo de eficiencia, calidad y sinergia entre la
comunidad de usuarios y el grupo de soporte al mantener procesos y procedimientos claros para
los problemas o problemas de la red.

Los SLA proporcionan varias ventajas:

- Los SLA establecen responsabilidad de dos partes para los servicios, lo que significa que los
usuarios y los grupos de aplicacién también son contables para el servicio de la red. Si no
ayudan a crear un SLA para un servicio especifico y comunican el impacto empresarial con el
grupo de red, es posible que realmente sean responsables del problema.

- Los SLA determinan las herramientas estandar y los recursos necesarios para satisfacer los
requisitos comerciales. Decidir cuantas personas y qué herramientas se deben utilizar sin
SLA suele ser una estimacion presupuestaria. El servicio puede estar sobredisefiado, lo cual
deriva en gastos excesivos; o bien, subdisefiado que resulta en objetivos comerciales no
alcanzados. El ajuste de los SLA ayuda a alcanzar el nivel 6ptimo equilibrado.

- EI SLA documentado crea un método mas claro para configurar las expectativas del nivel de
servicio.

Recomendamos los siguientes pasos para formar SLA una vez que se han creado definiciones de

nivel de servicio: Recomendamos los siguientes pasos para formar SLA una vez que se han
creado definiciones de nivel de servicio:

7. Cumplir los requisitos previos para los SLA.

8. Determine las partes involucradas en el SLA.

9. Determine los elementos de servicio.

10. Informacidén sobre las Necesidades v los Objetivos Corporativos del Cliente

11. Defina el SLA necesario para cada grupo.

12. Elija el formato del SLA

13. Desarrollar grupos de trabajo de SLA

14. Celebrar reuniones de grupos de trabajo y redactar el SLA.

15. Negocie el SLA.




16. Mida v supervise la conformidad con SLA.

Paso 7: Cumplir los requisitos previos para los SLA

Los expertos en desarrollo de SLA de Tl identificaron tres requisitos previos para un SLA exitoso.
Desafortunadamente, las organizaciones que no alcanzan estos objetivos pueden esperar
problemas con el proceso SLA y deberan considerar los problemas potenciales involucrados en el
proceso SLA. No implementar los SLA no es perjudicial si la organizacion de red puede crear
definiciones de nivel de servicio que cumplan los requisitos generales del negocio. Los siguientes
son requisitos previos para el proceso SLA:

- Su negocio debe contar con una cultura orientada al servicio.La organizacion debe poner las
necesidades de los clientes en primer lugar. Necesita un compromiso de prioridad verticalista
con el servicio, con lo que se obtiene una comprension completa de las necesidades y
percepciones del cliente. Realizar encuestas de satisfaccion del cliente e iniciativas de
servicio dirigidas por el cliente.Otro indicador de servicio puede ser que la organizacion
declara la satisfaccion del servicio o del soporte como un objetivo corporativo. Esto no es
poco comun debido a que ahora, las organizaciones de IT estan criticamente relacionadas al
éxito general de las organizaciones.La cultura de servicio es importante porque el proceso
SLA se trata principalmente de realizar mejoras segun las necesidades y los requerimientos
del negocio del cliente. Si las organizaciones no lo han hecho en el pasado, les resultara
dificil el proceso SLA.

- Las iniciativas empresariales y de clientes deben impulsar todas las actividades de Tl.La
vision de la compainia o los enunciados de la misién deben estar alineados con las iniciativas
del cliente y del negocio que luego conducen a todas las actividad de IT, incluyendo los SLA.
Con mucha frecuencia, una red es colocada en un lugar para alcanzar un objetivo en
particular aunque el grupo de conexion en red pierde de vista ese objetivo y los posteriores
requisitos comerciales. En estos casos, se asigna un presupuesto fijo a la red, que puede
reaccionar de forma exagerada a las necesidades actuales o subestimar groseramente el
requisito, lo que da lugar a fallos.Cuando las iniciativas comerciales/de clientes se alinean
con las actividades de informatica, la organizacion de la red puede estar en sintonia con los
desarrollos, nuevos servicios y otros requerimientos comerciales mas facilmente. La relacion
y las metas comunes generales de cumplir con los objetivos corporativos estan presentes y
todos los grupos funcionan como un equipo.

- Debe comprometerse con el proceso SLA y el contrato.En primer lugar, debe haber
compromiso para aprender el proceso del SLA a fin de elaborar acuerdos eficaces. En
segundo lugar, debe cumplir con los requisitos de servicio del contrato. No espere crear SLA
de gran alcance sin la participacion y el compromiso significativos de todas las personas
involucradas. Este compromiso también debe provenir de la administracion y de todas las
personas asociadas con el proceso SLA.

Paso 8: Determinar las Partes que participan en el SLA

Los SLA de red de nivel empresarial dependen en gran medida de los elementos de red, los
elementos de administracion del servidor, el soporte técnico, los elementos de las aplicaciones y
los requisitos empresariales o de usuario. Normalmente, la administracion de cada area
participara en el proceso SLA. Este escenario funciona bien cuando la organizacion construye
SLA de soporte reactivos basicos. Las organizaciones empresariales con requisitos de mayor
disponibilidad pueden necesitar asistencia técnica durante el proceso de SLA para ayudar con



problemas como la presupuestacion de disponibilidad, las limitaciones de rendimiento, la
definicién de perfiles de aplicaciones o las capacidades de administracion proactiva. Para
aspectos de SLA de gestidon mas proactivos, recomendamos un equipo técnico de arquitectos de
redes y arquitectos de aplicaciones. La asistencia técnica puede ofrecer informacion mucho mas
aproximada sobre la disponibilidad y las capacidades de rendimiento de la red y lo que se
necesitaria para lograr objetivos especificos.

Los SLA de proveedores de servicios normalmente no incluyen los datos proporcionados por el
usuario, ya que se crean con el unico proposito de obtener una ventaja competitiva para otros
proveedores de servicios. En algunos casos, los altos directivos crearan estos SLA a niveles de
alta disponibilidad o alto rendimiento para promover su servicio y proporcionar objetivos internos
para los empleados internos. Los proveedores de servicios se concentraran en los aspectos
técnicos de disponibilidad de mejoras mediante la creacion de definiciones de niveles de servicios
fuertes que son medidos y administrados internamente. En otros casos, ambos esfuerzos se
realizan simultdneamente pero no necesariamente juntos o con los mismos objetivos.

La eleccion de las partes involucradas en el SLA debe basarse en los objetivos del SLA. Algunos
objetivos posibles son:

- Cumplir los objetivos empresariales de soporte reactivo

- Proporcionar el nivel mas alto de disponibilidad mediante la definicién de SLA proactivos
- Promocién o venta de un servicio

Paso 9: Determinacion de los elementos de servicio

Comunmente, el servicio primario/soporte de los SLA tendra muchos componentes, los cuales
incluyen el nivel de soporte, la forma en la que sera medido, el trayecto de escalacién para la
reconciliacion de SLA y las preocupaciones relacionadas con el presupuesto general. Los
elementos de servicio para entornos de alta disponibilidad deben incluir definiciones de servicios
proactivos, asi como objetivos reactivos. Los detalles adicionales incluyen lo siguiente:

- Horas habiles de soporte en el sitio y los procedimientos de soporte fuera de horario.
- Definiciones de prioridad, incluido el tipo de problema, el tiempo maximo para comenzar a
trabajar en el problema, el tiempo maximo para resolverlo y los procedimientos de derivacion
- Productos y servicios con soporte, categorizados por orden de criticidad comercial.
- Soporte para expectativas de destreza, expectativas de nivel de rendimiento, generacion de
informes de estado y responsabilidades del usuario en la solucion de problemas
- Problemas y requisitos de nivel de soporte geografico o de la unidad empresarial
- Metodologia y procedimientos de administracion de problemas (sistema de seguimiento de
llamadas)
- Objetivos del soporte técnico
- Deteccidn de errores de red y respuesta de servicio
- Medicion y generacion de informes de disponibilidad de la red
- Mediciéon y generacion de informes de rendimiento y capacidad de la red
- Procedimientos de solucién de conflictos
- Financiacion del SLA implementado
Los SLA de aplicaciones o servicios en red pueden tener necesidades adicionales en funcion de
los requisitos de los grupos de usuarios y la importancia empresarial. La organizacién de la red

debe escuchar atentamente estos requisitos empresariales y desarrollar soluciones
especializadas que encajen en la estructura de soporte general. La integraciéon en la cultura de



soporte general es fundamental porque es importante no crear un servicio de primera clase
dirigido unicamente a algunas personas o grupos. En muchos casos, estos requisitos adicionales
pueden clasificarse en categorias de "solucion". Un ejemplo podria ser una solucién platinada,
dorada y plateada basada en las necesidades empresariales. Consulte los siguientes ejemplos de
requisitos SLA para cubrir necesidades comerciales especificas.

Nota: La estructura de soporte, la ruta de derivacion, los procedimientos de soporte técnico, las
mediciones y las definiciones de prioridad deben permanecer en gran medida iguales para
mantener y mejorar una referencia cultural de servicio coherente.

- Requisitos de ancho de banda y capacidades para rafaga

- Requisitos de rendimiento

- Requisitos y definiciones de QoS

- Requisitos de disponibilidad y redundancia para crear una matriz de soluciones

- Requisitos, metodologia y procedimientos de supervision y presentacién de informes
- Criterios de actualizacion para elementos de aplicaciones/servicios

- Financiacién de las necesidades no presupuestarias o metodologia de cobro cruzado

Por ejemplo, puede crear categorias de soluciones para la conectividad de sitios WAN. La
solucion platino se proporcionaria con servicios twin T1 para el sitio. Una portadora diferente
proporcionaria cada linea T1. El sitio tendra dos routers configurados para que, en caso de que
algun T1 o router falle, el sitio no sufra interrupcion. El servicio gold tendria dos routers, pero se
utilizaria Frame Relay de respaldo. Esta solucidén podria tener un ancho de banda limitado
durante la interrupcidn. La mejor solucion tendria un solo router y un servicio de portadora.
Cualquiera de estas soluciones se consideraria para diferentes niveles de prioridad para las
notificaciones de problemas. Algunas organizaciones pueden necesitar una solucién de platino o
de oro si se requiere un ticket de prioridad 1 6 2 para una interrupcion. A continuacion, las
organizaciones de los clientes pueden financiar el nivel de servicio que necesitan. La siguiente
tabla muestra un ejemplo de una organizacion que ofrece tres niveles de servicio, segun la
necesidad que presente la empresa de una conectividad de red externa.
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Paso 10: Informacién sobre las Necesidades y los Objetivos Corporativos del Cliente

Este paso le otorga al desarrollador de SLA gran credibilidad. Al comprender las necesidades de
los diversos grupos de negocio, el documento de SLA inicial estara mucho mas cerca del requisito
empresarial y el resultado deseado. Intente comprender el coste del tiempo de inactividad para el
servicio al cliente. Estimacion en términos de pérdida de productividad, ingresos y buena voluntad
del cliente. Tenga en cuenta que incluso las conexiones simples con unas pocas personas
pueden afectar seriamente a los ingresos. En este caso, asegurese de ayudar al cliente a
comprender los riesgos de disponibilidad y rendimiento que pueden producirse para que la
organizacion comprenda mejor el nivel de servicio que necesita. Si se pierde este paso, es
posible que muchos clientes exijan simplemente una disponibilidad del 100%.

El desarrollador SLA también deberia entender los objetivos del negocio y el crecimiento de la
organizacion para alojar actualizaciones de red, la carga de trabajo y el presupuesto. También es
util comprender las aplicaciones que se utilizaran. Ojala la organizacion tenga perfiles de
aplicacion en cada aplicacion, pero si no, considere hacer una evaluacion técnica de la aplicacion
para determinar los problemas relacionados con la red.

Paso 11: Definir el SLA necesario para cada grupo

El soporte primario de SLA debe incluir unidades comerciales cruciales y representacion de
grupos funcionales, como operaciones de red, operaciones de servidor y grupos de soporte de
aplicaciones. Estos grupos deben reconocerse de acuerdo con las necesidades comerciales y rol
que tienen en el proceso complementario. Tener representacion de muchos grupos también
ayuda a crear una solucion de apoyo general equitativa sin preferencia o prioridad individual de
cada grupo. Esto puede llevar a una organizacion de soporte a ofrecer un servicio de primera a
grupos individuales, un escenario que puede obstaculizar la cultura de servicio en general de la
organizacion. Por ejemplo, un cliente podria insistir en que su aplicacion es la mas importante
dentro de la empresa cuando, en realidad, el coste del tiempo de inactividad de esa aplicacion es
significativamente menor que el de otros en términos de pérdida de ingresos, pérdida de
productividad y pérdida de buena voluntad del cliente.

Las distintas unidades empresariales de la organizacién tendran requisitos diferentes. Un objetivo



de SLA de red debe ser acordar un formato integral que se ajuste a los distintos niveles de
servicio. Estos requisitos suelen ser disponibilidad, QoS, rendimiento y MTTR. En el SLA de red,
estas variables se gestionan priorizando las aplicaciones empresariales para el posible ajuste de
QoS, definiendo las prioridades del soporte técnico para el MTTR de diferentes problemas que
afectan a la red y desarrollando una matriz de soluciones que ayudara a gestionar los diferentes
requisitos de disponibilidad y rendimiento. Un ejemplo de una matriz de soluciones sencilla para
una empresa de fabricacion empresarial puede tener un aspecto similar al de la tabla siguiente.
Puede agregar informacion sobre la disponibilidad, Calidad de servicio (QoS) y rendimiento.
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Paso 12: Elija el Formato del SLA

El formato del SLA puede variar segun los deseos del grupo o los requisitos de la organizacion. A
continuacion se muestra un esquema de ejemplo recomendado para el SLA de red:

1. Objetivo del acuerdoPartes involucradas en el acuerdoObjetivos y objetivos del acuerdo

2. Servicios brindados y productos admitidosServicio de soporte técnico y seguimiento de
llamadasDefiniciones de la gravedad de los problemas basadas en el impacto comercial
para las definiciones MTTRPrioridades de servicio criticas para las definiciones de
QoSCategorias de soluciones definidas basadas en los requisitos de disponibilidad y
rendimientoRequisitos de formaciéonRequisitos de planificacion de la capacidadRequisitos de
escalacioninformesSoluciones de red proporcionadasNuevas solicitudes de
solucionesProductos o aplicaciones no admitidos

3. Politicas empresarialesAsistencia durante el horario laboralDefiniciones de soporte fuera de
horaCobertura de vacacionesNumeros de teléfono de contactoProndstico de carga de
trabajoResolucién de quejasCriterios de asignacion de servicios.Responsabilidades de
seguridad del usuario y el grupo

4. Procedimientos para la administracion de problemaslnicio de llamada (usuario y
automatizado)Respuesta de primer nivel y proporcion de reparaciéon de
llamadasSeguimiento y registro de llamadasResponsabilidades de la persona que



llamaDiagndsticos de problemas y requerimientos del cierre de llamadaDeteccion de
problemas de administracion de red y respuesta al servicioDefiniciones o categorias de
resolucion de problemasGestion de problemas cronicosGestion de problemas
criticos/llamadas de excepcion

5. Objetivos de calidad del servicioDefiniciones de calidadDefiniciones de medicionMetas de
calidadTiempo medio para iniciar la resolucion de problemas por prioridadTiempo medio
para resolver el problema por prioridadTiempo medio para sustituir el hardware por prioridad
de problemaDisponibilidad y rendimiento de la redGestion de la capacidadGestion del
crecimientoGeneracion de informes de calidad

6. Personal y presupuestosModelos de dotacidén de personalpresupuesto de operaciones

7. Mantenimiento del acuerdoCalendario de revision de conformidadPresentacion de informes
y examen del desempefoConciliacion de métricas de informesActualizaciones de SLA
periodicas

8. Aprobaciones

9. Archivos adjuntos y exposicionesdiagramas de flujo de llamadasMatriz de derivacionMatriz
de la solucién de redEjemplos de informe

Paso 13: Desarrollar grupos de trabajo SLA

El siguiente paso es identificar a los participantes en el grupo de trabajo SLA, incluido el lider del
grupo. El grupo de trabajo puede incluir a usuarios y administradores de unidades comerciales,
grupos funcionales o representantes de una base geografica. Estos individuos comunican los
problemas de SLA a sus respectivos grupos de trabajo. Los gerentes y responsables de la toma
de decisiones que puedan ponerse de acuerdo sobre los elementos clave del SLA deben
participar. Estos individuos puede incluir individuos administradores asi como técnicos que
pueden ayudar a definir problemas técnicos relacionados con SLA y tomar decisiones a nivel de
IT (es decir, administrador del escritorio de ayuda, administrador de operaciones del servidor,
administradores de aplicaciones y administrador de operaciones de la red).

El grupo de trabajo SLA de la red deberia también consistir en aplicaciones amplias y
representaciones comerciales con el propdsito de obtener un acuerdo sobre una red SLA que
incluya muchas aplicaciones y servicios. El grupo de trabajo debe tener la autoridad para
clasificar los procesos y servicios vitales para la red, asi como los requisitos de disponibilidad y
rendimiento para los servicios individuales. Se utilizara esta informacion para crear prioridades
para diferentes tipos de problemas que impacten a la empresa, para priorizar el trafico comercial
critico en la red y para crear soluciones futuras de redes estandar basadas en los requerimientos
de la empresa.

Paso 14: Celebrar reuniones de grupos de trabajo y redactar el SLA

El grupo de trabajo deberia crear un estatuto de grupo de trabajo al comienzo. El informe debe
mostrar los objetivos, las iniciativas y las tramas de tiempo para SLA. A continuacién, el grupo
debe desarrollar planes de tareas especificos y determinar las programaciones y los horarios para
desarrollar e implementar el SLA. El grupo también deberia desarrollar el proceso de
presentacion de informes para medir el nivel de apoyo con arreglo a los criterios de apoyo. El
paso final es crear el proyecto de acuerdo de SLA.

El grupo de trabajo en red SLA deberia reunirse una vez por semana para desarrollar el SLA. Una
vez que se ha creado y aprobado el SLA, el grupo puede reunirse mensualmente o incluso
trimestralmente para las actualizaciones del SLA.



Paso 15: Negociar el SLA

El ultimo paso para crear el SLA es la negociacion final y la firma. Este paso incluye:

- Examen del proyecto

- Negociacion del contenido

- Edicion y revision del documento
- Obtencién de la aprobacion final

Este ciclo de revision del borrador, negociacion de contenidos y edicion puede requerir varios
ciclos antes de que la version final se envie a la administracion para su aprobacion.

Desde la perspectiva del administrador de red, es importante negociar resultados alcanzables que
se puedan medir. Intente respaldar los acuerdos de rendimiento y disponibilidad con aquellos de
otras organizaciones relacionadas. Esto puede incluir definiciones de calidad, definiciones de
medicion y objetivos de calidad. Recuerde que el servicio agregado es equivalente a un costo
extra. Asegurese de que los grupos de usuarios entienden que los niveles de servicio adicionales
costaran mas y les permitiran tomar la decision si se trata de un requisito empresarial
fundamental. Puede realizar facilmente un analisis de los costos en varios aspectos del SLA, tales
como el tiempo de reemplazo del hardware.

Paso 16: Medir y Monitorear la Conformidad de SLA

Medir el cumplimiento de los SLA y los resultados de los informes son aspectos importantes del
proceso de SLA que ayudan a garantizar la coherencia y los resultados a largo plazo. Por lo
general, recomendamos que cualquier componente importante de un SLA sea mensurable y que
se establezca una metodologia de medicidn antes de la implementacidon del SLA. A continuacion,
lleve a cabo reuniones mensuales entre los grupos de usuarios y de soporte para revisar las
mediciones, identificar las causas principales de los problemas y proponer soluciones para
cumplir o superar los requisitos de nivel de servicio. Esto ayuda a que el proceso SLA sea similar
a cualquier programa de mejora de calidad moderno.

La siguiente seccion proporciona detalles adicionales sobre como la administracion dentro de una
organizacion puede evaluar sus SLA y su administracion general del nivel de servicio.

Indicadores de rendimiento de la administracion de nivel de
servicio

Los indicadores de rendimiento de la administracion del nivel de servicio brindan un mecanismo
para monitorear y mejorar los niveles de servicio como medida del éxito. Esto permite que la
organizacion reaccione mas veloz a los problemas de servicio y comprenda mas facilmente los
problemas que impactan al servicio o el costo de tiempo caido en su entorno. Si no se miden las
definiciones de nivel de servicio, también se niega cualquier trabajo proactivo positivo realizado
porque la organizacion se ve obligada a adoptar una postura reactiva. Nadie llamara diciendo que
el servicio funciona bien, pero muchos usuarios llamaran para decir que el servicio no cumple con
Sus requisitos.

Los indicadores de rendimiento de la administracion de niveles de servicio son, por lo tanto, el
requisito principal para la administracion de niveles de servicio, dado que proporcionan los medios
para comprender cabalmente los niveles de servicio existentes y para realizar ajustes en funcion
de los problemas actuales. Esta es la base para brindar soporte proactivo y hacer mejoras en la



calidad. Cuando la organizacion realiza un analisis sobre el origen de los problemas y optimiza la
calidad, ésta puede ser la mejor metodologia a fin de mejorar la disponibilidad, el rendimiento y la
calidad de servicio disponibles.

Por ejemplo, considere el siguiente escenario real. La empresa X estaba recibiendo numerosas
quejas de los usuarios por el hecho de que la red se encontraba a menudo inactiva durante largos
periodos de tiempo. Al medir la disponibilidad, la empresa encontré que el problema principal eran
unos pocos sitios WAN. Una investigacion mas estrecha de estos puntos de vista revel6 que la
mayoria de los problemas se encontraban en unos pocos sitios WAN. Se encontré la causa
principal y la organizacion resolvio el problema. Luego, la organizacién establecié objetivos de
nivel de servicio para la disponibilidad y celebré acuerdos con grupos de usuarios. Las
mediciones futuras identificaron problemas rapidamente debido a la falta de conformidad con el
SLA. A continuacion, se consider6 que el grupo de redes contaba con una mayor profesionalidad,
experiencia y un activo general para la organizacién. El grupo se movio efectivamente de reactivo
a proactivo en naturaleza y la linea inferior de la compainiia colaboré en esto.

Desafortunadamente, la mayoria de las organizaciones de redes cuentan con definiciones
limitadas de niveles de servicio y no poseen indicadores de rendimiento. Como resultado, dedican
la mayor parte del tiempo a reaccionar ante las quejas o los problemas de los usuarios en lugar
de identificar de forma proactiva la causa principal y crear un servicio de red que cumpla los
requisitos empresariales.

Utilice los siguientes indicadores de rendimiento de SLA para determinar el éxito del proceso de
administracion de niveles de servicio:

- Definicion de nivel de servicio o SLA documentada que incluye disponibilidad, rendimiento,
tiempo de respuesta del servicio reactivo, objetivos de resolucién de problemas y escalaciéon
de problemas

- Las mediciones de indicador de rendimiento, incluyen disponibilidad, rendimiento, tiempo de
respuesta del servicio por medio de prioridad, tiempo para resolver por prioridad y otros
parametros de SLA que se pueden medir.

- Reuniones mensuales de gestion de nivel de servicio de redes para revisar el cumplimiento
de nivel de servicio e implementar mejoras

Contrato de nivel de servicio documentado o definicion de nivel de servicio

El primer indicador de rendimiento es simplemente un documento que detalla el SLA o la
definicion del nivel de servicio. Los objetivos primordiales de la definicion de nivel de servicio
deben ser la disponibilidad y el rendimiento dado que son los requisitos principales de los
usuarios.

Los objetivos secundarios son importantes porque ayudan a definir como se alcanzaran los
niveles de disponibilidad o rendimiento. Por ejemplo, si la organizacién tiene objetivos de
rendimiento y disponibilidad agresivos, sera importante evitar que se produzcan problemas y
solucionarlos rapidamente cuando se produzcan. Los objetivos secundarios ayudan a definir los
procesos necesarios para alcanzar los niveles de disponibilidad y rendimiento deseados.

Los objetivos secundarios reactivos incluyen:

- Tiempo de respuesta de servicio reactivo por prioridad de llamada
- Objetivos de resolucidon de problemas o MTTR



- Procedimientos para el incremento de la gravedad de los problemas.
Los objetivos secundarios proactivos incluyen:

- Deteccidn de dispositivos inactivos o de enlaces inactivos
- Deteccidn de errores de red
- Deteccién de problemas de capacidad o rendimiento.
La definicién del nivel de servicio para metas primarias, disponibilidad y rendimiento debe incluir:

El objetivo

- Como se medira el objetivo

- Partes responsables de medir la disponibilidad y el rendimiento

- Partes responsables de los objetivos de disponibilidad y rendimiento
- Procesos de no conformidad

De ser posible, recomendamos que las partes responsables de la medicion y las partes
responsables de los resultados sean diferentes para evitar un conflicto de intereses. De vez en
cuando, también puede que tenga que ajustar los numeros de disponibilidad debido a errores de
adicion/movimiento/cambio, errores no detectados o problemas de medicion de disponibilidad. La
definicion del nivel de servicio también puede incluir un proceso para la modificacion de
resultados que ayude a mejorar la exactitud y prevenir ajustes inapropiados. Consulte la siguiente
seccion sobre las metodologias para medir disponibilidad y rendimiento.

La definicion de nivel de servicio para objetivos secundarios reactivos especifica como
respondera la organizacion a problemas de IT o la red, una vez que se hayan identificado, que
incluyen:

- Definiciones de prioridad de problema

- Tiempo de respuesta de servicio reactivo por prioridad de llamada

- Objetivos de la solucion de problemas o MTTR

- Procedimientos para el incremento de la gravedad de los problemas

En general, estos objetivos definen quién sera responsable de los problemas en un momento
dado y en qué medida los responsables deben abandonar sus tareas actuales para trabajar en los
problemas definidos. Al igual que otras definiciones de nivel de servicio, el documento de nivel de
servicio deberia detallar como se mediran los objetivos, las partes responsables de la medicion y
los procesos de no conformidad.

La definicion del servicio para objetivos secundarios proactivos, define como la organizacion
proporciona soporte proactivo, incluyendo las condiciones de identificacion de caida de la red, del
link o de los dispositivos, las condiciones de error de la red y los umbrales de capacidad de la red.
Establezca objetivos que promuevan la gestidon proactiva porque la gestion proactiva de calidad
ayuda a eliminar los problemas y a solucionar los problemas mas rapidamente. Generalmente se
logra esto fijando un objetivo de la cantidad de casos proactivos creados y resueltos sin
notificacion del usuario. Muchas organizaciones configuran un indicador en el software de soporte
técnico para identificar casos proactivos frente a casos reactivos con este fin. El documento de
nivel del servicio deberia contener también informacion sobre la forma en que se medira el
objetivo, las partes responsables de la medicion y los procesos de no conformidad.

Métricas del Indicador de rendimiento

Siempre recomendamos que toda meta definida de nivel de servicio sea cuantificable, de manera



tal que la organizacion pueda medir los niveles de servicio, identificar los problemas de causas
raiz del servicio que dificultan la meta principal de disponibilidad y desempeio y efectuar mejoras
dirigidas a objetivos especificos. A nivel general, las mediciones son s6lo una herramienta que
permite a los administradores de la red gestionar la coherencia en el nivel de los servicios y hacer
mejoras de acuerdo a los requerimientos comerciales.

Desafortunadamente, muchas organizaciones no recolectan informacion sobre la disponibilidad,
el rendimiento y otras mediciones. Las organizaciones atribuyen esto a la incapacidad de
proporcionar una precision completa, costes, sobrecarga de red y recursos disponibles. Estos
factores pueden impactar en la capacidad de medicidén de los niveles de servicio, pero la
organizacion debe concentrarse en los objetivos generales de administraciéon y mejora de esos
niveles. Muchas organizaciones han podido crear métricas de bajo coste y bajo consumo que
pueden no proporcionar una precision completa, pero que cumplen estos objetivos principales.

La medicion de la disponibilidad y el rendimiento es un area que a menudo se descuida en las
métricas de nivel de servicio. Las organizaciones que implementan exitosamente estas métricas
usan dos métodos bastante simples. Un método consiste en enviar paquetes de ping de Protocolo
de control de mensajes de Internet (ICMP) desde una ubicacion central en la red hacia los bordes.
También puede obtener rendimiento a través de este método. Las organizaciones que son
exitosas con este método también agrupan dispositivos parecidos en "grupos de disponibilidad”,
como dispositivos LAN u oficinas de campo domésticas. Esto también resulta atractivo porque las
organizaciones suelen tener diferentes objetivos de nivel de servicio para diferentes areas
geograficas o empresariales criticas de la red. Esto permite que las métricas promedien todos los
dispositivos con el grupo de disponibilidad para obtener un resultado razonable.

El otro método exitoso para calcular la disponibilidad es utilizar tickets de problema y una
medicién denominada minutos de usuarios impactados (IUM). Este método tabula la cantidad de
usuarios que han sido afectados por una interrupcién y lo multiplica por la cantidad de minutos de
la interrupcion. Cuando se expresa como un porcentaje de minutos totales en el periodo, se
puede convertir facilmente a disponibilidad. En cualquier caso, también puede ser util identificar y
medir la causa raiz del tiempo de inactividad para que la mejora pueda ser mas facil de enfocar.
Las categorias de causas de los problemas incluyen problemas de hardware, software, link o
portadora, potencia o entorno, fallas de cambios y errores de los usuarios.

Los objetivos de soporte reactivo cuantificables incluyen:

- Tiempo de respuesta de servicio reactivo por prioridad de llamada
- Objetivos de la solucion de problemas o MTTR
- Tiempo del problema de escalacion

Mida los objetivos de soporte reactivo generando informes desde las bases de datos del soporte
técnico, incluidos los campos siguientes:

- La hora en que se informd una llamada inicialmente (o se ingresé a la base de datos).

- La hora en que la persona que estaba trabajando en el problema acepto la llamada

- La hora en la que se escal6 el problema

- La hora en la que se cerro el problema
Estas métricas pueden requerir la influencia de la administracién para ingresar regularmente
problemas en la base de datos y actualizarlos en tiempo real. En algunos casos, las
organizaciones pueden generar automaticamente notificaciones de incidencias para eventos de
red o solicitudes de correo electrénico. Esto ayuda a proporcionar precision para identificar la hora
de inicio de un problema. Normalmente, los informes generados desde este tipo de métrica
clasifican los problemas por prioridad, grupo de trabajo y personas para ayudar a determinar los



problemas potenciales.

Medir los procesos de soporte proactivo es mas dificil porque requiere que supervise el trabajo
proactivo y calcule alguna medida de su eficacia. Se ha hecho poco en esta esfera. Sin embargo,
esta claro que solo un pequeno porcentaje de personas informara realmente de los problemas de
red a un soporte técnico y, cuando lo haga, se necesitara tiempo para explicar el problema o
aislarlo como relacionado con la red. No todos los casos proactivos tendran un efecto inmediato
en la disponibilidad y el rendimiento, ya sea por la falla de los dispositivos redundantes o de los
enlaces, lo que tendra poco impacto en los usuarios finales.

Las organizaciones que implementan las definiciones o acuerdos de nivel de servicio proactivos
hacen eso a causa de los requisitos comerciales y el riesgo potencial de disponibilidad. La
medicion se realiza en términos de la cantidad o el porcentaje de casos proactivos, a diferencia
de los casos reactivos generados por los usuarios. Es una buena idea medir también la cantidad
de casos proactivos en cada area. Estas categorias incluirian dispositivos inactivos, links
inactivos, errores de red y violaciones de capacidad. También se puede realizar un trabajo con el
modelado de la disponibilidad y los casos proactivos para determinar el efecto en la disponibilidad
logrado al implementar las definiciones de servicio proactivo.

Revision de la administracion de nivel de servicio

Otra medida del éxito de la administracion del nivel de servicio es la revision de la administracion
del nivel de servicio. Esto debe hacerse ya sea que existan o no SLA (contratos de nivel de
servicio). Ejecute la revision de la administracion de nivel de servicio en una reunién mensual con
individuos responsables de medir y proveer niveles de servicios definidos. Los grupos de usuarios
también pueden estar presentes cuando estan involucrados los SLA. El objetivo de la reunion es
evaluar el rendimiento de las definiciones del nivel de servicio medido y realizar mejoras.

Cada reunion deberia tener un programa definido que incluya:

- Revision de los niveles de servicio para el periodo determinado.

- Revise las iniciativas de mejora definidas para las areas individuales.

- Métricas de nivel de servicio actuales

- Un debate sobre las mejoras necesarias en funcién del conjunto actual de métricas.
Con el tiempo, la organizacién también puede promover el cumplimiento del nivel de servicio para
determinar la eficacia del grupo. Este proceso no es distinto a un circulo de calidad o proceso de
mejoramiento de calidad. La reunion ayuda a identificar problemas individuales y a determinar
soluciones basadas en la causa raiz.

Resumen de administracion de nivel de servicio

En resumen, la gestion de nivel de servicio permite a una organizaciéon pasar de un modelo de
soporte reactivo a un modelo de soporte proactivo en el que la disponibilidad y los niveles de
rendimiento de la red se determinan por los requisitos empresariales, no por el ultimo conjunto de
problemas. El proceso ayuda a crear un entorno de mejoras continuas en el nivel del servicio
continua y aumenta la competitividad comercial. La administracion del nivel de servicio también es
el componente de administracion mas importante para la administracion proactiva de la red. Por
esta razon, la administracion del nivel de servicio se recomienda en gran medida en cualquier
fase de planificacion y diseno de la red y debe comenzar con cualquier arquitectura de red
recientemente definida. Este permite que la organizacion implemente soluciones de forma
correcta desde la primera vez, con la menor cantidad de tiempo de inactividad o de correccion.
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