WAAS - Resolucion de problemas de WCCP
Capitulo: Resolucion de problemas de WCCP

En este articulo se describe codmo resolver problemas de WCCP.
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Los siguientes sintomas indican posibles problemas de WCCP:

- WAE no esta recibiendo trafico (podria deberse a una configuracion incorrecta de WCCP)

- Los usuarios finales no pueden acceder a sus aplicaciones de servidor (podria deberse a la
retencién de trafico)

- Lentitud de la red cuando WCCP esta habilitado (puede deberse a que el router descarta
paquetes o a un uso elevado de la CPU del router)
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- Uso excesivo de la CPU del router (podria deberse a la redireccion en el software en lugar del
hardware)

Los problemas de WCCP pueden ser el resultado de problemas con el router (o el dispositivo de
redireccion) o desde el dispositivo WAE. Es necesario observar la configuracién WCCP tanto en
el router como en el dispositivo WAE. Primero, veremos la configuracion WCCP en el router y
luego comprobaremos la configuracion WCCP en el WAE.

Resolucion de problemas de WCCP en el router

Esta seccion trata sobre la resolucion de problemas en los siguientes dispositivos:

. Switches Catalyst serie 6500 vy routers ISR vy serie 3700
- Routers de la serie ASR 1000

Resolucién de problemas de WCCP en los switches Catalyst serie 6500 y los
routers ISR y serie 3700

Comience a solucionar problemas verificando la intercepcion WCCPv2 en el switch o router
usando el comando show ip weep I0S como se muestra a continuacion:

Rout er# show ip wccp
d obal WCCP information:
Rout er i nformation:

Router Identifier: 10. 88. 81. 242
Prot ocol Version: 2.0
Service ldentifier: 61
Nunber of Service Goup dients: 1 <-=-=-= Client = WAE
Nunber of Service G oup Routers: 1
Total Packets s/w Redirected: 68755 <===== Increments for software-
based redirection
Process: 2 g===—-
Fast : o  <===--
CEF: 68753  <=-=---
Servi ce node: Open
Service access-list: - none-
Total Packets Dropped d osed: 0
Redi rect access-list: - none-
Tot al Packets Deni ed Redirect: o  g==——- Match service group but not
redirect list
Total Packets Unassi gned: 0
Group access-list: - none-
Total Messages Denied to G oup: 0
Total Authentication failures: o  <===== Packets have incorrect
service group password
Total Bypassed Packets Received: 0

--More--

En las plataformas que utilizan redireccion basada en software, verifique que los contadores de
Total Packets s/w Redirected aumenten en el resultado del comando anterior. En las plataformas
que utilizan redireccidn basada en hardware, estos contadores no deberian aumentar mucho. Si
observa que estos contadores aumentan significativamente en las plataformas basadas en
hardware, WCCP podria estar mal configurado en el router (WCCP GRE se procesa en el
software de forma predeterminada), o el router podria estar cayendo de nuevo en la redireccion
de software debido a problemas de recursos de hardware, como el agotamiento de los recursos



TCAM. Se requiere mas investigacion si ve que estos contadores aumentan en una plataforma
basada en hardware, lo que podria conducir a un uso elevado de la CPU.

El contador Total Packets Denied Redirect aumenta para los paquetes que coinciden con el grupo
de servicio pero no coinciden con la lista de redireccion.

El contador de fallas de autenticacion total aumenta para los paquetes que se reciben con la
contrasefa incorrecta del grupo de servicios.

En los routers donde se realiza la redireccion WCCP en el software, continde verificando la
intercepcion WCCPv2 en el router mediante el comando show ip wcep 61 detail I0S de la

siguiente manera:

Rout er# show ip wcecp 61 detail
WCCP Client information:
WCCP Client 1D
Pr ot ocol Version:
State:
Initial Hash I|nfo:

Assi gned Hash Info:

Hash Al | ot ment:
this WAE
Packets s/w Redirected:
Connect Ti ne:
in service group
Bypassed Packets
Process:
Fast :
CEF:

10.88.81.4

2.0

Usabl e
00000000000000000000000000000000
00000000000000000000000000000000
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
256 (100.00%

2452
01:19: 46

0
0
0

————— Should be Usable

————— Buckets handled by

————— Time WAE has been

Verifique que el estado WAE en el grupo de servicio 61 sea Usable. Verifique que las cubetas de
troceo estén asignadas al WAE en el campo Asignacion de hash. El porcentaje indica cuantos de
los bloques de hash totales se controlan con este WAE. La cantidad de tiempo que WAE ha
estado en el grupo de servicios se informa en el campo Tiempo de conexidn. El método de
asignacion de hash debe utilizarse con redireccion basada en software.

Puede determinar qué WAE en la granja controlara una solicitud determinada usando el comando
show ip weep service hash dst-ip src-ip dst-port src-port hidden 10S en el router de la siguiente
manera:

Rout er# show ip wcep 61 hash 0.0.0.0 10.88.81.10 0 0
WCCP hash information for:
Primary Hash: Src | P: 10.88.81.10
Bucket : 9
WCCP Client: 10.88.81.12 <===== Target WAE

En los routers donde se realiza la redireccion WCCP en el hardware, continue verificando la
intercepcion WCCPv2 en el router mediante el comando show ip wcep 61 detail I0OS de la
siguiente manera:

Cat 6k# sh ip wccp 61 detail
WCCP Client infornmation:

WCCP Client |D: 10. 88. 80. 135



Pr ot ocol Version: 2.0

St ate: Usabl e

Redi recti on: L2

Packet Return: GRE <-=-=== Use generic GRE for hardware-based
platforms

Packet s Redirected: 0

Connect Ti ne: 1d18h

Assi gnment : MASK <===== Use Mask for hardware-based
redirection

Mask SrcAddr Dst Addr SrcPort Dst Port
0000: 0x00001741 0x00000000 0x0000 0x0000 <K== Default mask

Val ue SrcAddr Dst Addr SrcPort DstPort CE-IP

0000: 0x00000000 0x00000000 0x0000 0x0000 0x0A585087 (10.88.80.135)
0001: 0x00000001 0x00000000 0x0000 0x0000 0Ox0A585087 (10.88.80.135)
0002: 0x00000040 0x00000000 0x0000 0x0000 0x0A585087 (10.88.80.135)
0003: 0x00000041 0x00000000 0x0000 0x0000 0x0A585087 (10.88.80.135)

Desea ver el método de asignacidn de mascara para los routers que son capaces de
redireccionar el hardware.

Para guardar los recursos TCAM en el router, considere cambiar la mascara WCCP
predeterminada para que se adapte a su entorno de red. Tenga en cuenta estas
recomendaciones:

- Utilice el menor numero posible de bits de mascara al utilizar la ACL de redireccion WCCP.
Un numero menor de bits de mascara cuando se utiliza junto con la ACL de
redireccionamiento da como resultado un menor uso de TCAM. Si hay 1-2 clientes WCCP en
un cluster, utilice un bit. Si hay 3-4 clientes WCCP, utilice 2 bits. Si hay 5-8 clientes WCCP,
utilice 3 bits y asi sucesivamente.

- No recomendamos utilizar la mascara predeterminada WAAS (0x1741). Para las
implementaciones de Data Center, el objetivo es equilibrar la carga de las sucursales en el
Data Center en lugar de en los clientes o los hosts. La mascara derecha minimiza el peering
WAE del Data Center y, por lo tanto, amplia el almacenamiento. Por ejemplo, utilice 0x100 a
0x7F00 para los Data Centers minoristas que tienen redes de sucursales /24. En el caso de
las grandes empresas con un /16 por empresa, utilice 0x10000 a 0x7F0000 para equilibrar la
carga de las empresas en el Data Center empresarial. En la sucursal, el objetivo es equilibrar
los clientes que obtienen sus direcciones IP a través de DHCP. Por lo general, DHCP emite
direcciones IP del cliente que aumentan desde la direccion IP mas baja de la subred. Para
equilibrar mejor las direcciones |IP asignadas por DHCP con la mascara, utilice 0x1 a Ox7F
para considerar solamente los bits de orden mas bajo de la direccion IP del cliente para lograr
la mejor distribucién.

Los recursos TCAM consumidos por una lista de acceso de redireccion WCCP son un producto
del contenido de esa ACL multiplicado contra la mascara de bits WCCP configurada. Por lo tanto,
hay contencion entre el numero de cubos WCCP (que se crean en funcion de la mascara) y el
numero de entradas en la ACL de redireccion. Por ejemplo, una mascara de OxF (4 bits) y una
ACL de permiso de redireccion de linea de 200 pueden dar como resultado 3200 entradas TCAM
(24 x 200). La reduccidén de la mascara a 0x7 (3 bits) reduce el uso de TCAM en un 50% (2”3 x
200 = 1600).

Las plataformas Catalyst serie 6500 y Cisco serie 7600 son capaces de gestionar la redireccion



WCCP tanto en el software como en el hardware. Si los paquetes se redirigen inadvertidamente
en el software, cuando se espera una redireccion del hardware, podria resultar en un uso
excesivo de la CPU del router.

Puede inspeccionar la informacion de TCAM para determinar si la redireccion se esta manejando
en el software o en el hardware. Utilice el comando show tcam IOS de la siguiente manera:

Cat 6k# show tcam interface vlan 900 acl in ip

* d obal Defaults not shared

Entries fromBank O

Entries fromBank 1

permt tcp host 10.88.80.135 any
punt ip any any (8 natches) <====- Packets handled in software

Las coincidencias "Punt" representan solicitudes que no se manejan en el hardware. Esta
situacion podria deberse a los siguientes errores:

- Asignacién de hash en lugar de mascara

- Redireccién saliente en lugar de entrante

- Redirigir excluir en

- Direccion MAC WAE desconocida

- Uso de una direccién de loopback para el destino de tunel GRE genérico

En el siguiente ejemplo, las entradas de ruta de politica muestran que el router esta realizando
una redireccion de hardware completa:

Cat 6k# show tcam interface vlan 900 acl in ip

* d obal Defaults not shared

Entries from Bank O

Entries from Bank 1

permt tcp host 10.88.80.135 any
policy-route tcp any 0.0.0.0 255.255.232.190 (60 natches) <-=-=-- These entries show
hardware redirection

policy-route tcp any 0.0.0.1 255.255.232.190 (8 matches)
policy-route tcp any 0.0.0.64 255.255.232.190 (16 natches)
policy-route tcp any 0.0.0.65 255.255.232.190 (19 natches)
policy-route tcp any 0.0.1.0 255.255.232.190

policy-route tcp any 0.0.1.1 255.255.232.190

policy-route tcp any 0.0.1.64 255.255.232.190
policy-route tcp any 0.0.1.65 255.255.232.190
policy-route tcp any 0.0.2.0 255.255.232.190

policy-route tcp any 0.0.2.1 255.255.232.190

policy-route tcp any 0.0.2.64 255.255.232.190
policy-route tcp any 0.0.2.65 255.255.232.190 (75 natches)
policy-route tcp any 0.0.3.0 255.255.232.190 (222195 mat ches)



El valor Aqui Soy (HIA) del WAE debe introducir la misma interfaz a través de la cual se conoce el
WAE MAC. Le recomendamos que utilice una interfaz de loopback y no una interfaz conectada
directamente en la lista de routers WAE.

Resolucién de problemas de WCCP en los routers de la serie ASR 1000

Los comandos para la resolucién de problemas de WCCP en los routers Cisco ASR 1000 Series
son diferentes de los otros routers. Esta seccidén muestra los comandos que puede utilizar para
obtener informacion de WCCP sobre ASR 1000.

Para mostrar la informacion de WCCP del procesador de ruta, utilice los comandos show platform
software wccep rp active de la siguiente manera:

ASR1000# sh platform software wccp rp active

Dynani ¢ service 61

Priority: 34, Number of clients: 1 <===== Number of WAE clients
Assign Method: Mask, Fwd Method: GRE, Ret Method: GRE <===== Assignment, forwarding, and
return methods

L4 proto: 6, Use Source Port: No, |s closed: No

Dynani ¢ service 62

Priority: 34, Number of clients: 1 <--=--

Assign Method: Mask, Fwd Method: GRE, Ret Method: GRE <==——-

L4 proto: 6, Use Source Port: No, |s closed: No

El siguiente ejemplo muestra comandos adicionales que puede utilizar para examinar la
informacion del procesador de reenvio:

ASR1000# sh platform software wccp fp active ?
<0- 255> service ID
cache-info Show cache-engine info
interface Show i nterface info
statistics Show nessaging statistics
web- cache Web- cache type
| Qut put nmodifiers
<Cr>

Para mostrar las estadisticas de paquetes redirigidos para cada interfaz, utilice el comando show
platform software wccp interface counters de la siguiente manera:

ASR1000# sh platform software wccp interface counters
Interface G gabitEthernet0/1/2

I nput Redirect Packets = 391

CQut put Redirect Packets =0
Interface G gabitEthernet0/1/3

I nput Redirect Packets = 1800

CQut put Redirect Packets =0

Utilice el comando show platform software wccp web-cache counters para mostrar la informacion
de caché de WCCP de la siguiente manera:

ASR1000# sh platform software wccp web-cache counters
Service Group (0, 0) counters

unassi gned_count = 0

dropped_cl osed_count =0



bypass_count = 0
bypass_failed_count = 0
deni ed_count = 0
redirect_count =0

Para mostrar detalles de nivel bajo, utilice los siguientes comandos:

- show platform so interface FO brief
- show platform software wccp f0 interface
- debug platform software wccp configuration

Para obtener mas informacion, vea el informe técnico "Implementacion vy resolucion de problemas
de Web Cache Control Protocol version 2 en Cisco ASR 1000 Series Aggregation Services
Routers"

Resolucion de problemas de WCCP en WAE

Empiece a resolver problemas en WAE usando el comando show wccp services. Desea que se
configuren los servicios 61 y 62 de la siguiente manera:

WAE- 612# show wccp services

Services configured on this File Engine
TCP Prom scuous 61
TCP Prom scuous 62

A continuacion, verifique el estado de WCCP usando el comando show wcep status. Desea ver
que WCCP version 2 esta habilitado y activo de la siguiente manera:

WAE- 612# show wccp status
WCCP version 2 is enabled and currently active

Observe la informacion de la granja WCCP usando el comando show wccp wide-area-engine.
Este comando muestra el numero de WAE en la granja, sus direcciones IP, que es el WAE
principal, los routers que pueden ver los WAESs, y otra informacion, de la siguiente manera:

WAE612# show wccp wide-area-engine
Wde Area Engine List for Service: TCP Prom scuous 61

Number of WAE's in the Cache farm 3

Last Received Assignment Key | P address: 10.43.140. 162 <--=-- All WAEs in farm should have
same Key IP

Last Received Assi gnment Key Change Number: 17

Last WAE Change Nunber: 16

Assi gnment Made Flag = FALSE

| P address = 10.43. 140. 162 Lead WAE
Routers seeing this Wde Area Engine(3)
10. 43. 140. 161
10. 43. 140. 166
10. 43. 140. 168

YES Weight = 0

| P address = 10. 43. 140. 163 Lead WAE = NO Weight =0
Routers seeing this Wde Area Engine(3)
10. 43. 140. 161
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10. 43. 140. 166
10. 43. 140. 168

| P address = 10. 43. 140. 164 Lead WAE = NO Weight =0
Routers seeing this Wde Area Engine(3)

10. 43. 140. 161

10. 43. 140. 166

10. 43. 140. 168

Observe la informacion del router mediante el comando show wecp routers. Verifique que haya
comunicacioén bidireccional con los routers habilitados para WCCP y que todos los routers
muestren los mismos KeylP y KeyCN (numero de cambio), como se indica a continuacion:

WAE- 612# show wccp routers

Router Information for Service: TCP Proni scuous 61
Routers Seeing this Wde Area Engine(1l)
Router Id Sent To Recv I D Keyl P KeyCN MCN
10. 43. 140. 161 10. 43. 140. 161 00203A21 10. 43. 140. 162 17 52 <----- Verify
routers have same KeyIP and KeyCN
10. 43. 140. 166 10. 43. 140. 166 00203A23 10. 43. 140. 162 17 53
10. 43. 140. 168 10. 43. 140. 165 00203A2D 10. 43. 140. 162 17 25
Routers not Seeing this Wde Area Engine
- NONE-
Routers Notified of from other WAE s
- NONE-
Mul ticast Addresses Configured
- NONE-

En los casos en que el WAE no es adyacente a la Capa 2 del router o se utiliza una direccion de
loopback, se requieren rutas estaticas o un gateway predeterminado para soportar WCCP.

Para examinar la distribucion de la cubeta de troceo en el grupo de servicio, utilice el comando
show wcep flows tcp-promiscuous de la siguiente manera:

wae# sh wcep flows tcp-promiscuous
Fl ow counts for service: TCP Prom scuous 61

Bucket Fl ow Counts
0- 11: 0 0 0 0 0 0 0 0 0 0 0 0
12- 23: 0 0 0 0 0 0 0 0 0 0 0 0
24- 35: 0 0 0 0 0 0 0 0 0 0 0 0
36- 47: 0 0 0 0 0 0 0 0 0 0 0 0
48- 59: 0 0 0 0 0 0 0 0 0 0 0 0
60- 71: 0 0 0 0 0 0 0 0 0 0 0 0
72- 83: 0 0 0 0 0 0 0 0 0 0 0 0
84- 95: 0 0 0 0 0 0 0 0 0 0 0 0
96- 107: 0 0 0 0 0 0 0 0 0 0 0 0
108-119: 0 0 0 0 0 0 0 0 0 0 0 0
120- 131: 0 0 0 0 0 0 0 0 0 0 0 0
132- 143: 0 0 0 0 0 0 0 0 0 0 0 0
144- 155: 0 0 0 0 0 0 0 0 0 0 0 0
156- 167: 0 0 0 0 0 0 0 0 0 0 0 0
168-179: 0 0 0 0 0 0 0 0 0 0 0 0
180- 191: 0 0 0 0 0 0 0 0 0 0 0 0
192- 203: 0 0 0 0 0 0 0 0 0 0 0 0
204- 215: 0 0 0 0 0 0 0 0 0 0 0 0
216- 227: 0 0 0 0 0 0 0 0 0 0 0 0



228-239: 0 0 0 0 0 0 0 0 0 3 0 0
240- 251: 0 0 0 0 0 0 0 0 0 0 0 0
252- 255: 0 0 0 0

Alternativamente, puede utilizar la version de resumen del comando para ver informacion similar,
asi como para omitir la informacién de flujo:

wae# sh wcep flows tcp-promiscuous summary
Fl ow sunmary for service: TCP Prom scuous 61
Total Buckets

OURS = 256

(\EEE-1* N0 000000000 0000000000H00000000000000000000000000000040000000000)
[SSEN RN 0000000001 0000000000H0000000000N0000000000N0000000000N0000000000)
IV N0 0000000000000000000000000000000000000001000000000010000000000)
IR IRV N0 00000000000000000001000000000000000000001000000000010000000000)
240- 255: (0000000000 COOO0O

BYP =0

60- 100 . e
120- 179 e e
180- 239 . e
240-255: ... L

AVAY = 0
60- 100 . e
120- 179 e e

180- 239 . e
240-255: ... L

Utilice el comando show wccep gre para mostrar las estadisticas de paquetes GRE de la siguiente
manera:

WAE- 612# show wccp gre

Transparent GRE packets received: 5531561 <====- Increments for WCCP GRE
redirection

Transparent non- GRE packets received: 0 <====- Increments for WCCP L2
redirection

Transparent non- GRE non- WCCP packets received: O <====- Increments for ACE or PBR
redirection

Total packets accepted: 5051 <=-==== Accepted for optimization;

peer WAE found

Invalid packets received:

Packets received with invalid service:
Packets received on a disabl ed service:
Packets received too snall:

Packets dropped due to zero TTL:

Packets dropped due to bad buckets:

Packets dropped due to no redirect address:
Packets dropped due to | oopback redirect:
Pass-t hrough pkts dropped on assignnent update:
Connecti ons bypassed due to | oad:

Packets sent back to router:

GRE packets sent to router (not bypass)

OO O0OO0OO0OO0OO0OO0OO0OO0oOOoOOo

<=-==== Handled with WCCP



negotiated return egress

Packets sent to another WAE:

GRE fragnments redirected:

GRE encapsul ated fragments received:
Packets fail ed encapsul ated reassenbly:
Packets fail ed GRE encapsul ati on:
--Mre--

O O O oo

Si la redireccion WCCP funciona, cualquiera de los dos primeros contadores deberia aumentar.

Los paquetes transparentes que no son GRE recibieron incrementos de contador para los
paquetes que se redirigen usando el método de reenvio de redireccidon de capa 2 de WCCP.

Los paquetes sin GRE transparente que no son de WCCP recibieron incrementos de contador
para los paquetes que son redirigidos por un método de intercepcion que no es de WCCP (como
ACE o PBR).

El contador Total de paquetes aceptados indica los paquetes que se aceptan para la optimizacion
porque la deteccidn automatica encontré un WAE de peer.

Los paquetes GRE enviados al contador de router (no de desvio) indican los paquetes que se
manejaron usando el método de salida de retorno negociado WCCP.

Los paquetes enviados a otro contador WAE indican que la proteccién de flujo se produce cuando
se agrega otro WAE al grupo de servicios y comienza a gestionar una asignacion de deposito que
anteriormente estaba siendo manejada por otro WAE.

Verifique que los métodos de egreso que se utilizan sean los esperados usando el comando
show egress-method de la siguiente manera:

WAE674# show egress-methods
Intercept nethod : WCCP

TCP Prom scuous 61 :
WCCP negotiated return nethod : WCCP GRE

Egress Met hod Egress Met hod
Desti nati on Confi gured Used
any WCCP Negoti ated Return WCCP GRE <=-=-=== Verify these are

expected

TCP Prom scuous 62 :
WCCP negotiated return nmethod : WCCP GRE

Egress Met hod Egress Met hod
Desti nati on Confi gured Used
any WCCP Negotiated Return WCCP GRE <=-=-=== Verify these are

expected

Las discordancias del método de egreso pueden ocurrir en las siguientes condiciones:

- Se configura el método de salida de retorno negociado, pero WCCP negocia el método de
retorno de Capa 2 y WAAS sélo admite la devolucién de GRE.

- Se configura el método de salida GRE genérico, pero el método de intercepcion es Capa 2 y
s6lo se admite WCCP GRE como método de intercepcidon cuando se configura la salida GRE
genérica.



En cualquiera de estos casos, se provoca una alarma menor y se borra cuando se resuelve la
discordancia cambiando el método de egreso o la configuracion WCCP. Hasta que se borre la
alarma, se utiliza el método de salida de reenvio IP predeterminado.

El siguiente ejemplo muestra el resultado del comando cuando existe una discordancia:

WAE612# show egress-methods
Intercept nethod : WCCP
TCP Prom scuous 61 :
WCCP negotiated return nethod : WCCP GRE

Egress Met hod Egress Met hod
Desti nati on Confi gured Used
any Generic GRE I P Forwardi ng <----- Mismatch
WARNI NG  WCCP has negotiated WCCP L2 as the intercept nethod for <--=-- Warning if

mismatch occurs
whi ch generic GRE is not supported as an egress nethod
inthis release. This device uses IP forwarding as the
egress nmethod instead of the configured generic GRE
egress met hod.

TCP Promi scuous 62 :

WCCP negotiated return nethod : WCCP GRE

Egress Met hod Egress Met hod
Desti nati on Confi gured Used
any Generic GRE I P Forwardi ng <----- Mismatch
WARNI NG  WCCP has negotiated WCCP L2 as the intercept nethod for <--=-- Warning if

mismatch occurs
whi ch generic GRE is not supported as an egress nethod
inthis release. This device uses IP forwarding as the
egress nmethod instead of the configured generic GRE
egress met hod.

Para los routers Catalyst 6500 Sup720 o Sup32, recomendamos utilizar el método de salida GRE
geneérico, que se procesa en el hardware. Ademas, se recomienda utilizar un tunel multipunto
para facilitar la configuracidn, en lugar de un tunel punto a punto para cada WAE. Para ver los
detalles de la configuracion del tunel, consulte la seccidn Configuracion de una Interfaz de Tunel
GRE en un Router en la Guia de Configuracion de Servicios de Aplicacion de Area Amplia de
Cisco.

Para ver las estadisticas del tunel GRE para cada router interceptador, utilice el comando show
statistics generic-gre de la siguiente manera:

WAE# sh stat generic

Tunnel Destination: 10. 10. 14. 16
Tunnel Peer Status: N A
Tunnel Reference Count: 2

Packets dropped due to failed encapsul ation:
Packets dropped due to no route found:

Packets sent:

Packets sent to tunnel interface that is down:
Packets fragmented:

O OO oo

Si no se garantiza que los paquetes de salida de un WAE no se reinterceptan, se puede producir


http://www.cisco.com/en/US/docs/app_ntwk_services/waas/waas/v413/configuration/guide/traffic.html#Configuring_a_GRE_Tunnel_Interface_on_a_Router
http://www.cisco.com/en/US/docs/app_ntwk_services/waas/waas/v413/configuration/guide/traffic.html#Configuring_a_GRE_Tunnel_Interface_on_a_Router

un loop de redireccion. Si un WAE detecta su propia ID devuelta en el campo de opciones de
TCP, se ha producido un loop de redireccion y da como resultado el siguiente mensaje de syslog:

NAAS- SYS- 3- 900000: 137.34.79.11:1192 - 137.34.77.196:139 - opt_syn_rcv: Routing Loop detected -
Packet has our own devid. Packet dropped.

Puede buscar instancias de este error en el archivo syslog.ixt utilizando el comando find de la
siguiente manera:

WAE- 612# find match “Routing Loop” syslog.txt

Este error también se muestra en las estadisticas de flujo de TFO disponibles en el comando
show statistics filter de la siguiente manera:

WAE- 612# show statistics filtering

Syn packets dropped with our own id in the options: 8 <===== Indicates a redirection
loop

Si esta realizando una redireccion saliente en el router, a medida que el trafico abandone el router
se redirigira de nuevo al WAE, que volvera a enrutar el paquete fuera del router, lo que provocara
un loop de ruteo. Si el Data Center WAE y los servidores estan en diferentes VLAN y la sucursal
WAE vy los clientes estan en diferentes VLAN, puede evitar un loop de ruteo usando la siguiente
configuracion del router en la VLAN WAE:

ip weep redirect exclude in

Si el WAE comparte la misma VLAN con sus clientes o servidores adyacentes, puede evitar los
loops de ruteo usando el método de retorno negociado, o el retorno GRE genérico para las
plataformas donde se realiza la redireccion WCCP en el hardware. Cuando se utiliza la
devolucion genérica de GRE, WAE utiliza un tunel GRE para devolver el trafico al router.

Resolucion de problemas de ID de servicio configurables y
tiempos de espera variables en la version 4.4.1

NOTE: Las ID de servicio configurables WCCP y las funciones de tiempo de espera de deteccion
de fallas variables se introdujeron en la version 4.4.1 de WAAS. Esta seccién no se aplica a las
versiones anteriores de WAAS.

Todos los WAEs de una granja WCCP deben utilizar el mismo par de ID de servicio WCCP (el
valor predeterminado es 61 y 62), y estos ID deben coincidir con todos los routers que admiten la
granja. No se permite que un WAE con ID de servicio WCCP diferentes de los configurados en los
routers se una a la granja y se produce la alarma existente "Router Inalcanzable". Asimismo,
todos los WAE de una granja deben utilizar el mismo valor para el tiempo de espera de deteccion
de fallas. Un WAE provoca una alarma si la configura con un valor que no coincide.

Si ve una alarma de que un WAE no puede unirse a un bloque WCCP, verifique que los ID de
servicio WCCP configurados en el WAE vy los routers en el bloque coincidan. En los WAE, utilice
el comando show wccp wide-area-engine para verificar los ID de servicio configurados. En los



routers, puede utilizar el comando show ip wcep 10S.

Para verificar si WAE tiene conectividad con el router, utilice los comandos show wccep services
detail y show wccep router detail.

Ademas, puede habilitar la salida de depuracion de WCCP en WAE mediante los comandos
debug ip wcep event o debug ip weep packet.

Si ve una alarma menor "Router inutilizable" para un WAE, podria significar que el valor de tiempo
de espera de deteccion de falla variable establecido en el WAE no es soportado por el router.
Utilice el comando show alarm secondary detail para verificar si la razén de la alarma es "Timer
interval mismatch with router":

WAE# show alarm minor detail

M nor Al ar ns:

Alarm | D Modul e/ Subnodul e | nst ance

1 rtr_unusable WCCP/ svc051/rtr2.192. 9. 161

Jan 11 23:18:41.885 UTC, Communication Al arm #000005, 17000: 17003

WCCP router 2.192.9.161 unusable for service id: 51 reason: Tiner interval <===== Check
reason
m smatch with router PR

En WAE, verifique el tiempo de espera de deteccidn de fallas configurado como sigue:

WAE# show wccp services detail

Service Details for TCP Prom scuous 61 Service

Servi ce Enabl ed : Yes

Service Priority 1 34

Servi ce Protocol : 6

Appl i cation : Unknown

Service Flags (in Hex) : 501

Service Ports : 0 0 0 0
: 0 0 0 0

Security Enabl ed for Service No

Miul ti cast Enabl ed for Service : No

Weight for this Web-CE 1

Negoti at ed forwardi ng net hod GRE

Negot i at ed assi gnment net hod : HASH

Negoti ated return nethod . GRE

Negoti ated H A interval : 2 second(s)

Negoti ated failure-detection timeout : 30 second(s) <----- Failure detection

timeout configured

En el router, verifique si la versidn del IOS soporta el tiempo de espera de la deteccion de falla
variable. Si es asi, puede verificar la configuracion mediante el comando show ip weep xx detail,
donde xx es la ID de servicio WCCP. Hay tres posibles resultados:

- WAE esta utilizando el tiempo de espera predeterminado de deteccién de fallas de 30
segundos y el router esta configurado igual o no admite el tiempo de espera de variables: La
salida del router no muestra detalles sobre la configuracidon del tiempo de espera. Esta
configuracion funciona bien.



- WAE esta utilizando un tiempo de espera de deteccion de fallas no predeterminado de 9 0 15
segundos y el router no soporta el tiempo de espera variable: EI campo Estado muestra "NO
utilizable" y el WAE no puede utilizar el router. Cambie el tiempo de espera de deteccion de
fallas WAE por el valor predeterminado de 30 segundos usando el comando de configuracion
global weep tep failure-detection 30.

- WAE utiliza un tiempo de espera de deteccion de fallas no predeterminado de 9 0 15
segundos y el router admite el tiempo de espera variable: El campo de tiempo de espera del
cliente muestra el tiempo de espera de deteccidn de fallas configurado, que coincide con el
WAE. Esta configuracion funciona bien.

Si la granja WCCP es inestable debido a la inestabilidad del link, podria ser porque el tiempo de
espera de deteccion de fallas WCCP es demasiado bajo.
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