Migration von AireOSWL C auf Catalyst 9800
mithilfe von Automatisierung mit WL ANPoller
fur AP-Vorabdownload
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Einleitung

In diesem Dokument wird der spezifische Anwendungsfall einer Migration von einem AireOS Wireless
LAN Controller (WLC) zu einem Catalyst 9800 WL C auf der Basis von Cisco |0S XE beschrieben.

Anforderungen

Hierbei handelt es sich um eine Migration, bei der der Netzwerkadministrator die Ausfallzeiten fir
Wireless-Clients so gering wie moglich halten mdchte. Dieser Artikel behandelt nicht die Migration der
Konfiguration zwischen den beiden Controller-Modellen und konzentriert sich nur auf die Automatisierung
des AP-Predownload, sodass die Access Points (AP) nur einmal neu starten, wenn der Controller gewechselt
wird.

Verwendete Komponenten

Dieser Artikel wurde auf der Grundlage eines 9800-L und 3504 Szenario, lauft 8.10 und 17.4.1, aber es
muss in dhnlicher Weise gelten fur alle Software-V ersionen sowie 9800-CL ,9800-40,9800-80, 5520,85 40,
vWLC und 8510.

WLANPoller Version 3.1 erforderlich

9800, Version 17.9, erfordert einen Upgrade-Pfad bis 17.3.7, wenn dieser von einer friheren Version und
von der AireOS 8.x-Software stammt. Esist nicht moglich, einen reibungslosen Ubergang zwischen einem



8.5 WLC und einem 17.9 9800 mit diesem Artikel zu erreichen, um eine einzelne Pre-Download, miissen
Sie diesen Artikel verwenden, um einen Pre-Download zu 17.3.7 zu tun und dann lassen Siedie APs 17.9
aus dem WL C mit dem Ublichen Verfahren nach dem.

Wenn ein Access Point den 17.9-Code herunterl&dt, wahrend er eine dtere Version als 17.3.5/17.3.6/17.3.7
ausfhrt, beklagt er sich, dass er nicht tber gentigend Speicherplatz verfiigt, um das 17.9-Image zu
installieren. Dieser Upgrade-Pfad ist nicht erforderlich, wenn Sie zu einer friheren Version von 9800 als
Version 17.9 wechseln (prifen Siein den Versionshinweisen von 9800, ob ein Upgrade-Pfad vorhanden ist.
Stellen Sie sich vor, Sie kommen von AireOS wie von einem 16.12.9800).

Voraussetzungen

In diesem Dokument wird davon ausgegangen, dass Sie tber einen AireOS WL C und einen 9800 WLC
verflgen, die beide bereits konfiguriert sind und migriert werden kdnnen. AulRerdem wird davon
ausgegangen, dass Siein lhrem Netzwerk einen TFTP-/SFTP-Server konfiguriert haben, der fir die Access
Points erreichbar ist.

Problem

Um die Ausfallzeiten wéahrend eines Upgrades so gering wie mdglich zu halten, verlasst sich der
Netzwerkadministrator in der Regel auf die AP-Vorabversion. Wenn der Controller bereits einen neuen
Code heruntergeladen hat, diesen jedoch noch nicht neu gestartet hat, kdnnen die APs den neuen Code
bereits herunterladen, wahrend die Clients weiterhin gewartet werden. Das bedeutet, dass beim Neustart des
WLC im neuen Code die APs nur einmal neu gestartet werden, um diesen neuen Code zu starten.

Ohne AP-Pre-Download missen die APs warten, bis der WL C den neuen Code wieder online stellt, um ihm
bei zutreten und erst dann zu erkennen, dass sie einen neuen Code herunterladen miissen, ihn gleichzeitig
herunterladen miissen und dann neu starten und erneut versuchen, ihm bei zutreten.

Das Herunterladen der APs st nicht nur hilfreich, um die Ausfallzeiten der Clients zu reduzieren, sondern
auch, wenn Zweigstellen tber eine kleine WAN-V erbindung verfiigen oder die Latenz der WAN-
Verbindung bedeutet, dass der neue Code fir diese APs lange heruntergeladen werden muss. Das
Herunterladen erfolgt, wahrend der Access Point die Clients noch bedient, wahrend der Access Point das
Vorabdownload verwendet.

Das Problem bei einer Migration besteht jedoch darin, dass Sie es mit zwei separaten Controllern zu tun
haben (einem mit AireOS und einem mit Cisco |0OS XE), und dass esin dieser Situation keine integrierte
Maoglichkeit gibt, AP-Pre-Download zu verwenden, damit der AP einen Code von einem anderen Controller
vorab herunterladen kann. Die L6sung liegt in der Programmierbarkeit und Automatisierung.

L dsung

Wor kflow-K onzept

In diesem Artikel wird die Automatisierung (mithilfe des 6ffentlich verfiigbaren WLAN Poller-Tools,
verflgbar unter https://community.cisco.com:443/t5/wirel ess-mobility-knowledge-base/enterprise-wlan-
poller-version/ta-p/4010526) eines einfachen Prozesses erlautert:

» Herstellen einer Verbindung mit allen oder einer Teilmenge der APs, die tber SSH mit dem AireOS
WLC verbunden sind

» Starten Sie das VVorabdownload des Cisco |0S XE AP-Image tber den Befehl ar chive download-sw.
Der Access Point 1adt das Image dann auf seine Backup-Partition herunter, wahrend er weiterhin die
Clients bedient und normal funktioniert.


https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/enterprise-wlan-poller-version/ta-p/4010526
https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/enterprise-wlan-poller-version/ta-p/4010526

* Wenn der AP migriert werden soll, konfigurieren Sie den 9800 WL C als primaren WLC fir die APs,
und starten Sie sie neu.

» APswerden auf dem neuen (mit Cisco 10S XE kompatiblen) Code sofort neu gestartet und treten dem
9800 WL C ohne weiteren Neustart bei, wodurch die Ausfallzeit auf einen Neustart-Zyklus begrenzt
wird.

Der Vorteil liegt in der Entkopplung des Code-Downloads vom eigentlichen Migration/Reboot und der
Beschrankung auf einen Reboot-Zyklus

Dateiserver mit den AP-Images vor bereiten

Der einfachste Weg ist, die AP-Paketdatei herunterzuladen, die alle AP-Images fir eine bestimmte Version
enthdlt. Laden Sie unter cisco.com die Datei fur den integrierten Wireless Controller 9120 herunter. Es
handelt sich um eine TAR-Datel, die das CAPWAP-AP-Image fur jedes AP-Modell enthélt. Extrahieren Sie
einfach alle .tar-Inhalte auf Ihren TFTP/SFTP-Server und schon sind Sie fertig.

Konfigurieren der WL AN-Abfragedateien fir den Codedownload

Nach dem Herunterladen von WLAN Poller fir Mac oder Windows, gibt es ein paar Dateien zu bearbeiten,
um es an Ihr Netzwerk und Konfiguration anzupassen.

Wenn der WLANPoller ausgefuhrt wird, stellt er eine Verbindung mit dem WLC her, prift, ob die APs
verbunden sind und stellt eine SSH-Verbindung zu allen APs her. Anschlief3end wird eine spezifische
Befehldiste auf dem WL C und den APs ausgefihrt.

CMDlist_wlc.txt
Diese Datei enthélt die Liste der Befehle, die der WLAN-Poller auf dem AireOS-WLC bei jeder

Ausfuhrung ausfuhrt. Wir benétigen nicht alle Befehle, die standardméfdig in dieser Datei enthalten sind,
also reduzieren Sie diesen Datelinhalt auf diese 2 :

show time
show ap summary

Hier werden die APs aufgelistet, die dem WL C hinzugefigt wurden, sowie deren Uhrzeit, nur zum Zweck
der Nachverfolgung und Protokollierung.

Cmdlist_cos.txt / Cmdlist_cos bcm.txt / Cmdlist_cos gca.txt

Diese Datei enthdlt die Liste der Befehle, die an die APs der x800-Serie gesendet werden (1800, 2800,
3800).

Loschen Sie die vorhandenen Befehle, und ersetzen Sie sie durch diese Befehle.

show clock
archive download-sw /no-reload tftp://192.168.1.12/%apimage%



Ersetzen Sie die |P-Adresse aus dem vorherigen Beispiel durch die IP-Adresse lhres TFTP- oder SFTP-

Servers.

Dieser Schritt hangt von mehreren Ebenen der AP-Modelle ab, die Sie anvisieren.

Die Datel cmdlist_cos_gcafuhrt nur Befehle auf 9117- und 9130-Access Points aus. Die Datel
cmdlist_cos bem fahrt nur Befehle auf 9115- und 9120-A ccess Points aus.

Die Datel cmdlist_cos fuhrt Befehle auf 1800s/2800/3800/1540/1560 APs aus.

Das bedeutet, dass Sie Ihre Befehle in eine oder mehrere dieser Dateien schreiben missen, abhéngig von

den APs, die Sie haben.

Der zweite Trick besteht darin, dass Sie das richtige AP-Image fir das richtige AP-Modell angeben miissen.
Das Beispiel wurde auf einem Access Point 1815 ausgefihrt, der die Image-Datel "aplg5" ausfihrt. Das
SchlUisselwort % apimage% (einschliefdlich Prozentzeichen) ist ein spezielles Schltisselwort fur
WLANPoller, das durch den tatsachlichen Dateinamen des A pp-1mages ersetzt werden soll.

Der Einfachheit halber finden Sie hier eine Tabelle der AP-Modelle und das Bild, das sie ausfihren:

1815/1540/1840 aplgs

1810/1830/1850 aplgd

2800/3800/4800/1560 ap3g3

1700/2700/3700 ap3g2 (oder c3700 fur den 3700AP in Version 8.10)
9105 aplg8

9115/9120 aplg7?

9117 aplgb

9130 aplg6a

Config.ini

Die Datei config.ini ist die Hauptkonfigurationsdatei und muss fur bestimmte Felder geéndert werden. In
diesem Abschnitt werden nur die Felder behandelt, die in der Standardeinstellung gedndert werden muissen:

wlc_user:

wlc_pasw:



wlc_enable:

ap_user:

ap_pasw:

ap_enable:

ipaddr:

Wie werden die betroffenen APs ausgewahl|t?

Wenn Sie die bisherigen Anweisungen nur befolgt haben, werden standardmaidig ALLE APs, die derzeit
dem AireOS WL C beigetreten sind, vom Skript beeinflusst.

Wenn Sie dies fur einen Stapel von Access Points gleichzeitig durchfiihren méchten, gibt es mehrere
Moglichkeiten.

In der Datel config.ini kénnen Sie den Kommentar zum Feld " ap_name filter =" aufheben und ein AP-
Namenspréfix eingeben.



Beispiele:

ap_name_filter = Branchl-

Dieser Filter stellt eine Verbindung zu allen APs her, die dem WL C angehtren und deren Name mit
"Branchl-" beginnt.

Wenn Sie genauer sein mochten, konnen Sie das Feld "aplist:" der Datei config.ini verwenden.

Eine Beispiel-CSV-Datei wird mit wlanpoller bereitgestellt. Sie kénnen dort die Liste der AP-Namen und
I P-Adressen eingeben, mit denen das Skript eine Verbindung herstellen muss.

AP-Code vor dem Herunterladen ausfiihren und tber priifen
Fuhren Sie das Skript "wlanpoller" aus. Anschlief3end werden die V erbindungsdetail s angezeigt, und es wird

die Anzahl der APs angezeigt, die auf dem WL C angezeigt wurden und auf die SSH zugreifen konnte. Jeder
Fehler kann am Ende im Abschnitt "Fehler" angezeigt werden.

Enterprise-WlanPoller-Mac-3.0-Bundle % ./wlanpoller

* Detected local address : 192.168.1.63
* Logging to syslog server : 192.168.1.63
* Logging to console enabled . False
* Logging to file : ./1ogs/20210125_wlanpoller.log
* Using TFTP address : 192.168.1.63
* Using TFTP IPv6 address : self
* Using FTP address : 192.168.1.63
* WLC Type AirOS[1] 9800[2] 01
* Transfer mode : tftp
* Poller enable : True
* Event enable . False
* DFS trace enable . False
* WLC config backup . False
* WLC AP crash upload : False
* WLC Support Bundle upload : False
Summary
Total APs 01
Processed APs 01
Failed APs 10
Errors

Probleme beim Ausfiihren von ?

Um zu Uberprifen, ob das Skript bisher einwandfrei ausgefihrt wurde, kénnen Sie fir jeden AP Uberprifen,
ob das Backup-Image Ihr Ziel-Cisco 10S XE-Code ist.

Eine"Version anzeigen" in der AP-CLI wirde z. B. zu diesem Zeitpunkt angezeigt werden, wenn alle
Komponenten erfolgreich sind:



AP Running Image 1 8.10.142.0
Primary Boot Image 1 8.10.142.0
Backup Boot Image 1 17.4.1.6

Im Ordner "logs" des WLANpoller finden Sie die Protokolldatei mit dem Zeitstempel des WLANpoller-
Skripts selbst, falls etwas schief gelaufen ist.

Das Skript wurde moglicherweise selbst erfolgreich ausgefuihrt, aber die Ubertragung kann fehlgeschlagen
sein. Im Ordner "Daten" des WLAN-Pollers finden Sie das Ergebnis der vom WLAN-Poller eingerichteten
SSH-Sitzungen zum WL C und zu den APs und kénnen jedes Problem identifizieren. Das folgende Beispiel
zeigt, dass der TFTP-Server nicht online war:

ndarchis@NDARCHIS-M-J3HN 25 % pwd
/Users/ndarchis/Downloads/Enterprise-WlanPoller-Mac-3.0-Bundle/data/2021/01/25
ndarchis@NDARCHIS-M-J3HN 25 % 1s

cos_1815AP.1og wlc_WLCNico.log

ndarchis@NDARCHIS-M-J3HN 25 % cat cos_1815AP.1log

show clock *13:38:02 UTC Mon Jan 25 2021 1815AP#

archive download-sw /no-reload tftp://192.168.1.12/ap1lg5 Starting download AP image tftp://192.1¢

ndarchis@NDARCHIS-M-J3HN 25 %

Konfigurieren der WL AN-Abfragedateien fir die AP-Migration

Cmdlist_cos.txt



show clock

capwap ap secondary-base dummy 192.0.2.1
capwap ap primary-base <9800 name> <9800 IP>
%confirm% reload

Das %confirm%-Schlisselwort ist erforderlich, wenn der Befehl nach dem Schltsselwort eine "[confirm]”-
Eingabeaufforderung erfordert, wie dies beim Befehl reload der Fall ist. Mit dieser Option wird die
Aufforderung automatisch akzeptiert.

Mit diesem Befehlssatz wird der 9800 als primérer WL C festgelegt und dann das erneute Laden des Access
Points ausgel 0st.

Refer enzen

https://community.cisco.com:443/t5/wirel ess-mobility-knowledge-base/enterprise-wl an-poller-version/ta-
p/4010526
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



