Fehlerbehebung bei POD-Problemen mit 5G SMi
CEE
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Einleitung

In diesem Dokument wird beschrieben, wie die Problemumgehung fir die POD-Neustartprobleme
(Subscriber Microservices Infrastructure (SMI) Common Execution Environment (CEE) Pool of
Devices (PGPool) implementiert wird.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfigen:
- Cisco SMI CEE (Ultra Cloud Core CEE)

- 5G Cloud Native Deployment Platform (CNDP) oder SMI Bare Metal (BM)-Architektur
- Dockers und Kubertricks

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:



- SMI 2020.02.2.35

- Kubernetes v1.21.0
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Was ist SMI?

Cisco SMI ist ein mehrschichtiges Stack von Cloud-Technologien und -Standards, die auf
Mikroservices basierende Anwendungen der Geschéaftsbereiche Cisco Mobility, Cable und
Broadband Network Gateway (BNG) ermdglichen - die alle tGber ahnliche Funktionen zur
Teilnehmerverwaltung und ahnliche Datenspeicheranforderungen verfigen.

Die Attribute sind:

- Layer-Cloud-Stack (Technologien und Standards) zur Bereitstellung von Bereitstellungen von
oben nach unten sowie zur Einbindung der aktuellen Cloud-Infrastruktur des Kunden

- Die CEE wird von allen Anwendungen flr nicht anwendungsbezogene Funktionen
(Datenspeicherung, Bereitstellung, Konfiguration, Telemetrie und Alarm) gemeinsam genutzt.
Dadurch wird eine konsistente Interaktion und Erfahrung fur alle Bertihrungspunkte und
Integrationspunkte der Kunden ermaglicht.

- Anwendungen und die CEE werden in Mikroservice-Containern bereitgestellt und mit einem
Intelligent Service Mesh verbunden.

- Bereitstellung, Konfiguration und Management Uber eine offene API zur Automatisierung

Was ist SMI CEE?

Die CEE ist eine Softwareldsung, die zur Uberwachung von Mobil- und Kabelanwendungen
entwickelt wurde, die auf dem SMI bereitgestellt werden. Die CEE erfasst Informationen
(Schlusselmetriken) aus den Anwendungen auf zentralisierte Weise fur Techniker zum Debuggen
und zur Fehlerbehebung.

Die CEE ist der gangige Satz von Tools, die fur alle Anwendungen installiert werden. Es verfugt
uber ein dediziertes Ops Center, das die Benutzeroberflache (CLI) und APIs zur Verwaltung der
Uberwachungstools bereitstellt. FUr jeden Cluster ist nur ein CEE verfugbar.

Was sind PODs der CEE?

Ein POD ist ein Prozess, der auf lnrem Kuberneten Cluster ausgefuhrt wird. Der POD kapselt eine
granulare Einheit, die als Container bezeichnet wird. Ein POD enthalt einen oder mehrere
Container.

Kubernete stellt einen oder mehrere PODs auf einem einzelnen Knoten bereit, der ein physisches
oder virtuelles System sein kann. Jeder POD verfligt tber eine eigene Identitat mit einer internen
IP-Adresse und einem Port-Bereich. Die Container innerhalb eines POD kdnnen jedoch die
Storage- und Netzwerkressourcen gemeinsam nutzen. CEE verfligt Gber eine Reihe von PODs



mit einzigartigen Funktionen. Pgpool und Postgress gehoren zu mehreren CEE PODs.

Was ist pgpool POD?

Pgpool verwaltet den Postgres-Ressourcenpool fir Verbindung, Replikation, Lastenausgleich usw.
Pgpool ist eine Middleware, die zwischen PostgreSQL-Servern und einer PostgreSQL-Datenbank
arbeitet.

Was ist Postgres POD?

Postgres untersttitzt die SQL-Datenbank (Structured Query Language) mit Redundanz zum
Speichern von Alarmen und Grafana-Dashboards.

Problem

Die PGPool-PODs werden regelmalig neu gestartet, wahrend die PODs nach der Konferenz
ohne Probleme ausgefihrt werden.

Geben Sie den folgenden Befehl ein, um die Warnungen anzuzeigen:

show alerts active summary | include "POD_|k8s-pod-"

Hier wird eine Beispielwarnung der CEE angezeigt.

[ pod- nane- snf - dat a/ podnane] cee# show alerts active summary | include "POD_|k8s-pod-"

k8s- pod- crashi ng-1 oop 1d9d2b113073 critical 12-15T21:47:39 pod- nane-snf - dat a- mas

Pod cee- podnane/ gr af ana- 65cbdb9846-krgfq (grafana) is restarting 1.03 tines / 5 m nutes.

POD Rest arted 04d42ef b81de mmj or 12-15T21: 45: 44 pgpool - 67f 48f 6565-vjt Cont ai ner=

k8s_pgpool _pgpool - 67f 48f 6565-vjttd_cee-podnane_a9f 68607- eac4- 40a9- 86ef - db8176e0a22a_1474 of pod=
pgpool -... POD Restarted f7657a0505c2 maj or 12-15T21: 45: 44 postgres-0 Contai ner=

k8s_post gres_post gres- 0_cee- podnane_59e0a768- 6870- 4550- 8dbh3- 32e2ab047ce2_1385 of pod= postgres-0
in nane... POD Restarted 6e57ae945677 maj or 12-15T21:45:44 al ert-1 ogger-d96644d4 Contai ner=
k8s_al ert-1ogger_al ert-1 ogger-d96644d4-dsc8h_cee- podnane_2143c464- 068a- 418e- b5dd-
cel075b9360e_2421 of po... k8s-pod-crashing-loop 5b8e6a207aad critical 12-15T21:45:09 pod-nane-
snf - dat a- mas Pod

cee- podnane/ pgpool - 67f 48f 6565-vjttd (pgpool) is restarting 1.03 times / 5 m nutes. POD_Down
45a6b9bf 73dc mmj or 12-15T20: 30: 44 pgpool - 67f 48f 6565- gbw Pod= pgpool - 67f 48f 6565- qbws2 i n
namespace=

cee-podnane is DOM for nore than 15m n POD_Down 4857f398a0ca mmj or 12-15T16: 40: 44 pgpool -

67f 48f 6565-vjt Pod= pgpool - 67f 48f 6565-vjttd i n nanespace=

cee-podnane is DOMN for nore than 15m n k8s-pod-not-ready fc65254¢2639 critical 12-11T21:07:29
pgpool - 67f 48f 6565- gbw Pod

cee- podnane/ pgpool - 67f 48f 6565- qbws2 has been in a non-ready state for longer than 1 mnute. k8s-
pod- not -ready 008b859e7333 critical 12-11T16: 35:49 pgpool - 67f 48f 6565-vjt Pod

cee- podnane/ pgpool - 67f 48f 6565-vjttd has been in a non-ready state for longer than 1 mnute

Fehlerbehebung

Geben Sie im Kuberettmaster folgenden Befehl ein:

kubectl describe pods -n



Die Beispielausgabe der POD-Beschreibung ist hier dargestellt. Die Ausgabe wird gekirzt.

Events:

Type Reason Age From Message
Nor mal Schedul ed 14m def aul t-schedul er Successfully assi gned cee-pod-nane-| 1/ postgres-2

to pod-nanme-naster-3

Normal Pulling 14m kubel et Pulling image "docker. 10.192. x. X. ni p. i o/ cee-2020. 02. 2. i 38/

sm -libraries/postgresql/2020.02. 2/ postgres: 1. 3. 0- 946d87d"

Nor mal Pul | ed 13m kubel et Successfully pulled i mage "docker. 10.192. x. x. ni p. i o/ cee-2020. 02. 2.i 38/
sm -libraries/postgresql/2020.02. 2/ postgres: 1. 3. 0-946d87d" in 29.048094722s

War ni ng Unheal thy 12m kubel et Readi ness probe failed: [bin][h][ir] >>> [2021-10-11 18: 09: 48]
pod is not ready

War ni ng Unheal thy 10m kubel et Readi ness probe failed: [bin][h][ir] >>> [2021-10-11 18: 11: 18]
pod is not ready

War ni ng Unheal thy 10m kubel et Readi ness probe failed: [bin][h][ir] >>> [2021-10-11 18: 11: 48]
pod is not ready

War ni ng Unheal thy 9m49s kubel et Readi ness probe failed: [bin][h][ir] >>> [2021-10-11 18:12: 18]
pod is not ready

War ni ng Unheal thy 9ml9s kubel et Readi ness probe failed: [bin][h][ir] >>> [2021-10-11 18:12: 48]
pod is not ready

War ni ng Unheal thy 8md9s kubel et Readi ness probe failed: [bin][h][ir] >>> [2021-10-11 18:13: 18]
pod is not ready

War ni ng Unheal thy 8ml9s kubel et Readi ness probe failed: [bin][h][ir] >>> [2021-10-11 18: 13: 48]
pod is not ready

War ni ng Unheal thy 7md9s kubel et Readi ness probe failed: [bin][h][ir] >>> [2021-10-11 18: 14: 18]
pod is not ready

War ni ng Unheal thy 7ml9s kubel et Readi ness probe failed: [bin][h][ir] >>> [2021-10-11 18: 14: 48]
pod is not ready

War ni ng BackO'f 6mi4ds kubel et Back-off restarting failed container

ODER

Events:

Type Reason Age From Message
War ni ng Fai | edSchedul i ng 13m def aul t-schedul er 0/5 nodes are avail able: 2 node(s)

didn't match Pod's node affinity/selector, 3 node(s) didn't find avail abl e persistent
vol urmes to bind.

Nor mal Schedul ed 13m def aul t-schedul er Successfully assi gned cee-pod-nane-| 1/ postgres-0
to pod-nane-naster-1

War ni ng Fai | edSchedul i ng 13m def aul t-schedul er 0/5 nodes are avail able: 2 node(s)

didn't match Pod's node affinity/selector, 3 node(s) didn't find avail able

persistent volunmes to bind

Normal Pulling 13m kubel et Pulling inage "docker.10.192. x. x. ni p.i o/ cee-2020. 02. 2. i 38/
sm -1ibraries/postgresqgl/2020.02. 2/ postgres: 1. 3. 0- 946d87d"

Normal Pull ed 12m kubel et Successfully pulled i mage "docker. 10.192. x. X. ni p. i o/
cee-2020.02.2.i38/sm-1libraries/postgresqgl/2020.02. 2/ postgres: 1. 3. 0-946d87d"

in 43.011763302s

War ni ng Unheal thy 7n20s kubel et Liveness probe failed
[2021-10-11 18:09:16] My nanme is pg-postgres-0

Problemumgehung

[bin][h][im] >>>

Anmerkung: Dieses Verfahren verursacht keine Ausfallzeiten in der Anwendung.



CEE herunterfahren

Geben Sie folgende Befehle aus der CEE ein, um die CEE herunterzufahren:

[ pod- nane- snf - dat a/ podnane] cee#

[ pod- nane- snf - dat a/ podnane] cee# config terminal

Entering configurati on node termnal

[ pod- nane- snf - dat a/ podnane] cee(config)# system mode shutdown
[ pod- nane- snf - dat a/ podnane] cee(config)# commit

Commit conpl ete.

Warten Sie, bis das System auf 100 % wechselt.

Loschen von Inhalten aus Ordnern

Von Master-vip Uber SSH zu jeder Master-VMs und entfernen Sie den Inhalt dieser Ordner:
/data/cee-podname/data-postgres-[0-2].

Master 1
cl oud- user @od- nane- snf - dat a- master-1: ~$ sudo rm -rf /data/cee-podname/data-postgres-0
Master 2
cl oud- user @od- nane- snf - dat a- mast er-2: ~$ sudo rm -rf /data/cee-podname/data-postgres-1
Master 3
cl oud- user @od- nane- snf - dat a- mast er- 3: ~$ sudo rm -rf /data/cee-podname/data-postgres-2

Wiederherstellen der CEE

Um die CEE wiederherzustellen, geben Sie die folgenden Befehle aus der CEE ein:

[ pod- nane- snf - dat a/ podnane] cee#

[ pod- nane- snf - dat a/ podnane] cee# config terminal

Entering configurati on node termnal

[ pod- nane- snf - dat a/ podnanme] cee(config)# system mode running
[ pod- nane- snf - dat a/ podnane] cee(config)# commit

Conmi t conpl ete.

Warten Sie, bis das System auf 100 % steigt.

Nachpriifungen

Uberpriifen Sie Kuberettes vom Master.

cl oud- user @od- nane- snf - dat a- mast er- 1: ~$ kubectl get pods -A -o wide | egrep 'postgres|pgpool'
Al'l pods should display up and running without any restarts

Uberprifen Sie, ob Warnmeldungen aus der CEE geldscht werden.

Geben Sie den folgenden Befehl ein, um zu Gberprifen, ob Warnungen aus der CEE gel6éscht
werden:

show alerts active summary | include "POD_|k8s-pod-"
Sie kdnnen diesen Befehl auch eingeben, um sicherzustellen, dass ein Master- und zwei Standby-
DBs vorhanden sind:



echo "0-------------"-""—-——— - ";kubectl

exec -it postgres-0 -n $(kubectl get pods -A | grep postgres | awk '{print $1}' | head -1)
-- /usr/local/bin/cluster/healthcheck/is_major master.sh;echo "l--------————-—————cc—
———————— ";kubectl exec -it postgres-1 -n $(kubectl get pods -A | grep postgres | awk '{print

$1}!

| head -1) -- /usr/local/bin/cluster/healthcheck/is_major master.sh;echo "2--------—--———--
------------------- "; kubectl exec -it postgres-2 -n $(kubectl get pods -A | grep postgres |
awk '{print $1}' | head -1) -- /usr/local/bin/cluster/healthcheck/is_major_master.sh;

Die erwartete Beispielausgabe lautet:

cl oud- user @od- nanme- snf-data-master-1: ~$ echo "0----——--——— - " ;kubectl
exec -it postgres-0 -n $(kubectl get pods -A | grep postgres | awk '{print $1}' | head -1)
-- /usr/local/bin/cluster/healthcheck/is_major master.sh;echo "l------——————————————
———————— ",;kubectl exec -it postgres-1 -n $(kubectl get pods -A | grep postgres | awk '{print

$1}!

| head -1) -- /usr/local/bin/cluster/healthcheck/is_major master.sh;echo "2---------------
——————————————————— ", kubectl exec -it postgres-2 -n $(kubectl get pods -A | grep postgres |
awk '{print $1}' | head -1) -- /usr/local/bin/cluster/healthcheck/is_major_master.sh;

O mm e e e e e e e e e emeeeaa

[bin][h][im] >>> [2021-12-15 22:05:18] My nane is pg-postgres-0
[bin][h][imM >>> My state is good.
[bin][h][imMm] >>> I'm not a master, nothing else to do!

[bin][h][im] >>> [2021-12-15 22:05:19] My nanme is pg-postgres-1

[bin][h][imM >>> My state is good.

[bin][h][im] >>> I think I'm master. WI| ask mnmy neighbors if they agree.
[bin][h][im] >>> WII| ask nodes from PARTNER_NODES | i st

[bin][h][im] >>> Checki ng node pg-postgres-0

[bin][h][im] >>>>>>>>> Count of references to potential naster pg-postgres-1is 1 now
[bin][h][im] >>> Checki ng node pg-postgres-1

[bin][h][im] >>> Checki ng node pg-postgres-2

[bin][h][im] >>>>>>>>> Count of references to potential naster pg-postgres-1is 2 now
[bin][h][im] >>> Potential nasters got references:

[bin][h][im] >>>>>> Node: pg-postgres-1, references: 2

[bin][h][im] >>> 1 have 2/2 incom ng reference[s]!

[bin][h][im] >>>> 2 - Does anyone have nore?

[bin][h][imMm] >>> Yahoo! I'm real master...so | think

[bin][h][im] >>> [2021-12-15 22:05:21] My nanme is pg-postgres-2
[bin][h][imM >>> My state is good.
[bin][h][imMm] >>> I'm not a master, nothing else to do!
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