Fehlerbehebung bei Nichtbeendigung einer
PPPoE-Sitzung nach einer
Abonnementanderung in CPS
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Einleitung

In diesem Dokument wird das Verfahren zur Fehlerbehebung bei Nichtbeendigung von PPPoE-
Sitzungen nach einer Abonnementanderung im Protokoll Cisco Policy Suite (CPS) tber Radius
beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:
- Linux
- CPS
- Radius-Protokoll

Cisco empfiehlt, dass Sie Uber folgende Berechtigungen verfligen missen:

- Root-Zugriff auf die CPS-CLI
- "gns-svn"-Benutzerzugriff auf CPS-GUIs (Policy Builder und Control Center)

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- CPS 131



- UCSB

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

CPS ist als AAA-Server-/Client-Modell (Authentication, Authorization, and Accounting) konzipiert,
das Point-to-Point Protocol over Ethernet (PPPoE)-Abonnenten unterstitzt. CPS interagiert mit
ASR9K- oder ASR1K-Geraten, um PPPoE-Sitzungen zu verwalten.

Problem

PPPoE-Sitzungen trennen und schlief3en nach einer neuen Abonnementauswahl in CPS nicht
Uber eine SOAP-Anfrage (Simple Object Access Protocol) Application Programming Interface
(API) von einem externen Bereitstellungssystem ab.

Die Beobachtung ist, dass der CPS die Change of Action (COA)-Anfrage generieren und an das
ASR9K-Gerat senden kann. Diese Anforderungen erhalten jedoch eine Zeitliberschreitung durch
das ASR9K-Gerat mit dem Befehl "No response Timeout Error" (Keine Antwort-Timeout-Fehler).

Die Beispiel-Fehlermeldung ist wie folgt:

dcl-1b01 dcl-1b01 2021-09-28 21:26: 13,331 [pool -2-thread-1] ERROR
c.b.p.r.jms. PolicyActionJmsReceiver - Error executing RenoteAction. Returning Error Message
response
com br oadhop. excepti on. BroadhopExcepti on: Ti meout: No Response from RADI US Server

at com br oadhop. radi us. i nmpl . acti ons. AsynchCoARequest . execut e( AsynchCoARequest . j ava: 213)
~[ com br oadhop. radi us. servi ce_13. 0. 1. r150127. j ar: na]

at
com broadhop. utilities.policy.renote. Renot eActi onSt ub. execut e( Renpt eActi onSt ub. j ava: 62)
~[ com broadhop. utility_13.0.0.rel ease.jar:naj

at
com br oadhop. policy.renmote. jns. PolicyActi onJmsRecei ver $Renpt eAct i onExecut or. run(Pol i cyActi onJnsR
ecei ver.java: 98) ~[com broadhop. policy.renote.jns_13.0.0.rel ease.jar: naj

at
com broadhop. utilities.policy.async.PolicyRenoteAsyncActionRunnabl e. run(Pol i cyRenot eAsyncActionR
unnabl e. java: 24) [com broadhop. utility_13.0.0.rel ease.jar: na]

at java.util.concurrent. Executors$Runnabl eAdapt er. cal | (Executors.java: 511) [na:1.8.0_72]

at java.util.concurrent. FutureTask.run(FutureTask.java: 266) [na:1.8.0_72]

at
com broadhop. utilities.policy.async. AsyncPolicyActi onExecuti onManager $Generi cThead. run( AsyncPol i
cyAct i onExecut i onManager . j ava: 301) [com broadhop.utility_13.0.0.rel ease.jar:na]
Caused by: net.jradi us. exception. Ti meout Exception: Tinmeout: No Response from RADI US Server

at net.jradius.client.RadiusCientTransport.sendRecei ve(Radi usCientTransport.java: 112)
~[ na: na]

at net.jradius.client.RadiusCient.changeOf Aut h(Radi usCient.java: 383) ~[na: na]

at com broadhop. radi us. i npl . acti ons. AsynchCoARequest . execut e( AsynchCoARequest . j ava: 205)
~[ com br oadhop. radi us. servi ce_13. 0. 1. r150127. j ar: na]
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Schritte zur Reproduktion von Problemen

Schritt 1: Initiieren Sie PPPoE-Sitzungen von ASR9K- oder ASR1K-Geraten, und stellen Sie
sicher, dass diese Sitzungen Uber das Control Center in CPS angezeigt werden.

Schritt 2: Initiieren Sie eine SOAP-API-Anfrage, um das Abonnement der Dienste zu aktualisieren,
die dem Teilnehmer zugeordnet sind.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Aam 2@ RE Qe>=F o5 EQaan

] |'--_w-. a display filter . <Cirl-/>

No. Time Source Destination Protocol Time Info

{‘ 2665 2021-10-05 13:27:06.497 P = TCP 32928 + 8080 [ACK] Seg=1 !
2666 2021-10-05 13:27:86.497 e t—— HTTP /XML POST /ua/socap HTTP/1.1
2667 2021-10-@5 13:27:06.498 amomen mme o == TCP 8080 - 32928 [ACK] Seg=1 !

<

> Frame 2666: 1348 bytes on wire (18784 bits), 1348 bytes captured (18784 bits)
> Linux cooked capture vl
> Internet Protocol Version 4, Src: .. __.___.7, Dst: _Z.__2.°°° 7
> Transmission Control Protocel, Src Port: 32928, Dst Port: 80888, Seq: 2897, Ack: 1, Len: 1280
> [2 Reassembled TCP Segments (4176 bytes): #2665(2896), #2666(1288)]
© Hypertext Transfer Protocol
~ eXtensible Markup Language
> <2xml
~ <SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:nsl="http://broadhop.com/unifiedapi/soap/types™>
v <SOAP-ENV:Body>
| ~ <ns1:UpdateSubscriberRequest> |
v «<nsl:subscriber>
» 4nsl:id>»
> <nsl:name>
> <nsl:credential>
» <nsl:status>
» <nsl:avp>
» <nsl:avp>
> <nsl:avp>
» <nsl:version>»
» <nsl:subAccount>
» «<nsl:subfccount>
</nsl:subscriber>
</nsl:UpdateSubscriberRequest>
</S0AP-ENV:Body>
</SOAP-ENV:Envelope>

Schritt 3: CPS startet COA-Anfragen fir ASR9K oder ASR1K. Sie kdnnen beobachten, dass CPS
mit der doppelten Anforderung desselben COA einen Wiederholungsversuch derselben Aufgabe
durchfluhrt.



File Edit Xiew Go Capture Analyze Statistics Telephony Wireless Tools Help

Am:® RE ces=FT 5= aaaH

| [radius.user_Name ==, =~ r

No. Time Source Destination Protocol Time Info
2675 2021-16-85 13:27:86.516 < M (S ———— RADIUS CoA-Request id=77
2757 2021-16-85 13:27:89.519 J—— BN | i RADIUS CoA-Request id=77, Duplicate Request
2899 2021-16-85 13:27:12.522 S— w87 T RADIUS CoA-Request id=77, Duplicate Request
2985 2021-1@-85 13:27:15.524 S 2 7 - RADIVS CoA-Request id=77, Duplicate Request

Frame 2675: 134 bytes on wire (1072 bits), 134 bytes captured

Linux cooked capture vl
Internet Protocol Version 4, Sre: ._l. -

User Datagram Protocol, Src Port: 34761, Dst Port: 1708

~ RADIUS Protocol
Code: CoA-Request (43)
Packet identifier: @xdd (77)
Length: 9@

Authenticator: dfdbe5861de7@cla39d5b@fb9350b1de

Attribute Value Pairs

AVP: t=Vendor-Specific(26) 1=41 vnd=ciscoSystems(9)

AVP: twAcct-Session-Id(44) 1=19 val=0477a98@
AVP: t=User-MName(1l) 1=19 val=.... ... :

o DSEET

(1872 bits)

-

Anmerkung: Das erste Paket wird vom Peer-Gerat (ASROK) nicht bestatigt, sodass die
interne Logik im CPS einen Wiederholungsmechanismus ausldst und doppelte Anfragen

sendet.

Schritt 4: Die Beobachtung ist, dass CPS alle anderen Session Update-Aktionen verwirft, da keine
Antwort auf die erste Session COA-Anforderung und deren Wiederholungen vorliegt.

Dadurch ist zu sehen, dass die PPPoE-Sitzung bei ASR9K noch aktiv ist und dass keine Anfrage
zur Unterbrechung der Sitzung an CPS fur die Sitzungsaktualisierung gesendet wurde. CPS
erwartet eine Anfrage zum Anhalten der Buchhaltung von ASR9K in Bezug auf COA Request.

Wichtigste Punkte in Bezug auf COA und seine Retrires

1. CPS initiiert COA-Anfragen fur alle Sitzungen, die in der Datenbank fir einen bestimmten
Teilnehmer aktiv/vorhanden sind.

2. Wenn der CPS fur eine bestimmte COA-Anforderung kein ACK oder NACK empfangt, initiiert
er einen Wiederholungsmechanismus, der auf der Konfiguration im Richtlinien-Generator

basiert.

3. Die Anzahl der Wiederholungen und die Dauer zwischen den Wiederholungen ist

konfigurierbar.
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Um dieses Problem zu beheben, missen Sie die weitere Analyse auf ASR9K ausweiten und den
Grund fur die Nichtantwort an CPS fur die COA-Anfrage und deren Wiederholungen herausfinden.

Sie kdnnen in den Sniffer-Traces sehen, dass der Load Balancer (LB01) von CPS-Quellen-COA
von <|P-1> ausgibt und die Pakete Uber eth1 weiterleitet, das die Standardroute ist.

Der andere Load Balancer (LB02) leitet COA von <IP-2> ein und fuhrt eine bestimmte Route Uber
eth2.

ASROIK verflgt tGber die Zugriffsliste (ACL), um das COA nur zu akzeptieren, wenn es von <|P-2>
und nicht von <IP-1> stammt.

Daher mussen Sie die Routing-Tabelle bei LBO1 des CPS korrigieren, um das COA mit der
richtigen Quell-IP zu senden, also <IP-2> Uber eine bestimmte Route.

Hier sehen Sie die erfolgreiche End-to-End-RADIUS-Transaktion flir eine Abonnementanderung,
die ggf. in der CPS LB-Routing-Tabelle korrigiert werden muss.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

48L89 RE ge==FL5/EQqan

] I{ladius.Usef_Name -m " e mme ooee ) ]| (frame.number == 3444)

Ho. Time Source Destination Protocol Time Info
2934 2021-16-05 13:27:06.517 P —— £ " i RADIUS CoA-Request id=181
2939 2021-10-05 13:27:06.788 EE—e——— 1°° """ 5 RADIUS Accounting-Request id=234
2989 2021-10-05 13:27:09.047 ] 8 . _... 1 RADIUS CoA-Request id=102
2990 2021-10-05 13:27:09.056 = . . R RADIUS CoA-NAK id=182
3384 2021-10-05 13:27:30.193 —— J I RADIUS Access-Request id=145
3443 2021-18-85 13:27:33.666 1" """ttt s RADIUS Accounting-Request id=167

3444 2021-18-05 13:27:33.673 iy . ————— RADIUS Accounting-Response id=167
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