Konfigurations- und Bereitstellungsleitfaden fur
MSE Software Version 8.0 - Hohe Verfugbarkeit
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Einflihrung

Dieses Dokument beschreibt die Konfigurations- und Bereitstellungsrichtlinien sowie Tipps zur
Fehlerbehebung fur diejenigen, die die Mobility Services Engine (MSE) High Availability (HA)
hinzufugen und kontextsensitive Services und/oder Adaptive Wireless Intrusion Prevention
System (AwlIPS) fur ein Cisco Unified Wireless LAN (WLAN) ausfuhren. In diesem Dokument
werden die Richtlinien fir MSE HA erlautert und HA-Bereitstellungsszenarien fur MSE
bereitgestellt.

Hinweis: Dieses Dokument enthalt keine Konfigurationsdetails fur die MSE und die
zugehdrigen Komponenten, die sich nicht auf die MSE HA beziehen. Diese Informationen
werden in anderen Dokumenten bereitgestellt und Referenzen werden bereitgestellt. Die
adaptive wlPS-Konfiguration wird in diesem Dokument ebenfalls nicht behandelt.

Hintergrundinformationen

Die MSE ist eine Plattform, die mehrere zugehdrige Services ausfuhren kann. Diese Services
bieten hochwertige Servicefunktionen. Daher ist die Berucksichtigung von HA wichtig, um ein
Hochstmal an Service-Vertraulichkeit zu gewahrleisten.



Wenn HA aktiviert ist, wird jede aktive MSE durch eine andere inaktive Instanz gesichert. MSE HA
fuhrt den Health Monitor ein, in dem die Hochverfugbarkeitseinrichtung konfiguriert, verwaltet und
Uberwacht wird. Zwischen der primaren und sekundaren MSE wird ein Heartbeat aufrechterhalten.
Der Health Monitor ist fir die Einrichtung der Datenbank, die Dateireplikation und die
Uberwachung der Anwendung verantwortlich. Wenn die primare MSE ausfallt und die sekundére
MSE die Kontrolle Gbernimmt, wird die virtuelle Adresse der primaren MSE transparent
umgeschaltet.

Diese Konfiguration (siehe Abbildung 1.) zeigt eine typische Cisco WLAN-Bereitstellung, die Cisco
MSE fiur HA umfasst.

Die HA-Unterstutzung ist fir MSE-3310, MSE-3350/3355, 3365 und die virtuelle Appliance auf
ESXi verfugbar.

Abbildung 1: MSE-Bereitstellung in HA
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Richtlinien und Einschrankungen

Die folgenden Informationen beziehen sich auf die MSE HA-Architektur:



- MSE Virtual Appliance unterstitzt nur 1:1 HA

- Eine sekundare MSE kann bis zu zwei primare MSEs unterstitzen. Siehe HA-Paarungsmatrix
(Abbildungen 2 und 3)

- HA unterstutzt Network Connected und Direct Connected

- Es wird nur die MSE Layer-2-Redundanz unterstutzt. Sowohl die Health Monitor-IP-Adresse
als auch die virtuelle IP missen sich im gleichen Subnetz befinden und der Zugriff Gber die
Layer-3-Redundanz des Network Control System (NCS) wird nicht unterstitzt.

- Health Monitor-IP und virtuelle IP missen unterschiedlich sein.

- Sie kdnnen entweder ein manuelles oder ein automatisches Failover verwenden.

- Sie kdnnen entweder ein manuelles oder ein automatisches Failback verwenden.

- Sowohl die priméare als auch die sekundare MSE muUssen sich in derselben Softwareversion
befinden.

- Jede aktive primare MSE wird durch eine andere inaktive Instanz gesichert. Die sekundare
MSE wird erst aktiviert, nachdem das Failover-Verfahren initiiert wurde.

- Das Failover-Verfahren kann manuell oder automatisch erfolgen.
- FUr jede registrierte primare MSE gibt es eine Software- und Datenbankinstanz.

Abbildung 2: MSE HA-Support-Kopplungsmatrix

Secondary Server Type
Primary Server Typa 3310 3350 3355 VA-Low [WA-Standard] VA-High

3310 Y Y N N N

3350 N Y Y N N N

3355 N Y Y N N N

Va-Low N M M Y Y Y
VA-Standard N N N N Y Y
VA-High N N N N N ¥

Die Grundlage dieser Matrix besteht darin, dass die sekundare Instanz immer Uber dieselben oder
hohe Spezifikationen verfligen muss wie die primare Instanz, unabhangig davon, ob es sich um
Appliances oder virtuelle Systeme handelt.

Die MSE-3365 kann nur mit einer anderen MSE-3365 gepaart werden. Keine andere Kombination
wird getestet/unterstutzt.

Abbildung 3: MSE HA N:1 Paarungsmatrix



Secondary Server Primary Server

3310 N:1 not supported

3350 Two 3310 servers are supported

CC<'s Two 3310 servers are supported

3355 Two 3350 servers are supported

3355 One 3310 and one 3350 are supported

HA-Konfigurationsszenario fiir virtuelle MSE-Appliance (mit
Netzwerk verbunden)

Dieses Beispiel zeigt die HA-Konfiguration fur die MSE Virtual Appliance (VA) (siehe Abbildung 4).
Fir dieses Szenario werden die folgenden Einstellungen konfiguriert:

. Primare MSE VA:

Virtual |P — [10.10.10.11]

Heal th Mnitor interface (Eth0) - [10.10.10.12]
- Sekundare MSE VA:

Virtual IP — [None]
Health Monitor interface (EthO) — [10.10.10.13]

Hinweis: Eine Aktivierungslizenz (L-MSE-7.0-K9) ist pro VA erforderlich. Dies ist flr die HA-
Konfiguration der VA erforderlich.

Abbildung 4: MSE Virtual Appliance in HA
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Weitere Informationen finden Sie in der Cisco Dokumentation zur MSE Virtual Appliance.

Im Folgenden sind die allgemeinen Schritte aufgefuhrt:

1. Schliellen Sie die VA-Installation fir MSE ab, und Uberprifen Sie, ob alle
Netzwerkeinstellungen wie im Image gezeigt eingehalten
werden.


http://www.cisco.com/en/US/docs/wireless/mse/3350/7.2/CAS_Configuration/Guide/msecg_virtual_appliance.html#wp1050177
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Ent s LNadmE=1msE
onf igure hostname? (Yless(S)kips(lU)se default [Yes]:

host name should be a unigue name that can identify
device on the network. The hostname should start with
letter, end with a letter or number, and contain only
etters, numbers, and dashes.

nter a host name [msel: msel

urrent domain=[L)]
onf igure domain name? (Yless/(S)kiprsilU)se default [Yesl: s

urrent role=[Frimary]l
4. Geben Sie diese Informationen und wie in den Bildern gezeigt ein.Wahlen Sie Rolle - [1 fir
Primar] aus.Systemmonitor-Schnittstelle - [ethO]**Netzwerkeinstellungen, die
Netzwerkadapter 1 zugeordnet
sind
() MSE' - Virtual Machine Properties

)| Hardware | Options | Resources |
Dewvice Status

r
¥

| Show All Devices Add... Remove g |
Hardware Summary v Connect at power on
Bl Memory (edited) 8192 MB ad
@ crus 5 apter Type
[!‘_ ndes card ideo card Current adapter: E1000
&= VMCI device Restricted
O SCSI contraller § 151 Logic Parallel IMAC Address
o3 Hard disk 1 Virtual Disk {00:50:56:69:01:d9
£ CD/OVD Drive 1 CO/OVD Drive 1 (v Austomatic  Manual
B8 Network adapter 1 (edite.. vian 10
Bl Network adapter 2 (edite... wvlan 10 Network Connection
Metwork label:
wlan 10
(WM Network
{vian 104
|wlan 2

{vian 20
[vian 12
|vlan 11
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Enter a host name [msel: msel

arrent domain=L1
Conf igure domain nameT (Yies-(SlkipsilUlze default [Yes]:

arrent role=lPrimaryl
sonf igure High Availability? (Yiess(Slkipsillse defawlt [Yesl:

ligh availability role for thiszs HSE (Primary<Secondary)
e lect role [1 for Primary, £ for Secondaryl [11:

lealth monitor interface holds physical 1P address of this MSE server.
This IF address is wsed by Secondary, Primary MSE servers and WCS to communicate
among themse lwes

w2 lect Health Monitor Interface lethHsethl]l Llethd )

5. Wahlen Sie Direct Connect Interface [none] aus, wie im Bild
gezeigt.

lealth monitor interface holds physical [IF address of this HSE server.
hiz IF address iz used by Secondary., Primary MSE servers and WCS to communicate
among themze lwves

select Health Momitor Interface [ethBsethl] [ethB]1:

Direct connect configuration facilitates wuse of a direct cable conwnection betwee
1 the primary and secondary Mok servers.

hiz can help reduce latencies in heartbeat response times, data replication awnd
failure detection times.

I'lease choose a network interface that yon wish to wse for direct conmect. You s
howld appropriately conf igure the respective interfaces.

"nones” implies yon do not wish to use direct conmect configuration

e lect direct connect interface [ethBsethlsnonel] [noneld:

. Geben Sie diese Informationen ein, wie im Bild gezeigt:Virtuelle IP-Adresse -
[10.10.10.11]Netzwerkmaske - [255.255.255.0]MSE im Wiederherstellungsmodus starten -
[Nein]

e lect direct conmect inteerface [ethHsethlswonel [honel:
Enter a Virtnal 1P address for First thiz primary MasE server
Enter Virtual IP address [1.1.1.11: 18.18.18.11

nter the network mask For IF address 1H.1IH.1H.11.

Enter network mask [1.1.1.17: 255%.7255.7255.8

Jdwose to start the server In recovery mode .

ou zhould choose yes only if this primary was paired earlier and you have now |
15t the configuration from thizs box.

md, now you want to restore the configuration from Secondary wia HUS

o you wish to start this H3E in HA recovery mode 7@ (yessnol: no

. Geben Sie diese Informationen ein, wie im Bild gezeigt:Konfigurieren von Eth0 - [Ja]Geben
Sie die EthO-IP-Adresse ein - [10.10.10.12]Netzwerkmaske - [255.255.255.0]Standard-
Gateway -

[10.10.10.1]




Current IP address=[1.1.1.181]

urrent ethd netmask=[255.255.255 .81

Aarrent gateway address=01.1.1.11

Conf igure ethB interface parameters? (Yless(S)kips(U)se default [Yesld
Enter an IP address for first ethernet interface of this machine.
enter ethd [P address [1.1.1.1H): 1H.1H.1H.12

enter the network mask for 1P address 1H.1H.1H.12

inter network mask [£55.255.255.81:

snter an default gateway address for this machine,

ote that the default gateway must be reachable from
first ethernet interface.

enter defanlt gateway address [1.1.1. r 1H.1H. 18 .1

8. Die zweite Ethernet-Schnittstelle (Eth1) wird nicht verwendet.Konfigurieren Sie die eth1-
Schnittstelle - [Uberspringen], wie im Bild
gezeigt.

he zecond ethernet interface iz currently dizsabled for this machine.
conf igure ethl interface parameters? (Yles/s(S)kips(l)se default [Yesl:

. Fahren Sie mit dem Installationsassistenten fort, wie in den Bildern gezeigt.Es ist wichtig,
den NTP-Server zu aktivieren, um die Uhr zu synchronisieren.Die bevorzugte Zeitzone ist
UTC.

Jomalin Mame service (DR3) Setup

NE iz currently enabled.

o DNS servers currently def ined

Conf igure DNS related parameters? (Yless(S)kips(Ulse default [Yesl: s

arrent timezone=lAmericas-New _Yorkl
onf igqure timezone? (Yless(Slkips(Ulze defaunlt [Yes]:

Enter the current date and time.

*lease identify a location so that time zone rules can be set correctly.
IFlease select a continent or ocean.

Atfrica

Americas

Antarctica

Arctic Ocean

Asia

Atlantic Ocean

Australia

Europe

Indian Ucean

Pacific Ocean

Uty Il want to wuse Coordinated Universal Time.

Return to previowus setup step ("),
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etwork Time FProtocol (NHTFPF) Setup.

If you choose to enable WIF, the system time will be
conf igured from NTP servers that you select. 0Otherwise,
you will be prompted to enter the current date and time.

currently disabled.
Conf igure NTP related parameters? (Yles/(S)kips(U)se default

Enter whether or not you would like to set up the
etwork Time (HTF) for this machine.

If you choose to enable NTF, the system time will be
conf igured from NTP servers that you select. Otherwise,
you Wwill be prompted to enter the current date and time.

Enable NTF (yes-/no) [nol: yes
iIEnter NTP server name or address: ntp.network.local

In dieser Zusammenfassung wird die primare MSE VA-Einrichtung zusammengefasst:
------- BEGAN--------

Rol e=1, Health Monitor Interface=eth0, Direct connect interface=none

Virtual | P Address=10.10.10.11, Virtual |P Netnmask=255.255.255.0

Et hO | P address=10. 10. 10. 12, EthO network nmask=255.0.0.0

Def ault Gat eway=10. 10. 10. 1

10. Geben Sie yes ein, um sicherzustellen, dass alle Setup-Informationen wie im Bild
dargestellt korrekt
sind.

Please verify the following setup information.

BEGIN

Host name=msel
Hole=1, Health Monitor Interface=ethd, Direct connect inte ==none
Jirtual IPF Address=18.18.18.11, UVirtual IF Hetn

Eth8 IF address=18.18.18.12, Eth8 network mask=255.255.

Default gateway=18.18.18.1

Time zone=UTC

Enable HTP=yes, HTF serverz=18.18.1H.18

"no" to make
" to go back to the

I= the above information correct (yes, wo, or )

11. Nach dem Setup wird ein Neustart empfohlen, wie im Bild

lrootPmsel " I# reboot

topping MSE Platform

gezeigt.
12. Nach einem Neustart starten Sie die MSE-Dienste mit dem Befehl /etc/init.d/msed start oder

den Befehlen service msed start, wie im Image
gezeigt.



[rootPmzel " I8 getserverinfo

egalth Monitor i L running
[root@msel ~ 18 -~ simit.dsmsed start
starting MSE Platform

ip_tahles: (C) Z888-2886 Hetfilter Core Team

fetfilter m Es HETLINKE w8 .38.

1p_conntrac r .4 1819 buckets, bH65536 max) d84 bytes per conmtrack
starting Health Monitor, Waiting to check the tus .

starting Health Monitor, Waiti n check the status,
lealth Monitor su

starting Admin pr

started Admin proce

starting database

Database starte It . 3tarting framework and services
Framework and services successfully started

|| ||f“ = -

13. Nachdem alle Dienste gestartet sind, stellen Sie sicher, dass die MSE-Dienste mit dem

Befehl getserverinfo ordnungsgeman funktionieren.Der Betriebsstatus muss nach oben
angezeigt werden, wie im Bild
gezeigt.

Llients: &
itsiWireless Clients, Rogue APs, Rogue Clients, Interferers, Wired G
Limit: 188
:: H
s Hot Tracked due to the limiting: ©
Mot Tra =dd due to the limiting: B
: fifs Mot Tracked due to the limiting: B8
fogue Clients Mot Tracked due to the limiting: 8
nterferers Not Tracked due to the limiting: H
ired Client 1 ed due to the limiting: H
lotal Element ire g Clients, Rogue APs, Rogue Clients, Interferers,
ients) Hot Tracked due to the limiting: B8

;ontext Aware Sub Service:

iubservice Hame: Aeros . Tag Engine
idmin status: Disabled
IJperation Status: Down

ubservice NHame: Cisco Tag Engine
idmin status: Enabled

Jperation status: Up

rootBmsel 18

Einrichten der sekundaren MSE
Diese Schritte sind Teil der Konfiguration fiir die sekundare MSE VA:

1. Nach der Neuinstallation startet die erste Anmeldung den Setup Wizard
(Installationsassistent). Geben Sie die folgenden Informationen ein, wie im Bild
gezeigt:Konfiguration der Hochverflgbarkeit - [Ja]Wahlen Sie die Rolle - [2], die sekundar
ist.Health Monitor-Schnittstelle - [ethQ] identisch mit Primary
(Primarschnittstelle)



urrent hostname=[msel
Lonf igure hostname’y (Yiess(5lkipsll)se default [Yesl: yes

e host name showld be a unigue name that cam identify
he device on the network. The hostname zhould start with
y letter, end with a letter or number, and contain only
etters, numbers, and dashes.

nter a host name Imsel! mses

urrent domain=[1
aonf igure domain name? (YlesA(SlkipsllUlse defanlt [Yes):

Arrent role=[FPrimaryl
onf igure High Availability? (Yiess(Slkips(Ulse default [Yes]:

ligh availability role for thizs HSE (Frimary-s3econdary)
[1 For Primary,., &£ for Secondaryl [1):
lealth monitor interface holds physical IP address of this MSE server.

‘hizs IF address is used by Secondary, Primary MSE servers and WCS to communicate
among themselves

2. Geben Sie die im Bild angezeigten Informationen ein:Direkte Verbindung - [Keine]IP-Adresse
eth0 - [10.10.10.13]Netzmaske - [255.255.255.0]Standard-Gateway -
[10.10.10.1]

Select direct connect interface [ethBrsethlsnonel [nonel:
urrent IP address=[1.1.1.141]
urrent ethd netmazsk=[0255.25%.25% .81
Current gateway address=[1.1.1.11]
.omf igure ethd interface parameters? (Yess(3)kips(U)se default [Yes):
an IP address for first ethernet interface of this machine.
ethd IP address [1.1.1.181: 18.18.18.13
the network mask for IP address 1H.1H.1H.13.
network mask L£50.£00.£00.81):

an default gateway address for this machine

ote that the defanlt gateway must be reachahle from
the first ethernet interface.

Enter default gateway address [1.1.1.11: 18.18.18.1

3. Konfigurieren Sie die eth1-Schnittstelle - [Uberspringen] wie im Bild
gezeigt.




Lonf igure ethd interface parameters?Y (YlesA(Slkipslllse defaunlt [Yesl:

Enter an IF address for first ethernet interface of this machine.
Enter ethd 1P address [(1.1.1.181: 18.168.18.13
Enter the network mask for IF address 1H.1H.18.13.

r network mask [255.255.255.81:

r an default gateway address for this machine

that the default gateway must be reachable from
first ethernet interface.

'r deflault gateway address [1.1.1.1)1: 18.18.18.1

The second ethernet interface is c ently disabled for this machine.

Conf igure ethl interface parameters? (Y)les, (ipsilUlse defaunlt [Yesl:

4. Legen Sie die Zeitzone - [UTC] wie im Bild gezeigt
fest.

rrent timezone=[Amer icasNHew Yorkl
Aant 1gqure 1 imezoneT (YiesAs(5)ki pslllse default Lyesl:

nter the current date and time.

identify a location so that time zone rules can be set correctly.
e select a continent or ocean.
Africa
Americas
Antarctica
Arctic Ocean
Asia
Atlantic Ocean
Austral ia
Europe
Indian Ocean
Facific Ocean
UTC |l want to wuse Coordinated Universal Time.

Return to previous setup step (7).
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5. Aktivieren Sie den NTP-Server, wie im Bild
gezeigt.




etwork Time FProtocol (NTFPF) Setup.

If you choose to enable MTF, the system time will be
onf igured from HTPF servers that you select. Otherwise,
you will be prompted to enter the current date and time.

TP is currently disabled.
onf igure NTP related parameters? (Yless(S)kips(U)se default [Yes]:

Enter whether or not you would like to set up the
etwork Time Protocol C(HTFPF) for this machine.

If you choose to emnable WTF, the system time will be
onf igured from NTF servers that you select. Otherwise,
jou will be prompted to enter the current date and time.

Enable NTF (yessmno) [nol: yes
lIEnter HTP server name or address: ntp.network. local

6. FUhren Sie die restlichen Schritte des Installationsassistenten aus, und bestéatigen Sie die

Setup-Informationen, um die Konfiguration wie im Bild gezeigt zu

speichern.
Flease verify the following setup information.

BEGIHN

Hozt name=msed
Hole=£, Health Monmitor Interface=sethd, Direct conmect interface=none

Eth8 1P address=18.18.18.13, EthB network mask=255.255.255.08
Default gateway=18.18.18 .1
Time zone=UTC

Enable NTP=yez, NTP zervers=18.18.18.18

ou may enter "yes" to proceed with configuration, "no" to make
ore changes, or """ to go back to the previous step.

;onf iguration Changed
Is the above information correct (yes, no, or ' Yyes_

7. Starten Sie die Dienste neu, und starten Sie sie wie zuvor fur die primare MSE, wie im Bild
gezeigt.

[rootPmses " 18 setcsinit.d- smsed start
itarting MSE Platform

ip_tables: (C) ZBAHB-ZBBA6 Hetfilter Core Team

etfilter messages via NETLINE wB.38.

ip_conntrack version 2.4 (8192 buckets, 65536 max) g4 bytes per conntrack
starting Health Mownitor, Waiting to check the status.

starting Health Monitor, Waiting to check the status

lealth Monitor successfully started

tarting Admin process. ..
btarted Admin process.

starting database ......

atabaze started successfully. Starting framework and services
‘ramework and services successfully started

[rootPmsed ~ 18




Verwaltung tber Cisco Prime NCS (oder Prime-Infrastruktur)

Die nachsten Schritte zeigen, wie die primare und sekundare MSE VA zum NCS hinzugeflgt
werden. Flhren Sie den normalen Vorgang durch, um eine MSE zum NCS hinzuzufligen. Hilfe
hierzu finden Sie im Konfigurationsleitfaden.

1. Navigieren Sie im NCS zu Systems > Mobility Services, und wahlen Sie Mobility Services
Engines aus, wie im Bild

gezeigt.
stjrstfss  Cisco Prime
cisco Network Control System Virtual Do

Administrat

f Home Monitor v Configue v [ESSS w-t

Reports w

-
@ Mobility Services
Mobiiity Services En _q:_r;n_»'{b
Synchronize Services
Synchronization History
High Availability
Context Aware Notifications g
MSAP
B Identity Services
2. Wahlen Sie im Dropdown-Meni die Option Add Mobility Services Engine (Engine fiir
Mobilitdtsdienste hinzufiigen). Klicken Sie anschlieBend auf Go (Los) wie im Bild
gezeigt.
ROOT-DOMAIN  rooty Logouwt | R~ >

-- Select a cormmand -- | Go

-- Select a command --
Add Location Server

Add Mobility Services Engine

Delete Service(s)
Synchronize Services L
Synchronization History
Edit Configuration

3. Folgen Sie dem NCS-Konfigurationsassistenten fir MSE. Im Szenario dieses Dokuments



sind die Werte:Geratename eingeben - z. B. [MSE1]IP-Adresse - [10.10.10.12]Benutzername
und Kennwort (bei der Ersteinrichtung)Klicken Sie auf Weiter, wie im Bild

gezeigt.

sifvat]ns  Cisco Pime

cisco MNetwork Control System

Add MSE Configuration
Licensing

Select Service

Tracking

Assign Maps

Add Mobility Services Engine

Device Name | mse1 |
IP Address | 10.10.10.12 |
Contact Name | |
ramine® s |
Password ¥ | saene ]
HTTRPS ™ Enable

Delete synchronized service assgrments B (Nebwork designs, controllars, wired switche

B Selecting Delete synchronized service asshgnments permanently removes all service &
Existing location history data is retained, however vou must use manual service assignments to

4. Fugen Sie alle verfigbaren Lizenzen hinzu, und klicken Sie dann wie im Bild gezeigt auf

Weiter.

sl Cisco Prime

cisco Network Control System

Ecit MSE Configuration
Licersing

Select Service
Tracking

Assign Maps

5. Wahlen Sie MSE-Dienste aus,

Weiter.

MSE License Summary

0 Permanent lcenses nclude nstalad hcense counts and indbult icense counts.

MSE Name (UDI) Service | Platform Limit  Type Installed Limit
msel Activated [ AIR-MSE-VA-K9: VD 1msel_d5972642-5696-11e1-bd

CAS 2000 CAS Blements 100

wiPS Monitor Mods .
AP _“'
wIPS Local Mode APs

Service Advertisement

Chcks

Add Licerse Remove License

und klicken Sie dann wie im Bild gezeigt auf



stlist]ss  Cisco Prime
ci1sco Network Control System

Select Mobility Service

Edit MSE Configuration
Licensing _
I~ Context Aware Service
Select Service
Tracking * (Cisco Context-Aware Engine for Chents and Tags
Assign Maps " Ppartner Tag Engne @

i Wiraless Intrusion Protection Service
i MSAP Service

6. Aktivieren Sie die Verfolgungsparameter, und klicken Sie dann auf Weiter, wie im Bild
gezeigt.

stjistfss  Cisco Pime
ci1sco Network Control System

Select Tracking & History Parameters.

Edit MSE Configuration
Licensing Tracking
Select Service MV wired Cients
Tracking F wWireless Cients
Assion Maps ™ Rogue AccessPoints
™ Exclude Adhoc Rogue APs
™ Rogue Cients
I Interferers

M Active RFID Tags

7. MSE-Services kénnen optional zugeordnet und synchronisiert werden. Klicken Sie auf Fertig,
um das Hinzufltigen der MSE zum NCS abzuschlie3en, wie in den Bildern
gezeigt.



stfrarfss  Cisco Prime
c1sco Network Control System

Edit MSE Configuration
Licensing

Select Service
Tracking

Assign Maps

The page at https://10.10.10.20 says:

Your MSE Settings have been saved,

o |

Hinzufligen der sekundéren MSE zum Cisco Prime NCS

VAN

Der nachste Screenshot zeigt, dass die primare MSE VA hinzugefigt wurde. Flhren Sie nun die
folgenden Schritte aus, um die sekundare MSE VA hinzuzufugen:

1. Suchen Sie die Spalte Sekundarer Server, und klicken Sie auf den Link, um die Konfiguration
vorzunehmen, wie im Bild
gezeigt.

atllusifis  ©SC0 Pome
ciged  Nelwiork Conbral Syilem Wirtal Diorami: BT Db rwk w Lo O L =+

vicbiity Services Engines

e [n Il Bt Gt - T & CORTTan — ﬂ i
Pty Service
I | s Hame Cen Ty P A wermn | Beachshilty Slshs | Seconcry Seree adrn Fe—
Mame Sishe Stae
S—

H s

2. Fugen Sie die sekundare MSE VA mit der Konfiguration in diesem Szenario



hinzu:Sekundarer Geratename - [mse2]Sekundére IP-Adresse - [10.10.10.13]Sekundéares
Kennwort* - [Standard- oder Setup-Skript]Failover-Typ* - [Automatisch oder
manuell]Fallback-Typ*Lange Failover-Wartezeit*Klicken Sie auf Speichern.” Klicken Sie auf
das Informationssymbol, oder lesen Sie ggf. die MSE-

Dokumentation.

HA Configuration : msel

Serwices » Mobility Services Engines = Systern = Services High Availsbility = Configure High Availability Paramelers

Primary Health Monitor 1P 10.10.10.12

Secondary Device Name mse2

Secondary IP Address 10.10.10.13
Secondary Password P Fp—

Fallover Type ‘W Automatic
Faiback Type W Marual |
Long Faillover Wait 4 IIEJ—| seconds

Save

3. Klicken Sie auf OK, wenn das NCS auffordert, die beiden MSEs wie im Bild gezeigt zu
gruppieren.

Das NCS bendtigt einige Sekunden, um die Konfiguration wie im Bild gezeigt zu
erstellen.

Das NCS fragt, ob die sekundare MSE VA eine Aktivierungslizenz (L-MSE-7.0-K9) bendtigt,
wie im Bild
gezeigt.



The page at https://10.10.10.20 says: EI

f rl Secondary MSE neads to be activated with a Virtual Appliance license. Add a license and save the

4. Klicken Sie auf OK und suchen Sie die Lizenzdatei, um die Sekundareinheit wie im Bild
gezeigt zu
aktivieren.

HA Configuration : msel
Services = Mobility Services Engines = System = Services High Awailability = Configure High Availability Parameters

Primary Health Monitor 1P 10.10.10.12

Secondary Device Name mse2

Secondary [P Address 10.10.10.13

Secondary Password P ceses

Secondary Platform UDI AIR-MSE-VA-K9:VO1:mse2_666f2046-5699-11e1-b1b1-00S056¢E
Secondary Activation Status Mot Activated

Activate Secondary with License | By |

Fallover Type @ Automnatic «

Failback Type @ Marwal -

Long Falover Wait ‘¥ 10 saconds

|Sau'ei|DelEte]

5. Nachdem die sekundare MSE VA aktiviert wurde, klicken Sie auf Speichern, um die
Konfiguration wie im Bild gezeigt
abzuschlieRen.



HA Configuration : msel

Serwices = Mobdity Services Engines = Syslem = Services High Awadsbity = Configure High Availability Paramelers

B .-.._‘-..

Primary Health Monitor [P
Secondary Dewvice Name
Secondary IP Address
Secondary Password @

Secondary Platform UDI

Secondary Activation Status

Delete Secondary Activation cense'¥
Fadover Type ‘P

Fabback Type @

Long Falover Wait ‘¥

Save | Delete | Switchover

10.10.10.12
mse2
10.10.10.13

AIR-MSE-VA-K9:VO1:mse2_666f2046-5699-11e1-b1b1-00S
Activated
r

Automatic -

Manual --I

10 seconds

6. Navigieren Sie zu NCS > Mobility Services > Mobility Services Engine.Das NCS zeigt diesen
Bildschirm an, auf dem die sekundare MSE in der Spalte flir Sekundarer Server angezeigt

wird:
Fiokity Services Ergines

Zarvie - Yhbilly Service Drgisan = Solect 2 command = = e
Bty Sarans
I Dovice Hama Do THy P addos verson | Reachandty Stabue | Soconary Seiv Y SenAC
e Slatin StamK
Comlsnl Awane =
) ) i - Eervien Erabinc L
[ fliom MRy st fngien 10.10,18,11 721000 Reachadke wiPS Service Dhaoked  Doem
- WE4F Sonce Dhssed  Doen

7. Um den HA-Status anzuzeigen, navigieren Sie zu NCS > Services > High Availability (NCS >
Dienste > Hochverfiigbarkeit, wie im Bild

gezeigt.
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- il

Im HA-Status werden der aktuelle Status und die aktuellen Ereignisse des MSE-Paars

angezeigt, wie im Bild

gezeigt.
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Es kann einige Minuten dauern, bis die erste Synchronisierung und Datenreplikation
eingerichtet sind. Das NCS zeigt den Fortschritt % an, bis das HA-Paar vollstandig aktiv ist,
wie zuvor und wie im Bild

gezeigt.
Current High Availability Status
Status Primary and secaondary server synchronization in progress  (68% complete)
Heartheats Up
Data Replication Setting up

Mean Heartbeat Response Time 1028 millisec

Ein neuer Befehl, der mit der MSE-Softwareversion 7.2 eingeflihrt wurde und HA betrifft, ist
gethainfo. Diese Ausgabe zeigt die primare und sekundare Ausgabe:



[root @sel ~]#gethainfo

Health Mnitor is running. Retrieving HA related information

Server role: Primary

Heal th Mnitor | P Address: 10.10.10.12
Virtual |P Address: 10.10.10.11
Version: 7.2.103.0

UDl : Al R- MBE- VA- K9: V0O1: nsel

Nurmber of paired peers: 1

Health Monitor | P Address 10.10.10.13
Virtual |P Address: 10.10.10.11
Version: 7.2.103.0

UDl : Al R- MSE- VA- K9: VO1: nse2_666f 2046- 5699- 11el- blb1- 0050568901d9
Fai | over type: Manual

Fai | back type: Manual

Fail over wait time (seconds): 10

I nstance database name: nseos3s

I nstance dat abase port: 1624

Dat aguard configuration name: dg_nse3
Primary database alias: nseop3s

Di rect connect used: No

Heart beat status: Up

Current state: PRI MARY_ACTI VE

[root @se2 ~]#gethainfo

Health Mnitor is running. Retrieving HA related information

Server role: Secondary

Health Monitor | P Address: 10.10.10.13

Virtual |IP Address: Not Applicable for a secondary
Version: 7.2.103.0

UDl : Al R- MBE- VA- K9: VO1: nse2

Nurmber of paired peers: 1

Heal th Monitor |P Address 10.10.10.12

Virtual |P Address: 10.10.10.11

Version: 7.2.103.0

UDl : Al R- MSE- VA- K9: VO1: nsel_d5972642-5696- 11el- bdOc- 0050568901d6
Fai | over type: Manual

Fai | back type: Manual

Fail over wait time (seconds): 10

I nstance dat abase nanme: nseos3



I nstance dat abase port: 1524

Dat aguard configuration nanme: dg_nse3
Primary database alias: mseop3s

Di rect connect used: No

Heart beat status: Up

Current state: SECONDARY_ACTI VE

HA-Konfiguration mit Direct Connected

Network Connected MSE HA nutzt das Netzwerk, wahrend die Direct Connect-Konfiguration die
Verwendung einer direkten Kabelverbindung zwischen den primaren und sekundaren MSE-
Servern erleichtert. Dadurch kdnnen Latenzen bei Taktzeiten, Datenreplikation und
Ausfallerkennung reduziert werden. In diesem Szenario stellt eine primare physische MSE eine
Verbindung mit einer sekundaren MSE an Schnittstelle eth1 her (siehe Abbildung 5). Beachten
Sie, dass Eth1 fUr die direkte Verbindung verwendet wird. Fir jede Schnittstelle ist eine IP-
Adresse erforderlich.

Abbildung 5: MSE HA mit direkter Verbindung

Primary
Ethl: 1.1.1.1
Primary MSE Secondary MSE
Virtual IP: 10.10.10.14 @ EthO: 10.10.10.16

EthO: 10.10.10.15
Secondary

Ethl:1.1.1.2

S

Cisco Prime - ' Controller
Network Control
System (NCS)

1. Richten Sie die primare MSE ein.Zusammenfassung der Konfiguration im Setup-Skript:
------- BEA N--------
Host name=nse3355-1
Rol e=1 [Pri mary]
Heal th Monitor |nterface=ethO
Direct connect interface=ethl
Virtual |P Address=10.10.10.14
Virtual |P Netmask=255. 255. 255.0
Ethl IP address=1.1.1.1
Et h1 network mask=255.0.0.0
Def ault Gateway =10.10.10.1



2. Richten Sie die sekundare MSE ein.Zusammenfassung der Konfiguration im Setup-Skript:
------- BEGA N--------
Host nanme=nse3355-2
Rol e=2 [ Secondary]
Heal th Mnitor Interface=ethO
Di rect connect interface=ethl
EthO | P Address 10.10. 10. 16
Et h0O networ k mask=255. 255. 255. 0
Def aul t Gat eway=10.10. 10. 1
Ethl I P address=1.1.1. 2,
Et hl1 network mask=255.0.0.0

3. Fugen Sie die primare MSE zum NCS hinzu, wie im Bild gezeigt. (siehe Beispiele oben oder
im

Konfigurationsleitfaden).

stfiafns  Cisco Prime
cisco MNetwork Control System Virbussl Diamain; ROOT-DOMAIN rock v Log Out I_J:

£ Home Monitor v Configure v Sornices ¥ Reporks  w Adrinistration

sobility Services Engines

Services = Mobalily Services Enganes

[T Device Name Device Type 1P Address Version Reachabiity Status | Secondary Server

1355 Motaty SErvices _— . . e Ik here ko

Ergre

4. Um die sekundare MSE einzurichten, navigieren Sie zu NCS > Configure Secondary
Server.Geben Sie einen sekundaren Geratenamen ein - [mse3355-2]Sekundare IP-Adresse
-[10.10.10.16]F Ullen Sie die verbleibenden Parameter aus, und klicken Sie auf Speichern
wie im Bild
gezeigt.



stfiatfss  Cisco Prime
cisco Network Control System Virtual Domain: ROOT-

& Home Monitor w Configure w Services L Administration v

System B HA Configuration : mse3355-1
Services > Mobility Services Engines = System > Services High Availabili

i'_ General Properties
gy Active Sessions

" =

§. Trap Destinations Primary Health Monitor [P 10.10.10.15
& Advanced Parameters Secondary Device Name mse3355-2
& Logs
Secondary IP Address

¥ Services High Availability ! LEREING

ds HA Configuration Secondary Password © onne

ds HA Status

4 '-\.E.l\ =

v Accounts Fallover Type Marual

i Users Failback Type ¥ Manual  «

i Groups
v  Status Long Failover Wait ¥ 10 saconds

8 Server Events

d Audit Logs

5. Klicken Sie auf OK, um das Paar der beiden MSEs zu bestatigen, wie im Bild
gezeigt.

| iSavel |

The page at https://10.10.10.20 says:

Das NCS bendtigt einen Moment, um die sekundéare Serverkonfiguration hinzuzufligen, wie
im Bild
gezeigt.

6. Nehmen Sie nach Abschluss des Vorgangs alle Anderungen an den HA-Parametern vor.
Klicken Sie auf Speichern wie im Bild
gezeigt.



HA Configuration : mse3355-1
Serwices = Mobility Services Engines = Systern » Services High Awailsbility » Configure High Awvailability Parameters

Configuration

Primary Health Monitor [P 10.10.10.15
Secondary Device Name  mse3355-2

Secondary IP Address 10.10.10.16
Secondary Password ‘&

Secondary Platform UDI AIR-MSE-3355-K9:V0O1:KQ

Failover Type @ Marwal -
Faiback Type @ Maral  «
Long Faiover Wait @ 10 seconds

| Save H Delete || Switchover |

7. Zeigen Sie den HA-Status fur den Echtzeit-Fortschritt des neuen MSE HA-Paars an, wie im
Bild
gezeigt.
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8. Navigieren Sie zu NCS > Services > Mobility Services > Mobility Services Engines (NCS >
Services > Mobility Services Engines), und stellen Sie sicher, dass die HA-MSE (Direct
Connect) zum NCS hinzugefugt wird, wie im Bild
gezeigt.
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9. Von der Konsole aus kann die Bestatigung auch mit dem Befehl gethainfo angezeigt

werden.Hier die primare und sekundare Ausgabe:
[ root @se3355-1 ~] #gethainfo

Health Monitor is running. Retrieving HA related information

Server role: Primary

Heal th Mnitor | P Address: 10.10.10.15
Virtual |P Address: 10.10.10.14
Version: 7.2.103.0

UDI : Al R- MBE- 3355- K9: V01: KQB7xX

Nurmber of paired peers: 1

Health Mnitor | P Address 10.10.10. 16
Virtual |P Address: 10.10.10.14
Version: 7.2.103.0

UDl : Al R- MSE- 3355- K9: VO1: KQ45xx

Fai | over type: Automatic

Fai | back type: Manual

Fail over wait time (seconds): 10

I nstance database name: mseo0s3s

I nstance dat abase port: 1624

Dat aguard configuration nanme: dg_nse3
Primary database alias: mseop3s

Di rect connect used: Yes

Heart beat status: Up

Current state: PRI MARY_ACTI VE

[ root @se3355-2 ~] #gethainfo

Health Monitor is running. Retrieving HA related information

Server role: Secondary



Heal th Mnitor | P Address: 10.10.10.16

Virtual |IP Address: Not Applicable for a secondary
Version: 7.2.103.0

UDl : Al R- MSE- 3355- K9: VO1: KQ45xx

Nurmber of paired peers: 1

Heal th Mnitor | P Address 10.10.10. 15
Virtual |P Address: 10.10.10.14
Version: 7.2.103.0

UDl : Al R- MSE- 3355- K9: VO1: KQB7xx

Fai | over type: Automatic

Fai | back type: Manual

Fail over wait time (seconds): 10

I nstance database nanme: mseos3

I nstance dat abase port: 1524

Dat aguard configuration nanme: dg_nse3
Primary database alias: mseop3s

Di rect connect used: Yes

Heart beat status: Up

Current state: SECONDARY_ACTI VE

HA-Konfigurationsszenario fiir physische MSE-Appliance

Basierend auf der Paarungsmatrix betragt die maximale Anzahl in der HA-Konfiguration 2:1. Dies
ist fur die MSE-3355 reserviert, die im sekundaren Modus eine MSE-3310 und MSE-3350
unterstitzen kann. Direct Connect ist in diesem Szenario nicht anwendbar.

Primaryl MSE (3310)
Virtual IP: 10.10.10.17 Jﬁ?
Eth0: 10.10.10.18

Secondary MSE (3355)
EthO: 10.10.10.16
Primary2 MSE (3350) -
Virtual IP: 10.10.10.21 @i L=

Eth0: 10.10.10.22

T

Q s _ Wireless LAN
Cisco Prime Controller

Network Control
System (NCS)



1. Konfigurieren Sie die einzelnen MSEs so, dass das 2:1-HA-Szenario veranschaulicht wird:
MSE- 3310 (Prinaryl)
Server role: Primary
Health Mnitor |IP Address (Eth0): 10.10.10.17
Virtual |P Address: 10.10.10.18
Et h1 — Not Applicable

MSE- 3350 (Prinary?2)

Server role: Primary

Health Monitor | P Address: 10.10.10.22
Virtual |IP Address: 10.10.10.21

Et h1 — Not Applicable

MSE- 3355 (Secondary)

Server role: Secondary

Heal th Monitor | P Address: 10.10.10.16

Virtual |IP Address: Not Applicable for a secondary

2. Nachdem alle MSEs konfiguriert wurden, figen Sie Primary1 und Primary2 zum NCS hinzu,
wie im Bild
gezeigt.
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3. Klicken Sie, um den Sekundarserver zu konfigurieren (wie in den vorherigen Beispielen
gezeigt). Beginnen Sie mit einer der primaren MSEs, wie im Bild
gezeigt.



Reachability Status

Reachable

Reachable

Secondary Server

N/& (Click here to
configure)

N/& (Click here to
configure)

4. Geben Sie die Parameter fur die sekundare MSE ein:Sekundarer Geratename: z. B. [mse-
3355-2]Sekundare IP-Adresse - [10.10.10.16]Vervollstadndigen Sie die Gbrigen
Parameter.Klicken Sie auf Speichern wie im Bild

gezeigt.

HA Configuration : mse3350
Servicez » Mobdity Services Engines » System » Services High Avalsbiity » Configure High Availability Parameters

Primary Headlth Monitor IP
Secondary Device Name
Secondary [P Address
Secondary Password ‘P

Secondary Platform DI
Falover Type ‘¥
Failback Type ‘¥

Long Falover Wait ‘W

10.10.10.22

mse3355-2

10.10.10.16

LE L L L

AIR-MSE-F355-K9:VO1 K4

Marual -
Manual -
10 seconds

| Save || Delete || Switchover |

5. Warten Sie einen kurzen Moment, bis der erste sekundare Eintrag wie im Bild gezeigt

konfiguriert



wird.

6. Bestatigen Sie, dass der sekundare Server fur die erste primare MSE hinzugefugt wird, wie
im Bild
gezeigt.
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7. Wiederholen Sie die Schritte 3 bis 6 flr die zweite primare MSE, wie im Bild

gezeigt.
Moty Serdices Efgines
Mudibly SEremier Fragae
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[ il
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8. Abschlie3en mit HA-Parametern fir die zweite primare MSE wie im Bild
gezeigt.



HA Configuration : mse3310
Services » Mobility Services Engiris » Systern » Services High Avalsbility » Configure High Availability Parameters

:.:-r'ur':gn_xr'e High Availability Parameters

Prirnary Health Monitor IP 10.10.10.17
Secondary Device Name Mse3355-2
Secondary IP Address 10.10.10.16
Secondary Password @ cenee

Failover Type @ Manual -
Faiback Type @ Manwal =
Long Falover Wait @ 10 saconds

| Save |

9. Speichern Sie die Einstellungen wie im Bild
gezeigt.

HA Configuration : mse3310
Services » Mobility Services Engines » System » Services High Avallability » Configure High Availability Paramelers

Configuration

Primary Health Monitor [P 10.10.10.17

Secondary Device Name mse3355-2

Sacondary IP Address 10.10.10.16

Secondary Password ‘¥ eense

Secondary Platform UDI AIR-MSE-3355-K9: VO 1:KQ-
Fallover Type ‘¥ Marual -

Failback Type ‘¥ Marual -

Long Fallover Wait ‘¥ 10 saconds

| save || Delete || Switchover

10. Uberpriifen Sie den Status fiir die einzelnen primaren MSEs auf Fortschritt wie im Bild
gezeigt.
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11. Bestatigen Sie, dass sowohl die primare1- als auch die primare2-MSE mit einer sekundaren
MSE eingerichtet sind, wie im Bild
gezeigt.
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12. Navigieren Sie zu NCS > Services > Mobility Services, und wahlen Sie High Availability
(Hochverflgbarkeit) aus, wie im Bild
gezeigt.
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Beachten Sie, dass 2:1 fur die MSE-3355 als Sekundareinheit fir MSE-3310 und MSE-
3350 bestatigt wird, wie im Bild
gezeigt.
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Im Folgenden finden Sie eine Beispielausgabe der HA-Konfiguration von der Konsole aller

drei MSEs, wenn der Befehl gethainfo verwendet wird:
[root @se3355-2 ~] #gethainfo

Health Monitor is running. Retrieving HA related infornation

Server role: Secondary

Health Monitor | P Address: 10.10.10.16

Virtual |IP Address: Not Applicable for a secondary
Version: 7.2.103.0

UDI : Al R- MSE- 3355- K9: VO1: KQ45xx

Nunmber of paired peers: 2



Health Mnitor | P Address 10.10.10. 22
Virtual |P Address: 10.10.10.21
Version: 7.2.103.0

UDl : Al R- MSE- 3350- K9: VO1: MXQ@B39xx

Fai | over type: Manual

Fai | back type: Manual

Fail over wait time (seconds): 10

I nstance dat abase name: mseos3

I nst ance dat abase port: 1524

Dat aguard configurati on name: dg_nse3
Primary database alias: nseop3s

Di rect connect used: No

Heart beat status: Up

Current state: SECONDARY_ACTI VE

Health Mnitor | P Address 10.10.10.17
Virtual |P Address: 10.10.10.18
Version: 7.2.103.0

UDI : Al R- MSE- 3310- K9: VO1: FTX140xx

Fai | over type: Manual

Fai | back type: Manual

Fail over wait time (seconds): 10

I nstance dat abase nanme: mseos4

I nst ance dat abase port: 1525

Dat aguard configurati on nanme: dg_nse4
Primary database alias: nseop4s

Di rect connect used: No

Heart beat status: Up

Current state: SECONDARY_ACTI VE

Die abschliel3ende Validierung flir HA im NCS zeigt den Status als vollstandig aktiv fir
MSE-3310 und MSE-3350 an, wie in den Bildern
gezeigt.
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Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Grundlegende Fehlerbehebung bei MSE HA

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei Ihrer Konfiguration
verwenden kdnnen.

Wenn Sie die sekundare MSE hinzufiigen, wird eine Eingabeaufforderung angezeigt, wie im Bild
gezeigt.

Cannot use high availability. Health
monitor IP address has not yet been
configured for this server. Configure

one and try again.

Mdglicherweise ist wahrend des Setup-Skripts ein Problem aufgetreten.

- Fuhren Sie den Befehl getserverinfo aus, um zu Uberprifen, ob die Netzwerkeinstellungen



korrekt sind.
- Es ist auch moglich, dass die Dienste noch nicht begonnen haben. Flhren Sie den Befehl
/init.d/msed start aus.
- Fuhren Sie das Setup-Skript ggf. erneut aus (/mse/setup/setup.sh), und speichern Sie es am
Ende.
Fir die VA fir MSE ist auRerdem eine Aktivierungslizenz erforderlich (L-MSE-7.0-K9). Andernfalls

fordert das NCS beim Hinzufligen der sekundaren MSE VA auf. Erhalten und Hinzufligen der
Aktivierungslizenz fur die MSE VA wie im Bild gezeigt.

The page at https://10.10.10.20 says: ﬂ

Secondary MSE needs to be activated with a Yirtual Apphance license, Add a license and save the

. config,

Wenn Sie die HA-Rolle auf der MSE wechseln, stellen Sie sicher, dass die Dienste vollstandig
angehalten werden. Beenden Sie daher Dienste mit dem Befehl /init.d/msed stop, und flihren Sie
dann das Setup-Skript erneut aus (/mse/setup/setup.sh), wie im Bild gezeigt.

Applying High Availability conf iguration

=## |lzser has switched roles for this HMSE. MSE must be stopped before switching o
les
suw 'lease stop Mok and then re-run setup.sh,

ERREOR: One or more of the requested conf igurations was not applied

Hole=£, Health Monitor Interface=ethd, Direct connect interface=none
CCESES

Flahren Sie den Befehl gethainfo aus, um HA-Informationen fir die MSE abzurufen. Dies bietet
nutzliche Informationen zur Fehlerbehebung oder Uberwachung des HA-Status und von
Anderungen.

[ root @se3355-2 ~]#gethainfo

Health Monitor is running. Retrieving HA related information

Server role: Secondary

Heal th Mnitor | P Address: 10.10.10.16

Virtual | P Address: Not Applicable for a secondary
Version: 7.2.103.0

UDl : Al R- MSE- 3355- K9: VO1: KQ45xx

Nurmber of paired peers: 2

Heal th Monitor | P Address 10.10.10.22



Virtual |P Address: 10.10.10.21
Version: 7.2.103.0

UDl : Al R- MSE- 3350- K9: VO1: MXQB39xX
Fai | over type: Manual

Fai | back type: Manual

Fail over wait tinme (seconds): 10
I nstance database nanme: mseos3

I nstance dat abase port: 1524

Dat aguard configuration name: dg_nse3
Primary database alias: nseop3s
Di rect connect used: No

Heart beat status: Up

Current state: SECONDARY_ACTI VE

Health Monitor | P Address 10.10.10.17
Virtual |P Address: 10.10.10.18
Version: 7.2.103.0

UDl : Al R- MSE- 3310- K9: VO1: FTX140xX

Fai | over type: Manual

Fai | back type: Manual

Fail over wait time (seconds): 10

I nstance database nanme: mseos4

I nstance dat abase port: 1525

Dat aguard configuration name: dg_nse4
Primary database alias: nseop4s

Di rect connect used: No

Heart beat status: Up

Current state: SECONDARY_ACTI VE

Daruber hinaus ist die NCS HA-Ansicht ein hervorragendes Verwaltungstool, um die HA-
Konfiguration fiir die MSE wie im Bild gezeigt transparent zu machen.

silustes  Cizca Frime
cisco  Network Combrol System Lol D : RSO T-DOMAIM ok v Lagdd

iy Home  Moritor v Coriigune v Soevices W Repoits w  AdminkDatoen v

_ HA Configuration @ mse3310
v = u bl y Sqrecas breptart o it s e aeie Hegh Loegldaic o Canrel High Araslabiliy 1aw
Jereadl Deiperiees
Fal T ErSiais
Te s Deerihriatairs Siatus PFrmary and sesconday serser symchnonication m progeess (0% connplete)

Efear e Hargmelens Haarthaats Kl

Lo Dtz Rsoication Sattng up

L= [ Bl
SStvces BRI B : Mear Hewoegl Redadras Teme B Fidlised
il A e e taon
) HA Sahe

A e Ty 1L .

. Everil Descnobon rerated By [1e-ioF 1]

Ly -
) o

T s

o Sereer Sweryls

il Pt Loce

B. neg alowree

Rakes Salus

Szenario fir Failover/Failback

Die Situation bei einem manuellen Failover/Failback flr eine bessere Kontrolle.

Primar ist aktiv, Sekundar ist bereit, die Oberhand zu behalten



Sobald die MSE HA konfiguriert und ausgefuhrt ist, wird der Status auf Prime wie in den Bildern

gezeigt:

Current High Availability Status

Status Active

Heartbeats Up

Data Replication Up

Mean Heartbeat Response Time 12 millisec
Events Log

Event Description Generated By
Active Primary
Heartbeats have been setup successfully Primary
Primary and secondary server synchronization in Primary
progress

Configuration successfully created Primary

Hier sind die getserverinfo und die gethainfo der primaren MSE:

[ root @\i coMSE ~] # getserverinfo

Heal th Monitor is

runni ng

Retrieving MSE Services status.
up, getting the status

MSE services are

Product nane: G sco Mbility Service Engine

Version: 8.0.110.

0

Heal th Mnitor |p Address:

H gh Availability
Hw Version: VO1
Hw Product |denti
Hw Serial Number:
HTTPS: nul |
Legacy Port: 8001
Log Modules: -1
Log Level: | NFO
Days to keep even
Session tineout i
DB backup in days

Role: 1

10. 48. 39. 238

fier: Al R MSE-VA-K9

Ni coMSE_b950a7c0- b68c- 11e4- 99d9- 005056993b63

ts: 2
n mns:
2

30

Servi ce Nanme: Context Aware Service

Servi ce Version:
Adm n Status: D's
Qper ation Status:

8.0.1.79
abl ed
Down

Timestamp
2015-Mar-08, 12:50:17 CET
2015-Mar-08, 12:39:17 CET

2015-Mar-08, 12:39:13 CET

2015-Mar-08, 12:39:11 CET



Service Name: WPS

Service Version: 3.0.8155.0
Adm n Status: Enabl ed
Qperation Status: Up

Servi ce Nane: Mobil e Concierge Service
Service Version: 5.0.1.23

Admi n Status: Disabled

Operation Status: Down

Servi ce Nanme: CMX Anal ytics
Service Version: 3.0.1.68
Admi n Status: Disabled
Qperation Status: Down

Servi ce Nane: CMX Connect & Engage
Service Version: 1.0.0.29

Admi n Status: Disabled

Operation Status: Down

Service Nane: HITP Proxy Service
Service Version: 1.0.0.1

Admi n Status: Disabled

OQperation Status: Down

Server start time: Sun Mar 08 12:40:32 CET 2015
Server current tinme: Sun Mar 08 14:04: 30 CET 2015
Server tinezone: Europe/Brussels

Server tinezone offset (nmins): 60

Restarts: 1

Used Menory (MB): 197

All ocated Menmory (MB): 989

Max Memory (MB): 989

DB di sk size (MB): 17191

Session I D 5672

Session User 1D 1

Session | P Address: 10.48. 39. 238

Session start tinme: Sun Mar 08 12:44:54 CET 2015
Session | ast access tine: Sun Mar 08 14:03:46 CET 2015

Trap Destination - 1

I P Address: 10.48. 39. 225
Last Updated: Sun Mar 08 12:34:12 CET 2015

[ root @\i coMSE ~] # get hai nfo

Health Mnitor is running. Retrieving HA related information



Server role: Primary

Health Mnitor | P Address: 10.48.39.238

Virtual |P Address: 10.48.39.224

Version: 8.0.110.0

UDl : Al R- MBE- VA- K9: VO1: Ni coMSE_b950a7c0- b68c- 11e4- 99d9- 005056993b63
Nurmber of paired peers: 1

Health Monitor | P Address 10.48. 39. 240
Virtual |P Address: 10.48.39.224
Version: 8.0.110.0

UDl : Al R- MSE- VA- K9: VO1: Ni coMSE2_1¢c6b1940- b6a5- 11e4- b017- 005056993b66
Fai | over type: Manual

Fai | back type: Manual

Fail over wait time (seconds): 10

I nstance database name: nseos3s

I nstance dat abase port: 1624

Dat aguard configuration name: dg_nse3
Primary database alias: nseop3s

Di rect connect used: No

Heart beat status: Up

Current state: PRI MARY_ACTI VE

Hier ist die gleiche fur die sekundare MSE:

[ root @\Ni coMBE2 ~] # getserverinfo

Heal th Monitor is running

Retrieving MSE Services status.

MBE services are up and i n DORMANT node, getting the status

Product nane: Cisco Mbility Service Engine
Version: 8.0.110.0

Health Mnitor |p Address: 10.48.39. 240

Hi gh Availability Role: 2

Hw Version: VO1

Hw Product ldentifier: Al R MSE-VA-K9

Hw Serial Number: N coMSE2_1c6b1940- b6a5-11e4-b017- 005056993b66
HTTPS: nul |

Legacy Port: 8001

Log Modules: -1

Log Level: I NFO

Days to keep events: 2

Session timeout in mins: 30

DB backup in days: 2

Servi ce Nane: Context Aware Service
Service Version: 8.0.1.79



Admi n Status: Disabled
Operation Status: Down

Service Name: WPS

Service Version: 3.0.8155.0
Adm n Status: Enabl ed
Qperation Status: Up

Servi ce Nane: Mobil e Concierge Service
Service Version: 5.0.1.23

Admi n Status: Disabled

Qperation Status: Down

Servi ce Nanme: CMX Anal ytics
Service Version: 3.0.1.68
Admi n Status: Disabled
Operation Status: Down

Service Nane: CMX Connect & Engage
Service Version: 1.0.0.29

Admi n Status: Disabled

OQperation Status: Down

Service Nane: HITP Proxy Service
Service Version: 1.0.0.1

Admi n Status: Disabled

OQperation Status: Down

Server start time: Sun Mar 08 12:50:04 CET 2015
Server current time: Sun Mar 08 14:04:32 CET 2015
Server tinezone: Europe/Brussels

Server tinezone offset (nmins): 60

Restarts: null

Used Menory (MB): 188

All ocated Menmory (MB): 989

Max Memory (MB): 989

DB di sk size (MB): 17191

[ root @\i coMSE2 ~] # get hai nfo

Health Mnitor is running. Retrieving HA related information

Server role: Secondary

Health Monitor | P Address: 10.48.39.240

Virtual |IP Address: Not Applicable for a secondary

Version: 8.0.110.0

UDl : Al R- MBE- VA- K9: VO1: Ni coMSE2_1c6b1940- b6a5- 11e4- b017- 005056993b66
Nurmber of paired peers: 1

Heal th Monitor | P Address 10.48. 39. 238
Virtual | P Address: 10.48.39.224
Version: 8.0.110.0



uDl : Al R- MSE- VA- K9: VO1: Ni coMSE_b950a7c0- b68c- 11e4- 99d9- 005056993b63
Fai | over type: Manual

Fai | back type: Manual

Fail over wait tinme (seconds): 10

I nstance database nanme: mseos3

I nstance dat abase port: 1524

Dat aguard configuration name: dg_nse3
Primary database alias: nseop3s

Di rect connect used: No

Heart beat status: Up

Current state: SECONDARY_ACTI VE

Failover auf sekundare

Um manuell zu starten, rufen Sie die MSE HA-Konfiguration in der Prime-Infrastruktur auf, und
klicken Sie auf Switchover.

Sehr schnell wird die gethainfo auf beiden Servern auf FAILOVER_INVOKED

Primar-Gethainfisch:

[ root @\Ni coMSE ~] # get hai nfo

Health Mnitor is running. Retrieving HA related i nformation

Server role: Primary

Health Mnitor | P Address: 10.48.39.238

Virtual |P Address: 10.48.39.224

Version: 8.0.110.0

UDl : Al R- MBE- VA- K9: VO1: Ni coMSE_b950a7c0- b68c- 11e4- 99d9- 005056993b63
Nurmber of paired peers: 1

Heal th Mnitor | P Address 10.48. 39. 240
Virtual |P Address: 10.48.39.224
Version: 8.0.110.0

UDI : Al R- MBE- VA- K9: VO1: Ni coMSE2_1c6b1940- b6a5- 11e4- b017- 005056993h66
Fai | over type: Manual

Fai | back type: Manual

Fail over wait tine (seconds): 10

I nst ance dat abase nane: nseo0s3s

I nstance dat abase port: 1624

Dat aguard configuration name: dg_nse3
Primary database alias: nseop3s

Di rect connect used: No

Heart beat status: Down

Current state: FAILOVER | NVOKED

Sekundares Gethainfo:

[ root @i coMSE2 ~] # get hai nfo



Health Mnitor is running. Retrieving HA related information

Server role: Secondary

Health Monitor | P Address: 10.48.39.240

Virtual | P Address: Not Applicable for a secondary

Version: 8.0.110.0

UDl : Al R- MBE- VA- K9: VO1: Ni coMSE2_1c6b1940- b6a5- 11e4- b017- 005056993b66
Nurmber of paired peers: 1

Heal th Mnitor | P Address 10.48. 39. 238
Virtual |P Address: 10.48.39.224
Version: 8.0.110.0

UDl : Al R- MSE- VA- K9: VO1: Ni coMSE_b950a7c0- b68c- 11e4- 99d9- 005056993b63
Fai | over type: Manual

Fai | back type: Manual

Fail over wait time (seconds): 10

I nst ance dat abase nanme: nseos3

I nstance dat abase port: 1524

Dat aguard configuration name: dg_nse3
Primary database alias: nseop3s

Direct connect used: No

Heart beat status: Down

Current state: FAILOVER | NVOKED

Wenn das Failover abgeschlossen ist, wird dieses Image auf Prime angezeigt:

Status Instance is in failover active state
Events Log

Event Description (Generated By

Instance is in failover active state Secondary

Failover invoked; starting application instance Secondary

Failover has been invoked. Reconfiguring instance database Secondary

Failover invoked; shutting down primary instance Secondary

Das wichtigste Gethainfo:

[ root @\Ni coMSE ~] # get hai nfo

Health Monitor is not running. Following information is fromthe |ast saved configuration



Base high availability configuration for this server

Server role: Primary

Health Mnitor | P Address: 10.48.39.238

Virtual |P Address: 10.48.39.224

Version: 8.0.110.0

UDl : Al R- MBE- VA- K9: VO1: Ni coMSE_b950a7c0- b68c- 11e4- 99d9- 005056993b63
Nurmber of paired peers: 1

Health Monitor | P Address 10.48. 39. 240
Virtual |P Address: 10.48.39.224
Version: 8.0.110.0

UDl : Al R- MBE- VA- K9: VO1: Ni coMSE2_1c6b1940- b6a5- 11e4- b017- 005056993b66
Fai | over type: Manual

Fai | back type: Manual

Fail over wait time (seconds): 10

I nstance database name: nseos3s

I nstance dat abase port: 1624

Dat aguard configuration name: dg_nse3
Primary database alias: nseop3s

Di rect connect used: No

Last shutdown state: FAILOVER ACTI VE

Sekundar:

[ root @\Ni coMBE2 ~] # get hainfo

Health Monitor is running. Retrieving HA related information

Server role: Secondary

Health Mnitor | P Address: 10.48.39. 240

Virtual | P Address: Not Applicable for a secondary

Version: 8.0.110.0

UDI : Al R- MBE- VA- K9: VO1: Ni coMSE2_1c6b1940- b6a5- 11e4- b017- 005056993b66
Nurmber of paired peers: 1

Heal th Mnitor | P Address 10.48. 39. 238
Virtual |P Address: 10.48.39.224
Version: 8.0.110.0

UDl : Al R- MSE- VA- K9: VO1: Ni coMSE_b950a7c0- b68c- 11e4- 99d9- 005056993b63
Fai | over type: Manual

Fai | back type: Manual

Fail over wait time (seconds): 10

I nst ance dat abase nane: nseos3

I nstance dat abase port: 1524

Dat aguard configuration name: dg_nse3
Primary database alias: nseop3s

Di rect connect used: No

Heart beat status: Down

Current state: FAI LOVER_ACTI VE



In dieser Phase ist das Failover abgeschlossen, und die sekundare MSE ist vollstandig in Betrieb.

Es ist zu beachten, dass die Services auf der primaren MSE bei einem manuellen Switchover
unterbrochen werden (um ein reales Ereignis des Ausfalls der primaren MSE zu simulieren).

Wenn Sie die primare Sicherung wieder aktivieren, lautet ihr Status "TERMINATED"
(TERMINIERT). Es ist normal und sekundar ist immer noch der verantwortliche und zeigt
"FAILOVER_ACTIVE"

Zurtick zum Primar

Bevor ein Fehler auftritt, missen Sie die primare Sicherung erstellen.

Der Status lautet "TERMINATED™:

[ root @\i coMSE ~] # get hai nfo

Health Mnitor is running. Retrieving HA related information

Server role: Primary

Health Mnitor | P Address: 10.48.39.238

Virtual |P Address: 10.48.39.224

Version: 8.0.110.0

UDl : Al R- MBE- VA- K9: VO1: Ni coMSE_b950a7c0- b68c- 11e4- 99d9- 005056993b63
Nurmber of paired peers: 1

Heal th Mnitor | P Address 10.48. 39. 240
Virtual |P Address: 10.48.39.224
Version: 8.0.110.0

UDl : Al R- MSE- VA- K9: VO1: Ni coMSE2_1¢c6b1940- b6a5- 11e4- b017- 005056993b66
Fai | over type: Manual

Fai | back type: Manual

Fail over wait tinme (seconds): 10

I nstance dat abase nane: nseo0s3s

I nstance dat abase port: 1624

Dat aguard configuration name: dg_nse3
Primary database alias: nseop3s

Direct connect used: No

Heart beat status: Down

Current state: TERM NATED

Wenn Sie den Failback von Prime aufrufen, gehen beide Knoten in "FAILBACK ACTIVE"
(FAILBACK ACTIVE), was nicht der Endzustand ist (im Gegensatz zu "Failover active").

Hauptgethainfo:

[ root @\i coMSE ~] # get hai nfo

Health Mnitor is running. Retrieving HA related information



Server role: Primary

Health Mnitor | P Address: 10.48.39.238

Virtual |P Address: 10.48.39.224

Version: 8.0.110.0

UDl : Al R- MBE- VA- K9: VO1: Ni coMSE_b950a7c0- b68c- 11e4- 99d9- 005056993b63
Nurmber of paired peers: 1

Heal th Mnitor | P Address 10.48. 39. 240
Virtual |P Address: 10.48.39.224
Version: 8.0.110.0

UDl : Al R- MSE- VA- K9: VO1: Ni coMSE2_1¢c6b1940- b6a5- 11e4- b017- 005056993b66
Fai | over type: Manual

Fai | back type: Manual

Fail over wait time (seconds): 10

I nst ance dat abase nane: nseos3s

I nstance dat abase port: 1624

Dat aguard configuration name: dg_nse3
Primary database alias: nseop3s

Direct connect used: No

Heart beat status: Down

Current state: FAILBACK ACTI VE

sekundares Gethainfo:

[ root @\Ni coMBE2 ~] # get hainfo

Health Monitor is running. Retrieving HA related information

Server role: Secondary

Heal th Mnitor | P Address: 10.48.39. 240

Virtual | P Address: Not Applicable for a secondary

Version: 8.0.110.0

UDI : Al R- MBE- VA- K9: VO1: Ni coMBE2_1c6b1940- b6a5- 11e4- b017- 005056993b66
Nurmber of paired peers: 1

Heal th Mnitor | P Address 10.48. 39. 238
Virtual |P Address: 10.48.39.224
Version: 8.0.110.0

UDl : Al R- MBE- VA- K9: VO1: Ni coMSE_b950a7c0- b68c- 11e4- 99d9- 005056993b63
Fai | over type: Manual

Fai | back type: Manual

Fai l over wait time (seconds): 10

I nstance dat abase nanme: mseos3

I nstance dat abase port: 1524

Dat aguard configuration name: dg_nse3
Primary database alias: nseop3s



Di rect connect used: No
Heart beat status: Down
Current state: FAILBACK ACTI VE

Prime zeigt dieses Bild:

Event Description Generated By

Failback in progress; starting primary database instance Secondary

Wenn das Failback abgeschlossen ist, das sekundare Gerat jedoch noch mit der
Datenubertragung an das primare Gerat beschaftigt ist, wird Folgendes angezeigt:

get hai nfo

Health Monitor is running. Retrieving HA related information

Server role: Primary

Heal th Mnitor | P Address: 10.48.39.238

Virtual | P Address: 10.48.39.224

Version: 8.0.110.0

UDI : Al R- MBE- VA- K9: VO1: Ni coMSE_b950a7c0- b68c- 11e4- 99d9- 005056993b63
Number of paired peers: 1

Heal th Mnitor | P Address 10.48.39. 240
Virtual |P Address: 10.48.39.224
Version: 8.0.110.0

UDI : Al R- MBE- VA- K9: VO1: Ni coMSE2_1c6b1940- b6a5- 11e4- b017- 005056993b66
Fai | over type: Manual

Fai | back type: Manual

Fail over wait time (seconds): 10

I nstance dat abase name: nseo0s3s

I nstance dat abase port: 1624

Dat aguard configuration name: dg_nse3
Primary database alias: nseop3s

Direct connect used: No

Heart beat status: Up

Current state: FAILBACK COWLETE

Sekundarshow:

[ root @i coMSE2 ~] # get hai nfo

Health Monitor is running. Retrieving HA related information

Server role: Secondary
Health Monitor | P Address: 10.48.39.240



Virtual |IP Address: Not Applicable for a secondary

Version: 8.0.110.0

UDl : Al R- MSE- VA- K9: VO1: Ni coMSE2_1¢c6b1940- b6a5- 11e4- b017- 005056993b66

Nurmber of paired peers: 1

Heal th Monitor | P Address 10.48. 39. 238
Virtual | P Address: 10.48.39.224

Version: 8.0.110.0

uUDl : Al R- MSE- VA- K9: VO1: Ni coMSE_b950a7c0- b68c- 11e4- 99d9- 005056993b63

Fai | over type: Manual
Fai | back type: Manual

Fail over wait time (seconds): 10

I nstance database nanme: mseos3

I nstance dat abase port: 1524

Dat aguard configuration name: dg_nse3
Primary database alias: nseop3s

Di rect connect used: No
Heart beat status: Up

Current state: SECONDARY_ALONE
Prime ist derzeit wie im Bild gezeigt:

Current High Availability Status

Status Primary instance is not synchronized with the secondary server. In progress.
Heartbeats Up
Data Replication Up
Mean Heartbeat Response Time 13 millisec
Events Log
Event Description Generated By
Heartbeats have been setup successiully Primary

Wenn dieser Vorgang abgeschlossen ist, wird der Status wieder in den Originalzustand
zurUckversetzt: Der Status PRIMARY_ACTIVE, SECONDARY_ACTIVE und Prime HA sieht
wieder wie eine neue Bereitstellung aus.

HA-Statusmatrix

PRIMAR_AKTIV
SEKUNDAR_AKTIV
FAILOVER_INVOKED

FAILOVER_ACTIVE

Zustand der primaren MSE, wenn sie primar, verantwortlich und alles in Ordni
ist

Zustand der sekundaren MSE, wenn diese aktiv ist, aber nicht zustandig (prim
weiterhin), kann bei Bedarf Gbernommen werden

Wird auf beiden Knoten angezeigt, wenn das Failover erfolgt, d. h. die sekund
MSE startet ihre Dienste und Iadt die Datenbank der primaren MSE
Endzustand eines Failovers. Die sekundare MSE gilt als "aktiv und betriebsbe
und die primare MSE ist ausgefallen.



Zustand eines MSE-Knotens, der mit Diensten nach dem Ausfall wieder aufta
und nicht der zustandige Knoten ist (sodass es der Zustand des primaren seir
kann, wenn Dienste neu gestartet werden und Pl weiterhin die Kontrolle tGber
sekundare MSE gibt). Dies bedeutet auch, dass die HA-Verbindung
madglicherweise nicht aktiv ist (wenn eine der MSE z. B. neu startet oder einfa
nicht pingbar ist).
Im Gegensatz zum Failover ist dies nicht die letzte Phase des Failbacks. Dies
FAILBACK_ACK bedeutet, dass das Failback aufgerufen wurde und derzeit stattfindet. Die
Datenbank wird von sekundar zurlck in den primaren Ordner kopiert.
Status des primaren Knotens, wenn er wieder die Leitung Ubernimmt, aber
weiterhin mit dem Laden der Datenbank von der sekundaren MSE beschaftigt
Status der sekundaren MSE, wenn der Failback durchgefuhrt wird und der pril
die Leitung Ubernimmt, jedoch weiterhin Daten Iadt
Status ausgel6st, wenn Sie die Services auf der anderen MSE manuell neu st
GRACEFUL_SHUTDOWN oder beenden, wenn ein automatisches Failover/Failback auftritt. Dies bedeut
dass die Ausfallzeit nicht Ubernommen wird, da sie manuell ausgel6st wurde.

BEENDET

FAILBACK_COMPLETE

SEKUNDAR_ALLEIN

Wichtige Hinweise und Fakten zur Verfiigbarkeit

- Es ist sehr wichtig, dass kein Failback unmittelbar nach einem Failover ausgel6st wird und
umgekehrt. Datenbanken bendtigen gute 30 Minuten, um sich zu stabilisieren

- Die HA-Konfigurationsdateien sind base-ha-config.properties in /opt/mse/health-
monitor/resources/config/aber nicht fir die manuelle Bearbeitung vorgesehen (stattdessen
setup.sh verwenden). Sie kdnnen es jedoch im Zweifelsfall anzeigen.

- HA ist nicht flr eine manuelle Unterbrechung vorgesehen. Die einzige saubere Mdéglichkeit
besteht darin, die sekundare MSE aus Prime Infra zu I6schen. Jede andere Methode
(Ausflhrung von setup.sh auf sekundarem, um es zu einem primaren zu machen,
Deinstallieren, Andern von ip ...) beschadigt die Datenbank und den Statuscomputer und Sie
mussen wahrscheinlich beide MSEs neu installieren.

HA-Fehlerbehebung

HA-bezogene Protokolle werden im /opt/mse/logs/hm-Verzeichnis gespeichert, wobei Health-
monitor*.log die primare Protokolldatei ist.

Problem: Sowohl die Primar- als auch die Sekundarstufe sind aktiv (Split-Hirnzustand).

1. Fahren Sie die virtuelle IP-Schnittstelle (VIP) in der Sekundareinheit herunter. Es ware eth0:1
ifconfig eth0:1 down.

2. Starten Sie die Dienste auf der sekundaren MSE neu.

Service Mated Stopp
Service Mated Start

3. Uberpriifen Sie, ob das sekundére Gerét die Synchronisierung mit der primaren Prime-
Infrastruktur begonnen hat.

Problem: Die Synchronisierung der Sekundareinheit mit dem primaren fir HA bleibt lange Zeit bei



X % hangen.
1. Beenden Sie den Service auf der zweiten
Service Mated Stopp

2. Entfernen Sie /opt/mse/health-monitor/resources/config/advance-cconfig-<IP-Adresse-of-
Primary>.properties -Datei in der Sekundaren Datei.

3. Wenn es bei der HA-Einrichtung noch Probleme gibt, kbnnte dies zu einem inkonsistenten
Zustand gefuhrt haben, in dem alle Elemente im Verzeichnis 'data’ auf dem Sekundéarserver
mithilfe von rm -rf /opt/data/* entfernt werden mussen.

4. Starten Sie das sekundare Programm neu. Figen Sie sie von der Prime-Infrastruktur zur
primaren hinzu, um die HA erneut zu initiieren.

Problem: Sekundarer Server kann nicht aus Pl gel6scht werden, nachdem er nicht erreichbar ist.
1. Beenden Sie den Dienst auf dem primaren Gerat.

2. Entfernen Sie /opt/mse/health-monitor/resources/config/advance-cconfig-<IP-Adresse-of-
Primary>.properties Datei auf dem primaren.

3. Starten Sie den Dienst auf dem primaren Gerat neu.

4. Léschen Sie die primare MSE aus PI, und figen Sie sie erneut hinzu.
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