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Zugehorige Informationen

Einflihrung

Die Cisco Mobility Services Engine (MSE) Softwareversion 7.2 bietet eine virtuelle Appliance und
Unterstitzung fur VMware ESXi. Dieses Dokument enthalt Richtlinien fur Konfiguration und
Bereitstellung sowie Tipps zur Fehlerbehebung fur Benutzer, die die virtuelle MSE-Appliance
einem Cisco Unified WLAN hinzufiigen und kontextsensitive Services und/oder das Cisco
Adaptive Wireless Intrusion Prevention System (wIPS) ausfihren. Darlber hinaus werden in
diesem Dokument die Systemanforderungen fur die virtuelle MSE-Appliance beschrieben und



allgemeine Bereitstellungsrichtlinien fur die virtuelle MSE-Appliance beschrieben. Dieses
Dokument enthalt keine Konfigurationsdetails fur die MSE und die zugehdrigen Komponenten.
Diese Informationen sind in anderen Dokumenten enthalten; werden Referenzen bereitgestellt.

Im Abschnitt Zugehdrige Informationen finden Sie eine Liste von Dokumenten zur Konfiguration
und zum Design von kontextsensitiven Mobilitatsdiensten. Die adaptive wIPS-Konfiguration wird in
diesem Dokument ebenfalls nicht behandelt.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der Cisco Mobility Services Engine der Serie
3300.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Dieses Bild zeigt die typische Cisco WLAN-Bereitstellung, die die Cisco Mobility Services Engine
(MSE) umfasst. Diese Bereitstellung umfasst auch andere kabelgebundene/Wireless-
Netzwerkclients, RFID-Tags sowie einen nicht autorisierten Access Point (AP) und Client. MSE
bietet Transparenz fur diese Elemente, sowohl fir den Standort als auch fir wiPS. Vor MSE
Software Release 7.2 waren nur physische Appliances auf MSE-3310 und MSE-3350/3355
beschrankt.


/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
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Systemanforderungen

Die virtuelle MSE Software Release 7.2 wird auf VMware ESXi 4.1 und héher unterstitzt und
getestet. Diese Serverkonfigurationen wurden getestet und werden als Richtlinie empfohlen.

. Cisco Unified Computing System (UCS) C200 M2 Rackmount-ServerZwei (2) Intel” Xeon?
CPU E5506 bei 2,13 GHzRAM (je nach konfigurierter Stufe)SAS-Laufwerke mit erweiterten
RAID-Controllern (mindestens 500 GB+)

- UCS C210 M2 Rackmount-ServerZwei (2) Intel Xeon CPU E5640 mit 2,67 GHzRAM (je nach
konfigurierter Stufe)SAS-Laufwerke mit erweiterten RAID-Controllern (mindestens 500 GB+)

- UCS C250 M2 Rackmount-ServerZwei (2) Intel Xeon CPU E5570 mit 2,93 GHzRAM (je nach
konfigurierter Stufe)SAS-Laufwerke mit erweiterten RAID-Controllern (mindestens 500 GB+)

- UCS C460 M2 Rackmount-ServerZwei (2) Intel Xeon CPU E7-4830 mit 2,13 GHzRAM (je
nach konfigurierter Stufe)SAS-Laufwerke mit erweiterten RAID-Controllern (mindestens 500
GB+)

Hinweis: Verwenden Sie zwei (2) Quadcore-Prozessoren, die mindestens so leistungsstark sind
wie die oben genannten.

Management-Software und VMware-Lizenzierung

Die virtuelle Cisco MSE Software Release 7.2 unterstitzt ESX/ESXi 4.x und hoher.



Um ESXi-Hosts zu verwalten und die virtuellen Appliances zu konfigurieren und bereitzustellen,
empfiehlt Cisco, vCenter Server 4.x auf einem 64-Bit-Computer unter Windows XP oder Windows
7 zu installieren und eine vCenter Enterprise-Lizenz zu erwerben. Wenn Sie nur einen ESXi-Host
haben, kdnnen Sie auch den vSphere-Client verwenden, um diesen zu verwalten.

Ressourcenanforderungen

Die Ressourcenanforderungen hangen von der Lizenz ab, die Sie bereitstellen mdchten. In dieser
Tabelle sind die verschiedenen Ebenen aufgelistet, auf denen Sie lhre virtuelle Appliance
konfigurieren kénnen:

Primare MSE Ressourcen Ur)terstutzte Lizenz
(einzeln)

Vlrtu_elle Gesamte cP |cas- WIPS-

Appliance- r U [Lizenz Lizenz

Ebene Speicher

Niedrig 6G 2 2000 2000

Standard 111G 8 18.000 5000

Hoch 20G 16 50000 10.000

Hinweis: Die empfohlenen Grenzwerte fir die CAS- und wIPS-Lizenzen sind bei Ausflihrung von
nur einem Service die maximal unterstitzten Grenzwerte. Wenn Sie beide Dienste auf derselben
Appliance ausfiihren mdchten, gelten Co-Existenzbeschrankungen.

Einrichten des ESXi-Hosts

Gehen Sie wie folgt vor, um eine virtuelle MSE-Appliance auf einem UCS oder einem ahnlichen
Server einzurichten:

1. Stellen Sie sicher, dass Ihr System lber mindestens 500 GB Festplattenspeicher und
schnelle SAS-Laufwerke mit erweiterten RAID-Controllern verfugt. (Verwenden Sie eine
Blockgrofie von mindestens 4 MB, wenn Sie Datenspeicher fur Versionen vor ESXi 5.0
erstellen.)

2. Installieren Sie ESXi.Legen Sie den ESXi 4.1 oder héher-Installationsdatentrager ein, und
starten Sie das Laufwerk.Wenn Sie mehrere Laufwerke verwenden, installieren Sie ESXi in
dem Laufwerk, das als Boot-Laufwerk konfiguriert ist. Der Standard-Benutzername ist root,
und das Kennwort ist leer (kein Kennwort).Hinweis: Wenn Sie das falsche Laufwerk flr die
Installation wahlen, kdnnen Sie die Formatierung mit einer Fedora Live CD neu formatieren.

3. Konfigurieren Sie die IP-Adresse.Wahlen Sie Netzwerkadapter aus, die aktiviert und aktiv
sind. Wenn Ihr Host mit mehreren Netzwerken verbunden ist, kdnnen Sie mehrere
Netzwerkadapter verwenden. Sie kdnnen dieselbe IP-Adresse wahrend der CIMC-
Einrichtung festlegen. Driicken Sie beim Hochfahren F8, um die IP-Adresse einzustellen.
Andern Sie auch das Standardkennwort.

Nach der Einrichtung von ESXi kdnnen Sie zusammen mit der oben konfigurierten IP-Adresse und

Anmeldeinformationen einen Windows XP- oder Windows 7-Computer verwenden, um tUber den
vSphere-Client eine Verbindung zum ESXi-Host herzustellen.

Weitere Informationen zur Lizenzierung des ESXi-Hosts finden Sie unter Lizenzierung von ESX



http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=1010839

4 .x, ESXi 4.x und vCenter Server 4.x .

In diesen Artikeln finden Sie Informationen zum Einrichten von Datenspeichern auf ESXi:

- VMES-Datenspeicher erstellen
. Erhohung der VMFS-Datenspeicher

Warnung: Verwenden Sie beim Erstellen von Datenspeichern fur ESXi 4.1 eine Blockgréfie von
mindestens 4 MB.

Installieren der MSE Virtual Appliance

Die virtuelle MSE-Appliance wird als OVA-Image (Open Virtual Appliance) verteilt, das auf einem
ESXi-Host mit dem vSphere-Client bereitgestellt werden kann. Es gibt zwei verfligbare OVA-
Versionen: Eine Version ist flr ein Demo-Image, das nur 60 GB Speicherplatz bendétigt, die andere
Version ist ein generisches Produktions-Image.

Das verteilbare Produktions-Image bendtigt mindestens 500 GB und mehr als den verfugbaren
Speicherplatz auf dem ESXi-Hostdatenspeicher. Die OVA kann ausgewahlt und Gber den
vSphere-Client bereitgestellt werden. Wahlen Sie Datei > OVF-Vorlage bereitstellen, um die
Vorlage bereitzustellen.
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http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=1010839
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Enter a URL to downdoad and install the OVF package From the Inbernet, or
specify a location accessible from your computer, such as a local hard drive, a
netwark. share, or a COMDVD drive.

Die Bereitstellung des Images dauert in Abhangigkeit von der Netzwerkgeschwindigkeit einige
Minuten. Nach der Bereitstellung konnen Sie die Konfiguration des virtuellen Systems (VM)
bearbeiten, um die Appliance zu konfigurieren. die VM sollte bei der Konfiguration ausgeschaltet
werden.

Konfigurieren der MSE Virtual Appliance-Ebenen

In der Tabelle in diesem Abschnitt sind die fur die virtuelle Appliance konfigurierbaren Ebenen und
die entsprechenden Ressourcenanforderungen aufgeftihrt. Weisen Sie der Appliance dedizierte
Kerne zu, nicht die Hyper-Threading-virtuellen Kerne, da dies sich auf die Leistung auswirkt, wenn
Sie davon ausgehen, dass der Host mehr virtuelle Kerne hat und mehr Appliances bereitstellen. In
dem oben genannten UCS C200 sind beispielsweise acht (8) physische Kerne verfligbar, aber
sechzehn (16) virtuelle Kerne mit Hyper-Threading. Gehen Sie nicht davon aus, dass sechzehn
(16) Kerne verfugbar sind. nur acht (8) Kerne zuweisen, um sicherzustellen, dass die MSE bei
Stress zuverlassig funktioniert.
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Einrichten der MSE Virtual Appliance

Nachdem die virtuelle Appliance bereitgestellt und konfiguriert wurde, kénnen Sie sie hochfahren.
Wenn die Appliance zum ersten Mal hochgefahren wird, missen Sie die
Standardanmeldeinformationen eingeben: root/password.

Bei der ersten Anmeldung beginnt die Appliance mit der Konfiguration der MSE-Software und
installiert aulierdem die Oracle-Datenbank. Dies ist ein einmaliger, zeitaufwendiger Prozess, der
mindestens 30-40 Minuten in Anspruch nehmen wird. Nach Abschluss der Installation wird die
Anmeldeaufforderung erneut angezeigt. Lesen Sie den Abschnitt Konfiguration der Mobility
Services Engine im Cisco 3355 Mobility Services Engine - Erste Schritte, um mit der Konfiguration
der Appliance fortzufahren.

Konfigurieren des Netzwerks

StandardmaRig verwenden VMs die Host-Netzwerkeinstellungen. Daher missen Sie die VM-
Adapter nicht auf ESXi konfigurieren. Wenn jedoch sowohl 6ffentliche als auch private Netzwerke
mit dem Host verbunden sind und die VMs Zugriff auf beide haben sollen, kénnen Sie die VM-
Adapter im vShare-Client konfigurieren.

Wahlen Sie im vSphere-Client den Host aus, klicken Sie auf die Registerkarte Konfiguration und
dann auf Networking. Sie kdnnen die physischen Adapter in den Eigenschaften des virtuellen
Switches anzeigen.


http://www.cisco.com/en/US/docs/wireless/mse/3355/user/guide/mse_qsgmain.html#wp1040488
http://www.cisco.com/en/US/docs/wireless/mse/3355/user/guide/mse_qsgmain.html#wp1040488
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Erstellen Sie separate Switches mit separaten Adaptern, um die Netzwerke zu isolieren.
AnschlielRend kdénnen Sie die VM-Adapter nach Bedarf diesen Netzwerken zuweisen.
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Hinzufligen von Festplattenspeicherplatz

Flgen Sie ggf. der VM zuséatzliche Festplattenkapazitat hinzu, und erweitern Sie die Partitionen.

Hinweis: Das installDrive.sh-Skript (befindet sich im Verzeichnis /opt/mse/framework/bin) erkennt
neue Laufwerke und partitioniert vorhandene Partitionen neu, um die neuen Laufwerke zu
verwenden und zu erweitern.



Stellen Sie sicher, dass Sie lhre VM (oder zumindest die MSE-Daten) sichern, bevor Sie

versuchen, den Speicherplatz neu zu partitionieren.

Um Ihrer VM mehr Speicherplatz hinzuzufligen, fahren Sie die VM herunter, gehen Sie zu den
VM-Einstellungen, und fligen Sie die zusatzliche Festplatte hinzu.
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Schalten Sie nach dem Hinzufligen der Festplatte das virtuelle System ein, melden Sie sich bei

der Einheit an, und fiihren Sie das Skript installDrive.sh aus. Das Skript sollte das neu
hinzugefligte Laufwerk bereitstellen und neu partitionieren. Wenn Sie mehrere Festplatten

hinzugefligt haben, fuhren Sie das Skript einmal fir jedes neue Laufwerk aus.

BlockgréRe

Fir ESXi-Versionen vor 5.0 empfiehlt Cisco, dass der Datenspeicher auf dem Host eine

Blockgrofie von 4 MB oder mehr hat. Andernfalls kann die Bereitstellung der OVA fehlschlagen.

Wenn die Bereitstellung fehlschlagt, kdnnen Sie die BlockgréRe neu konfigurieren.

Um die Blockgrofie neu zu konfigurieren, gehen Sie zu ESX-Hostkonfiguration > Speicher >

Léschen Sie die Datenspeicher, und figen Sie den Speicher erneut zu den neuen Datenspeichern
mit einer BlockgréRe von mindestens 4 MB hinzu.
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Wenn die VM den folgenden Fehler ausldst, klicken Sie mit der rechten Maustaste auf die VM im
vSphere-Client, und wahlen Sie Guest > Install/Upgrade VMware Tools, um die VMware-Tools zu
installieren oder zu aktualisieren:

Guest 0S cannot be shutdown because Vmware tools is not installed or running.

Aktualisieren der virtuellen Appliance

Nachdem Sie die virtuelle Appliance konfiguriert haben, sollte sie wie eine physische MSE-Box
behandelt werden. Sie mussen nicht jedes Mal eine neue OVA bereitstellen, wenn Sie ein
Upgrade auf die neueste MSE-Version durchfiuhren mochten. Sie kdnnen das entsprechende
Installationsprogramm-Image auf die Appliance herunterladen und die Schritte fur ein Upgrade
befolgen, wie dies bei einer physischen Appliance der Fall ist.

Lizenzierung der virtuellen Appliance

Nachdem Sie die virtuelle Appliance konfiguriert haben, kann sie im Evaluierungsmodus
(standardmafig 60 Tage) verwendet werden, ohne die Appliance zu lizenzieren. Sie missen die
virtuelle Appliance jedoch mithilfe einer Virtual Appliance-Aktivierungslizenz aktivieren, wenn Sie
permanente Lizenzen bereitstellen oder Funktionen wie Hochverfligbarkeit (HA) verwenden
modchten. Sie kdnnen den Unique Device Identifier (UDI) von der virtuellen Appliance (show csludi
auf der Appliance ausflihren) oder von den allgemeinen Eigenschaften der Cisco Prime Network
Control System (NCS) MSE abrufen und diese Informationen verwenden, um die
Aktivierungslizenz fur virtuelle Appliances und permanente Service-Lizenzen zu erwerben.

Dieses Bild zeigt die kiirzlich vorgenommenen Anderungen an der Benutzeroberflache des
Lizenzcenters flr die virtuelle Appliance.
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Fir die virtuelle Appliance gibt eine Meldung neben dem MSE-Namen deutlich an, ob sie aktiviert
ist. Daruber hinaus gibt es zwei Begrenzungsspalten: In der Spalte "Platform Limit"
(Plattformbeschrankung) wird die maximal unterstutzte Lizenz fur diesen Dienst auf dieser
Appliance (abhangig von der Ressourcenzuweisung an die VM) und in der Spalte "Installed Limit"
(Installierte Grenze) die tatsachlich installierte oder durch Auswertung auf der Appliance
verfigbare Lizenz aufgelistet.

Hohe Verfligbarkeit auf der virtuellen Appliance

Um die HA-Funktion nutzen zu kdnnen, mussen sowohl die primaren als auch die sekundaren
Appliances mit einer Aktivierungslizenz fur virtuelle Appliances aktiviert werden.

Konfiguration der Hochverfligbarkeit

Sie kénnen die HA-Konfiguration tber die primare MSE im NCS einrichten.
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Aktivieren der sekundaren MSE

Die sekundare Appliance muss aktiviert werden. Sie kénnen die UDI-Informationen verwenden,
um eine Aktivierungslizenz fir die sekundare MSE anzufordern. Suchen Sie auf der Seite HA-
Konfiguration nach der Lizenz, und klicken Sie auf Speichern. HA wird eingerichtet, sobald die



sekundare MSE erfolgreich aktiviert wurde.
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Deaktivieren der sekundaren MSE

Falls Sie die Aktivierungslizenz von der sekundaren MSE I16schen missen, kdnnen Sie auf das
Kontrollkastchen klicken und auf Speichern klicken, um die sekundére MSE zu deaktivieren.
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Virtuelle Appliance auf ESXi 5.0

Beim ESXi 5.0 ist die Blockgrofe auf 1 MB festgelegt, da grof3e VM-Bereitstellungen unterstitzt
werden. Um der virtuellen Appliance mehr als acht (8) Kerne zuweisen zu kdnnen, mussen Sie die
virtuelle Hardware aktualisieren. Um die virtuelle Hardware zu aktualisieren, wahlen Sie die MSE
aus, und wahlen Sie Upgrade Virtual Hardware (Virtuelle Hardware aktualisieren) aus, wie in
diesem Image gezeigt:
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MSE-Konsolenverfahren

1. Melden Sie sich mit den folgenden Anmeldeinformationen bei der Konsole an:
root/password.Beim erstmaligen Booten fordert die MSE den Administrator auf, das Setup-
Skript zu starten.

2. Geben Sie yes fur diese Eingabeaufforderung
ein.

Cisco Mobility Service Engine

mse-kw login: root
Password:
Last login: Fri Oct 21 15:46:34 on ttyl

Enter whether you would like to set up the initial
parameters manually or via the setup wizard.

setup parameters via Setup Wizard

Hin
weis: Wenn die MSE nicht zur Einrichtung auffordert, geben Sie den folgenden Befehl ein:
/opt/mse/setup/setup.sh

3. Konfigurieren Sie den
Hostnamen:



Please enter the requested information. At any prompt,
emter © to go back to the previous prompt. You may exit at
any time by typing <{Ctrl+C>.

You will be prompted to choose whether you wish to configure a
parameter, skip it, or reset it to its initial default value.
Skipping a parameter will leave it wunchanged from its current
value. 1

Changes made will only be applied to the system once all the
information 1s entered and verified.

Lurrent hostname=Ilmse-kwl
Conf igure hostname” (Yless(S)kips(U)se default [Skipl: y

The host name should be a unigque name that can identify
the device on the network. The hostname should start with
a letter, end with a letter or number, and contain only
letters, numbers, and dashes.

Enter a host name [mse-kwl:

. Konfigurieren Sie den DNS-

Domanennamen:
Configure domain name? (Yles (S)kips(U)se default [Skipl: y

Enter a domain name for the network domain to which this device
belongs. The domain name should start with a letter, and it should
end with a valid domain name suffix such as ".com". [t must contain
only letters, numbers, dashes, and dots.

Enter a domain mame [corp.rf-demo.coml]:

. Konfigurieren Sie die primare HA-
Rolle:

Current role=[Primary]l
Configure High Availability? (Yless(S8)kips(U)se default [Skipl:

. Ethernet-Schnittstellenparameter

konfigurieren:
Current IP address=[18.18.18.11]
Current ethd netmazk=[£55.2£55.255.8]

Current gateway address=[18.18.18.1]
Configure ethl interface parameters? (Yles-(Slkips(lU)lse default [Skipl:

7. Wenn Sie zur Eingabe der eth1-Schnittstellenparameter aufgefordert werden, geben Sie
Uberspringen ein, um mit dem néchsten Schritt fortzufahren, da fiir den Betrieb keine zweite
NIC erforderlich
ist.

The second ethernet interface is currently disabled for this machine.
Configure ethl interface parameters? (YlesAs(3)kips(Ulse default [Skipl:

Hinweis: Die konfigurierte Adresse muss IP-Verbindungen zu den in dieser Appliance




verwendeten perspektivischen WLCs und WCS Management System bereitstellen.

8. Geben Sie DNS-Server-Informationen ein. Fur eine erfolgreiche Domanenauflésung ist nur
ein DNS-Server erforderlich. Geben Sie zur Gewahrleistung der Ausfallsicherheit Backup-
Server
ein.

Domain Mame Service (DN3S) Setup
INS is currently enabled.

current DNS server 1-[18.18.18.181]
-onf igure DNS related parameters™ (Yless(S)kips(Ulse defaunlt [Skipl:

9. Konfigurieren Sie die Zeitzone. Cisco empfiehlt, UTC (koordinierte universelle Zeit) zu
verwenden.Wenn die standardmaRige Zeitzone von New York nicht flr lhre Umgebung
anwendbar ist, suchen Sie in den Standortmenis nach der richtigen
Zeitzone.

Lurrent timezone=[AmericasNew_York]
Configure timezone? (Yless(S)lkipsiUlze default [Skipl: y

Enter the current date and time.

identify a location so that time zone rules can be zet correctly.
e select a continent or ocean.
Africa
Americas
Antarctica
Arctic Ocean

10. Wenn Sie aufgefordert werden, den zukunftigen Neustart zu konfigurieren, geben Sie
Uberspringen
ein.
Enter whether you would like to specify the
lay and time when you want the MSE to be restarted. If you don’t specif

{. then
saturday 1 AM will be taken as default.

-onf igure future restart day and time 7 (Yiess(S)kip [Skipl:

11. Konfigurieren Sie ggf. den Remote-Syslog-
Server.

Conf igure Remote Syslog Server to publishsMSE logs MSE logs.

A Remote Syslog S er has not been configured for this machine.
slog Server Configuration parameters? (YlesA(S)kipsilds

Lonf igure Remote ¢
ult [Skipl:

12. Konfigurieren Sie das Network Time Protocol (NTP) oder die Systemzeit.NTP ist optional,
gewahrleistet jedoch, dass Ihr System die korrekte Systemzeit erhalt. Wenn Sie NTP
aktivieren, wird die Systemzeit von den ausgewahlten NTP-Servern konfiguriert. Andernfalls
werden Sie aufgefordert, das aktuelle Datum und die Uhrzeit
einzugeben.



fetwork Time Protocol (HTP) Setup.

If you choose to enable NTP, the =zuystem time will be
conf igured from NTP servers that you select. Otherwise,
you will be prompted to enter the current date and time.

TP i= currently enabled.

Cu *nt HTF zerver 1=[1H.1H.1H.18]

urrent NTP server Z=[nonel

Conf igure NTF related parameters? (Yless(3)lkips(l)se default [Skipl:

13. Wenn Sie aufgefordert werden, das Anmeldebanner zu konfigurieren, geben Sie
Uberspringen
ein.

Lurrent Login Banmer = [Uisco FMobility Serwvice Enginel

Lonfigure login banner (YlesA(h)kipsilllse defanlt L[skipl:

14. Aktivieren Sie die lokale Konsolenroot-Anmeldung.Dieser Parameter wird verwendet, um
den lokalen Konsolenzugriff auf das System zu aktivieren/deaktivieren. Die lokale
Konsolenroot-Anmeldung sollte aktiviert sein, damit eine lokale Fehlerbehebung maoglich ist.
Der Standardwert ist
Uberspringen.
aystem console 1= not restricted.

Conf igure system console restrictions? (Yless(S)kips(U)se default [Skipl:

15. Aktivieren Sie Secure Shell (SSH)-Root-Anmeldung.Dieser Parameter wird verwendet, um
den Remote-Konsolenzugriff auf das System zu aktivieren/deaktivieren. Die SSH-Root-
Anmeldung sollte aktiviert werden, damit eine Remote-Fehlerbehebung durchgefihrt
werden kann. Sicherheitsrichtlinien des Unternehmens erfordern jedoch méglicherweise,
dass diese Option deaktiviert
wird.

default [Skipl:

16. Konfigurieren Sie den Modus fir einen einzelnen Benutzer und die Kennwortstarke.Diese
Konfigurationsparameter sind nicht erforderlich. Der Standardwert ist
Uberspringen.

single user mode

Conf igure =single SEe > pass sAlalkipsil)se default Lokipl:

17. Andern Sie das Root-Kennwort.Dieser Schritt ist entscheidend fiir die Gewéhrleistung der
Systemsicherheit. Wahlen Sie unbedingt ein sicheres Kennwort aus Buchstaben und
Zahlen ohne Worterbuchworter. Die Kennwortlange betragt mindestens acht (8) Zeichen.
Die Standardanmeldeinformationen sind
root/password.

Conf igure root password? (Yless(Slkips(Ulse default [Skipl:

18. Konfigurieren Sie die Parameter fur Anmeldung und
Kennwort:



Login and password strength related parameter setup

Maximum number of dan i word may b il 99999

Minimum number of o allowed between word changes
length : disabled

Login delay after «d login @ 5

checking for q pa iz currently enabled.

-onf igure loginspassword related parameters’? (Y)e alkipsll)se

default

19. Konfigurieren Sie ein Boot-Passwort (Grub). (Optional)Dieser Konfigurationsparameter ist

nicht erforderlich. Der Standardwert ist
Uberspringen.

aRUB password is not currently configured.

-onf igure GRUER password (Yles-s(D)isables(S)kips(U)se default [5ki

20. Konfigurieren Sie den NCS-Kommunikations-
Benutzernamen.

-

sonf igure HCS communication username? (° (S)kips(U)se

21. Nehmen Sie die Anderung der Konfiguration
an.
Conf iguration Changed
Is the above information correct (yes, no, or

defanlt [Skipl:

Dieses Bild zeigt ein Beispiel fur den
Abschlussbildschirm:
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22. Fuhren Sie den Befehl getserverinfo aus, um die Konfiguration zu
Uberprifen.

conntrack

conmtrack




Active Wired Clients: A

Active Elements(Wireless Clients, Rogue APs, Rogue Clients,
lients, Tags) Limit: 115

Active Sessions: 1

Wireless Clients Not Tracked due to the limiting: 8

Tags Not Tracked due to the limiting: B

Rogue APs Not Tracked due to the limiting: ©

Rogue Clients Not Tracked due to the limiting: 8
Interferers Not Tracked due to the limiting: 8

Wired Clients Not Tracked due to the limiting: B

Total Elements(Wireless Clients, Rogue APs, Rogue Clients,
ients) Not Tracked due to the limiting: 8

subservice Name: Aeroscout Tag Engine
Admin Status: Disabled
Operation Status: Down

Hinzufiigen von MSE VA zum NCS

1. Melden Sie sich beim NCS an, und wahlen Sie Services > Mobility Services Engines
(Services > Mobility Services

Cisco Prime
Network Control System

e Monitor v  Configure v BEELUCCEERM Reports v Adminie
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ervices Engines
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2. Wahlen Sie aus der Dropdown-Liste rechts auf der Seite die Option Add Mobility Services
Engine (Engine fiir Mobilitatsdienste hinzufligen) aus, und klicken Sie auf Go
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Add Mobilty Services Engine |+ || Go |
- Selact 3 command -
Add Location Server
Add Mobility Services Engine
becondary Server Delete Senvice(s)
Name | Synchronize Services
o Synchronization History
Servig Edit Configuration
WIS Service Disabled Down

(Los)

3. Geben Sie einen eindeutigen Geratenamen fur die MSE, die IP-Adresse, die zuvor wahrend
der MSE-Einrichtung konfiguriert wurde, und einen Kontaktnamen fiir den Support ein. sowie
den wahrend der MSE-Einrichtung konfigurierten Benutzernamen und das Kennwort fir das
NCS.Andern Sie den Benutzernamen nicht von der Standardeinstellung admin. Sie kénnen
die Standardeinstellung

verlassen.
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4. Klicken Sie auf Weiter.

5. Klicken Sie auf Lizenzierung, und Uberprifen Sie die Lizenzierung. Bei der Installation reicht
die Standard-Demolizenz fur das Testen aus. Auf der Lizenzierungsseite kdnnen Sie weitere
erworbene Lizenzen hinzufligen oder Lizenzen
entfernen.
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6. Klicken Sie auf
Weiter.
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7. Klicken Sie auf der Seite "Select Mobility Service" (Mobility-Service auswahlen) auf das
Optionsfeld Cisco Tag Engine (verfligbar seit 7.0 MR) (fur Client- und RFID-Tag-
Unterstitzung), oder klicken Sie auf das Optionsfeld Partner Tag Engine (fir Aeroscout
USW.).

8. Klicken Sie auf das Kontrollkdstchen Wireless Intrusion Protection Service, um die wiPS-
Sicherheitsfunktion des Uberwachungsmodus und der Funktionen des erweiterten lokalen
Modus zu testen.

9. Klicken Sie auf Weiter.

10. Aktivieren Sie die Kontrollkdstchen fur Elemente, die fur die Nachverfolgung aktiviert
werden sollen, und flr Verlaufsparameter fiir diese Elemente, die flir Verlaufsberichte
verflgbar sein
sollen.
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12. Aktivieren Sie die Kontrollkadstchen fiir das vorhandene Gebaude und die vorhandene

Etage, und klicken Sie auf Synchronisieren.Nach der Synchronisierung wird die
Statusspalte aktualisiert, um anzuzeigen, dass das anfangliche Netzwerkdesign

synchronisiert
wurde.




(] Name
Systern Campus > Building 14 > 1st Floor
Systemn Campus > Building 14

Synchronize Reset

Type
Floor Area
Building

Status

&
} -4

wurden.

13. Wenn die Synchronisierung abgeschlossen ist, klicken Sie auf Fertig.Es wird ein Dialogfeld
angezeigt, in dem die MSE-Einstellungen gespeichert
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14. Bestatigen Sie die Konfiguration auf der Haupt-MSE-Seite des
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Stellen Sie sicher, dass die Ubrigen Netzwerkdesigns, Controller, kabelgebundenen
Switches und Ereignisgruppen, soweit verfugbar, synchronisiert werden.Hinweis: Der Cisco
Context-Aware Service ist in hohem Male von einer synchronisierten Uhr zwischen WLC,
NCS und MSE abhangig. Wenn alle drei Systeme nicht auf denselben NTP-Server zeigen
und mit denselben Zeitzoneneinstellungen konfiguriert sind, funktioniert der kontextsensitive
Dienst nicht ordnungsgemal’. Bevor Sie Fehlerbehebungsverfahren durchfihren, stellen
Sie sicher, dass die Systemubhr fir alle Komponenten des kontextsensitiven Systems
identisch ist.

Uberpriifen Sie die MSE- und Controller-Kommunikation fiir ausgewahlte Services.Stellen
Sie sicher, dass die MSE nur fir den ausgewéahlten Service mit den einzelnen Controllern
kommuniziert. Der Status des Network Mobility Service Protocol (NMSP) muss aktiv
sein.Dieses Bild enthalt ein Beispiel dafir, wie der Tastenanschlag nicht zum WLC
hinzugeflgt

wird.
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Additional Information
Machkey mismatch Betveeen Controller 10,10.10.5 and MSE: msa2

Verwenden Sie auf der WLC-Konsole den Befehl show auth-list.Das folgende Beispiel zeigt
von der WLC-Konsole, dass kein Standortserver verfiigbar

ist:

(Cisco Controller) =show auth-1ist

Authorize MIC APS against AAA . .....cecevunnnnnns disabled
Authorize LSC APs against auth-List ............. disabled
APs Allowed to Join

AP with Mmanufacturing Installed certificate.... yes

AP with self-signed Certificate................ no

AP with Locally significant Certificate........ no



ehen Sie wie folgt vor, um die MSE manuell hinzuzufligen und eine NMSP-Verbindung zum
WLC herzustellen:FUhren Sie auf der MSE-Konsole den Befehl emdshell und anschlieRend
den Befehl show server-auth-info aus.Dieses Beispiel zeigt die MAC-Adresse und den
Tastenanschlag, der zum Hinzufligen zum WLC verwendet werden

cmd> show server-auth-info
invoke command: com.aes.server.cli.CmdGetServerauthInfo

MAC Address: 00:0c:29:55:6b:b7
Key Hash: 1469187dbl4ac53ac6l08e56b04d48015bdd70d7

soll. Certificate Type: 55C E
uhren Sie den Befehl config auth-list add ssc <mac address> <MSE keyhash> aus, und
fuhren Sie dann den Befehl show auth-list aus.Dieses Beispiel zeigt, dass die MSE dem
WLC (manuell) hinzugeflgt

wurde.
(Cisco controller) config=auth-T1ist add ssc 00:0c:29:55:6b:b7 14691E87dbl4acs3acel0fe 5600444801 5bddr0d7

(Cisco CUHtrD1]EF§ config=exit_
(Cisco Controller) »show auth-list

Authorize MIC APS 30ainNsT ABA .. ...cccscsssananans disabled
authorize LSC APs against Awth-List ............. disabled
APs Allowed to Join
AP with Manufacturing Imstalled Certificate.... yes
AP with self-Signed Certificate. .........c0uun. no
AP with Locally significant Cervificate........ no
wac addr Cert Type Ky Hash
O0:0e:29:55:6b:b7 55 1469187 dbl4ac53acl08e56b04 44801 Shdd7 0d7

Uberpriifen Sie auf dem NCS, ob die NMSP-Verbindung als aktiv angezeigt
wird.
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Befehlszeilenreferenz

WLC-Befehle

config location expiry ?
client Timeout for clients
calibrating-client Timeout for calibrating clients

tags

Timeout for RFID tags

rogue-aps Timeout for Rogue APs

show location ap-detect ?

all Display all (client/rfid/rogue-ap/rogue-client) information
client Display client information
rfid Display rfid information




rogue-ap
rogue-client
(Cisco Controller)

show

Number of Clients

MAC Address AP Name Status
00:0e:9b:a4d:7b:7d AP6 Probing
00:40:96:ad:51:0c AP6 Probing

(Cisco Controller)

Display rogue-ap information
Display rogue-client information

client summary

>show location summary

Location Summary

Algorithm used: Average
Client
RSSI expiry timeout: 5 sec
Half life: 0 sec
Notify Threshold: 0 db
Calibrating Client
RSSI expiry timeout: 5 sec
Half life: 0 sec
Rogue AP
RSSI expiry timeout: 5 sec
Half life: 0 sec
Notify Threshold: 0 db
RFID Tag
RSSI expiry timeout: 5 sec
Half life: 0 sec
Notify Threshold: 0 db

show

RFID
RFID
RFID

show

RFID

Vendor

Last

rfid config

Tag data ColleCtion. ......uiiiiiiinnnnnnennn
timeout

10T @ x5 Y

rfid detail

address

2 (ST= el

Packets Recedved. ... ..ttt ittt it

Bytes Received. .. ...ttt ettt e e eeeiaa

Detected Polling Interval
Cisco Type

Content Header

CCX Tag VerSIOm . ¢ vttt et ettt e et e ettt et e e eeeeenn

Tx Power
Channel
Reg Class

Burst Length. ..... ...t et e

CCX Payload

>show location ap-detect client

N/A No 802.11b
N/A No 802.11b
Enabled

1200 seconds

Oui:00:14:7e Vendor : pango

00:0c:cc:7b:77:3b
Aerosct

7 seconds ago
40121

2567744

30 seconds

1 No
1 No

State:Disabled



Last Sequence Control. . .... .. iiiiieeetnnnnnnn 0
Payload length. ...... ..ttt 29
Payload Data Hex Dump

00 02 00 33 02 07 42 00 00 00 00 00 00 03 05 01

41 bc 80 00 04 07 00 Oc cc 00 00 00 00 d

Nearby AP Statistics:

demo-AP1260(slot 0, chan 11) 6 seconds .... -48 dBm

show location plm

Location Path Loss Configuration

Calibration Client : Enabled , Radio: Uniband
Normal Clients : Disabled , Burst Interval: 60

(Cisco Controller) >config location ?

plm Configure Path Loss Measurement (CCX S60) messages

algorithm Configures the algorithm used to average RSSI and SNR values
notify-threshold Configure the LOCP notification threshold for RSSI measurements
rssi-half-life Configures half life when averaging two RSSI readings

expiry Configure the timeout for RSSI values

config location expiry client ?
<seconds> A value between 5 and 3600 seconds

config location rssi-half-life client ?
<seconds> Time in seconds (0,1,2,5,10,20,30,60,90,120,180,300 sec)

show nmsp subscription summary
Mobility Services Subscribed:

Server IP Services
172.19.32.122 RSSI, Info, Statistics, IDS
MSE-Befehle

Fihren Sie diesen Befehl aus, um den Status der MSE-Dienste zu bestimmen:

[root@MSE ~]# getserverinfo
FUhren Sie diesen Befehl aus, um die kontextsensitive Engine fur die Client-Nachverfolgung zu
starten:

[root@MSE ~]# /etc/init.d/msed start

Fuhren Sie diesen Befehl aus, um den Status der kontextsensitiven Engine fir die Client-
Nachverfolgung zu ermitteln:

[root@MSE ~]# /etc/init.d/msed status
Flhren Sie diesen Befehl aus, um die kontextsensitive Engine fur die Client-Nachverfolgung zu
beenden:

[root@MSE ~]# /etc/init.d/msed stop



Flhren Sie diesen Befehl aus, um die Diagnose durchzufuhren:

[root@MSE ~]# rundiag
Hinweis: Mit dem Rundiag-Befehl konnen auch MSE UDI-Informationen angezeigt werden, die
zum Abrufen der Lizenzdatei fir kontextsensitive Engine fur Clients erforderlich sind.

Zugehoérige Informationen

- MSE-Konfigurationsleitfaden (virtuelle und physische Appliance)
- Konfiguration der MSE mit hoher Verfigbarkeit
- Cisco WIPS - Implementierungsleitfaden

- Produktbestellung
. Technischer Support und Dokumentation - Cisco Systems



http://www.cisco.com/en/US/docs/wireless/mse/3350/7.2/CAS_Configuration/Guide/CAS_72.html?referring_site=bodynav
http://www.cisco.com/en/US/docs/wireless/mse/3350/7.2/CAS_Configuration/Guide/msecg_high_availability.html?referring_site=bodynav
http://www.cisco.com/en/US/docs/wireless/technology/wips/deployment/guide/wipsdep.html?referring_site=bodynav
http://www.cisco.com/en/US/prod/collateral/wireless/ps9733/ps9742/data_sheet_c07-473865.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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